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Dringlichkeitsantrag

der Abgeordneten Katharina Schulze, Ludwig Hartmann, Benjamin Adjei, Giilseren
Demirel, Thomas Gehring, Jirgen Mistol, Verena Osgyan, Tim Pargent, Stephanie
Schuhknecht, Gisela Sengl, Florian Siekmann, Kerstin Celina, Barbara Fuchs,
Tessa Ganserer, Christina Haubrich, Claudia Koéhler, Andreas Krahl, Eva
Lettenbauer und Fraktion (BUNDNIS 90/DIE GRUNEN)

IT-Sicherheitsbedenken ernstnehmen — Umfangreiche und unabhangige Sicher-
heitsanalyse der Luca-App durchfiihren lassen

Der Landtag wolle beschlie3en:

Die Staatsregierung wird aufgefordert, die Kontaktnachverfolgungsapp ,Luca“
schnellstmoglich einer umfangreichen und unabhangigen Sicherheitsanalyse zu unter-
ziehen.

Die Sicherheitsanalyse soll mindestens folgende Punkte umfassen:

— Konzeptionelle Sicherheitsiiberpriifung, bei der das Softwaresicherheitskonzept
(inkl. Softwarearchitektur und Krypto-Konzept) umfassend auf konzeptionelle
Schwachstellen untersucht wird. Hierbei sind sowohl Frontend (Mobile App) als
auch Backend (Serverapplikation) zu betrachten.

— Source Code Audit, bei dem der Quellcode auf Programmierfehler und sicher-
heitskritische Schwachstellen im logischen Aufbau der Softwarekomponenten ge-
praft wird.

— Umfassende Penetrationstests mit hoher Pruftiefe, um mdgliche Angriffsszenarios
und -vektoren identifizieren zu kdnnen. Hierbei sind nicht nur mégliche Angriffe auf
die Mobile App und die Serverapplikation zu prifen, sondern auch potenzielle Risi-
ken fir die Gesundheitsdmter, die sich durch Integration von Luca in die internen
Prozesse ergeben, zu evaluieren.

— Anfertigung einer detaillierten Dokumentation der Sicherheitsanalyse sowie eines
Lastenheftes, in dem alle offenen Sicherheitsanforderungen sachgemaf spezifiziert
werden.

Diese Analyse soll durch ein unabhangiges Forschungsinstitut durchgefiihrt werden.
Die Ergebnisse sind anschlielend vollumfanglich zu verdéffentlichen.

Begriindung:

Anfang April hat die Staatsregierung eine landesweite Jahreslizenz der Software Luca
fur Uber 5,5 Mio. Euro erworben. Damit kénnen bayernweit alle Personen, Unterneh-
men und Organisationen diese Software kostenfrei zur elektronischen Dokumentation
von Kontaktdaten gemaR der bayerischen Infektionsschutzmallinahmenverordnung
nutzen.
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Der Freistaat Bayern hat bei solch einem umfangreichen, staatlich finanzierten und be-
hérdlich angeordnetem Softwareprojekt aber auch die notwendige Sicherheit und Integ-
ritat der Anwendung zu garantieren. Dem ist die Staatsregierung bisher nicht nachge-
kommen.

Bereits vor der erfolgten Vergabe gab es massive Kritik bezlglich des Sicherheitskon-
zeptes der Luca-App, die jedoch aufgrund des geheim gehaltenen Quellcodes nicht
bestatigt werden konnte. Die Staatsregierung hat im Ausschuss fir Staatshaushalt und
Finanzfragen auf Nachfrage mehrerer Abgeordneter die schnelle Beschaffung mit der
Dringlichkeit aufgrund der Coronapandemie begriindet und darauf verwiesen, dass die
Einsicht in den Quellcode Teil des Vertrages sei und eine umfangreiche Sicherheitspri-
fung durch die Staatsregierung erfolgen wirde. Diese Prifung ist offensichtlich bisher
nicht vorgenommen worden.

Seit der mittlerweile erfolgten Veréffentlichung des Quellcodes werden nun regelmaRig
Sicherheitslicken und Datenschutzmangel bekannt. Zudem &uf3erten hunderte nam-
hafte IT-Sicherheitsexpertinnen und -experten (u a. der Chaos Computer Club, der
ehem. Bundesdatenschutzbeauftragte Peter Schaar, sowie zahlreiche Professorinnen
und Professoren und Wissenschaftlerinnen und Wissenschaftler von Universitaten, For-
schungseinrichtungen und NGOs) regelmaRig Kritik an Luca.

Neben grundsatzlicher Kritik am Softwaredesign, der zentralen Speicherung der Daten
und der Moglichkeit von Fake-Profilen, wurden auch schwerwiegende Sicherheitsman-
gel publik. So konnten beispielsweise personenbezogene Daten liber die QR-Codes an
Schliisselanhangern ausgelesen und damit personalisierte Bewegungsprofile von den
Personen angefertigt werden.

Anfang Mai wurde zudem von einem Team um den IT-Sicherheitsexperten Marcus
Mengs ein Angriffsszenario entdeckt, bei dem Uber die Luca-App Schadcode auf den
Systemen der Gesundheitsamter ausgefiihrt werden konnte. Die Mdglichkeit der ,Code
Injection“ wurde bereits am 3. Mai an die Entwicklerinnen und Entwickler der Luca-App
gemeldet, von diesen jedoch weder beachtet noch behoben.

Erst als die Llcke drei Wochen spater publiziert wurde, haben die Entwicklerinnen und
Entwickler mit einem Quick-Fix reagiert. Eine grundlegende Behebung der Problematik
ist bisher noch nicht erfolgt — stattdessen verweisen die Entwicklerinnen und Entwickler
auf die Verantwortlichkeit der Gesundheitsamter.

Am 28. Mai riefen die Entwicklerinnen und Entwickler die App-Nutzerinnen und -Nutzer
zudem dazu auf, den geheimen Private-Key (der nur den Nutzerinnen und Nutzern
selbst zuganglich sein darf) auf einen Server hochzuladen und damit anderen, nicht
genauer definierten Personen, zuganglich zu machen. Dies stellt einen groben Versto3
gegen jegliches Verschlisselungskonzept dar.

Nach den nun am 26. Mai 2021 veréffentlichten und am 28. Mai 2021 vom Bundesamt
fur Sicherheit in der Informationstechnologie (BSI) bestatigten erheblichen Sicherheits-
mangel und dem unzureichenden Umgang der Entwicklerinnen und Entwickler mit der
Meldung dieser Mangel, ist eine zeitnahe unabhangige Sicherheitsanalyse der Luca-
App dringend geboten.



