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Blockchain-Technologie: Potenziale und Risiken

Uber die Blockchain-Technologie wird im Moment viel disku-
tiert. So ist diese Entwicklung ein moglicherweise mit weitrei-
chenden Konsequenzen verbundener Aspekt der laufenden
Digitalisierung. Neben dem Spekulationsobjekt Bitcoin tragt
hierzu insbesondere die Mdoglichkeit der Blockchain-Tech-
nologie bei, zentralisierte Plattformen in digitalen Systemen
durch dezentralisierte Elemente der algorithmischen Ver-
trauensbildung zu ersetzen und so tendenziell ein Gegen-
gewicht zu der durch Plattformen ausgetbten Kontrolle und
Akkumulation von Aufmerksamkeit, Kapital, Macht und Kon-
trolle darzustellen.

Ich frage die Staatsregierung:

1.1 Befasst sich die Staatsregierung —wenn ja, in welchen
Ressorts — mit den Potenzialen und méglichen Risiken
der Blockchain-Technologie?

1.2 Wenn ja, wie bewertet die Staatsregierung die Block-
chain-Technologie?

1.3 Welche landespolitischen Schliisse zieht die Staatsre-
gierung aus dieser Bewertung?

2. Welche Vorhaben der Staatsregierung oder durch die
Staatsregierung geforderte Forschungsvorhaben bzw.
Gutachten beziehen sich auf das Thema Blockchain-
Technologie bzw. auf Teilaspekte davon?

3. Sind der Staatsregierung Ubergreifende Bewertungen
der Blockchain-Technologie bzw. von Teilaspekten da-
von aus Sicht der Technikfolgenabschatzung bekannt?

4.  In welchen Feldern kann sich die Staatsregierung vor-
stellen, Blockchain-Technologie einzusetzen?

5.  Liegen ihr Informationen dazu vor, ob an den bayeri-
schen Hochschulen und Universitaten gréRere drittmit-
telbasierte Forschungsvorhaben zum Thema Block-
chain-Technologie durchgefiihrt werden (bitte einzeln
auflisten)?

6.  Wie bewertet die Staatsregierung aus finanzpolitischer
Sicht blockchain-basierte Kryptowéhrungen wie etwa
Bitcoin?
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7.1 Liegen der Staatsregierung Informationen dazu vor,
inwiefern die Bitcoin zugrunde liegenden Algorithmen
notwendigerweise mit hohen Energieverbrauchen ein-
hergehen bzw. ob hierzu Alternativen bestehen?

7.2 Wenn ja, welche Alternativen gébe es?

Antwort

des Staatsministeriums fir Wirtschaft und Medien,
Energie und Technologie im Einvernehmen mit allen
Staatsministerien sowie der Staatskanzlei

vom 24.01.2018

1.1 Befasst sich die Staatsregierung —wenn ja, in wel-
chen Ressorts — mit den Potenzialen und mdogli-
chen Risiken der Blockchain-Technologie?

Die Staatsregierung beobachtet regelmaRig laufende tech-

nische Entwicklungen, insbesondere Zukunftstechnologien

mit hohem Innovationspotenzial. Demzufolge befassen sich
mehrere Ressorts im Rahmen ihrer Zustandigkeit mit den

Potenzialen und Risiken der Blockchain-Technologie.

Innerhalb des Zustandigkeitsbereichs des Staatsmini-

steriums fur Wirtschaft und Medien, Energie und Technolo-
gie (StMWi) wurden erste Abschatzungen der Technologie
durch acatech und durch das Zentrum Digitalisierung.Ba-
yern (ZD.B) vorgenommen. Zudem ist im Rahmen der luK-
Forderung (luK = Informations- und Kommunikationstech-
nik) die Erforschung der Blockchain-Technologie prinzipiell
férderfahig und auch Bestandteil einzelner Forderprojekte.
Die Grundlagenforschung an Universitaten und Hoch-
schulen fallt in den Zustandigkeitsbereich des Staatsmini-
steriums fur Bildung und Kultus, Wissenschaft und Kunst
(StMBW, auf die Antwort zu Frage 5 wird verwiesen). Der
Schwerpunkt im Ressort des Staatsministeriums der Justiz
(StMJ) liegt in der Prifung einer moglichen Verwendung von
Blockchain-Technologie fur die elektronische Fihrung des
Handelsregisters und des Grundbuchs. Im Geschaftsbe-
reich des Staatsministeriums fir Umwelt und Verbraucher-
schutz (StMUV) wird die Entwicklung beobachtet und vor
allem seitens der Verbraucherverbénde und auch des ZD.B
mit dem Projekt ,Verbraucherbelange in der Digitalisierung*“
begleitet.

1.2 Wenn ja, wie bewertet die Staatsregierung die
Blockchain-Technologie?

Bei dieser Technologie handelt es sich noch nicht um eine

ausgereifte Technologie. Eine Bewertung kann zum derzei-

tigen Stand nur Potenziale und Risiken aufzeigen. Gegen-
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wartige Umsetzungen und Verwendungen sind als Versuche

zu bewerten, die viele Fragen aufwerfen.

Eine Blockchain ist eine kontinuierlich erweiterbare Liste
von Datenblécken, welche kryptografisch miteinander ver-
kettet und damit abgesichert werden. Typischerweise — aber
nicht zwingend — werden die Daten Uber die beteiligten Sys-
teme verteilt abgespeichert (,6ffentliche Blockchain®).

Die grundsatzlichen Potenziale der Blockchain-Technolo-
gie liegen darin, dass nachpriifbare Transaktionen zwischen
fremden Dritten ohne die Nutzung von Intermediaren ermég-
licht werden. In den verketteten Blocken kénnen beliebige
Daten dauerhaft gespeichert werden, wie beispielsweise
Statusinformationen, Zahlungsinformationen, Vertrage oder
auch Anweisungen, die ereignisgesteuert aktiviert werden.

Nutzungspotenziale ergeben sich damit in verschie-
densten Anwendungsfeldern:

— Zahlungsverkehre, Bdrsenhandel und Versicherungen;

— Verwaltung von Rechten und Vertragen (EheschlieBung,
Grundbuch);

— automatische Vertragserfillung (,Smart Contracts®, z.B.
automatische Zugangsberechtigung nach Bezahlung);

— Dokumentation von Lieferketten (llickenlose Herkunfts-
nachweise, Verhinderung von Produktfalschung);

— Durchfiihrung von Mehrheitsentscheidungen.

Die Nutzung der Blockchain-Technologie birgt allerdings

auch verschiedene Risiken und Herausforderungen, die

Gegenstand der aktuellen Forschung und Entwicklung sind,

insbesondere in folgenden Bereichen:

— Anwendungssicherheit: Die Verkettung eines neuen
Blocks an eine bestehende Blockchain erfordert einen
Konsensmechanismus, der neben seiner langfristigen
Praktikabilitat auch seine Robustheit gegen Manipulation
unter Beweis stellen muss. Der bei Bitcoin eingesetzte
Mechanismus nutzt den erheblich energieintensiven
,Proof-of-Work“-Mechanismus, der letztlich auf der LO-
sung einer kryptografischen Rechenaufgabe besteht
(-,Mining“). Weitere Mechanismen sind in Entwicklung,
beispielsweise ein ,Proof-of-Stake“-Mechanismus, der
auf dem temporaren Hinterlegen von Sicherheiten beruht.

— Rechtssicherheit: Der Umgang mit fehlerhaften und wi-
derrechtlichen Transaktionen wirft in einer 6ffentlichen
Blockchain ohne zentralen Ansprechpartner rechtliche
und praktische Fragen auf. Gleiches gilt fur die Haftung
fir Fehler im Code. Zudem sind technische Anderungen
nur im Konsens der Nutzergemeinschaft méglich, was
notwendige Anpassungen langwierig gestalten oder auch
verhindern kann.

— Datenschutz: Teilnehmer an einer Blockchain sind mit ei-
ner eindeutigen ID in allen getatigten Transaktionen dau-
erhaft gespeichert. Aufgrund des Risikos einer De-Ano-
nymisierung, die dann alle Transaktionen offenlegt, ist
die Frage zu l6sen, wie ein Recht auf Loschung (Art. 17
EU-Datenschutz-Grundverordnung — EU-DSGVO) in ei-
ner unveranderlichen Struktur umsetzbar ist.

— Geschwindigkeit: Offentliche Blockchains sind nach
derzeitigem technischen Stand in ihrer Geschwindigkeit
erheblich limitiert. So kdnnen in der Bitcoin-Blockchain
derzeit nur etwa 7 Transaktionen pro Sekunde (TpS)
durchgefihrt werden (Im Vergleich: das Visa-Netz hat
eine Kapazitat von 56.000 TpS). Fraglich ist, ob die Ka-
pazitat wesentlich erhoht werden kann, ohne wesentliche
Ziele — vertrauenswirdige und sichere Transaktionen
ohne zentralen Intermediar — aufzugeben.

Ressourcenverbrauch: Gerade die Bitcoin-Blockchain
zeichnet sich durch ihr ,Proof-of-Work“-Konzept und die
hohe Anzahl an ,Minern“ durch einen erheblichen Ge-
samtenergieverbrauch aus (auf die Antwort zu Frage 7.1
wird verwiesen). Aufgrund der dezentralen Struktur so-
wie zur Integritatsprifung speichert jeder Teilnehmer an
einem offentlichen Blockchain-Netzwerk den gesamten
bisherigen Transaktionsverlauf lokal ab. Allein bei Bitcoin
fallen bereits derzeit pro Teilnehmer weit tUber 100 GB
an Daten an. Langfristig dirften daher Lésungen zur Ver-
meidung von Speicherkapazitatsproblemen erforderlich
sein.

Fazit: Gegenwartig befindet sich die Blockchain-Technolo-
gie noch in einem Versuchsstadium. Experten sehen in ihr
allerdings das Potenzial zu einer neuen digitalen Basistech-
nologie.

1.3 Welche

landespolitischen Schlisse zieht die

Staatsregierung aus dieser Bewertung?

Die Staatsregierung will die Entwicklung von Zukunftstech-
nologien begleiten und technologieoffen férdern. Blockchain
befindet sich in einem frihen Stadium der Entwicklung,
kénnte aber einen grof3en technologischen Impuls auslésen.
Dabei ist es wichtig, den Blick tUiber die aktuelle Diskussion
zu Kryptowahrungen hinaus zu richten, da diese nur eine
Anwendung von mehreren darstellen.

Im Rahmen der allgemeinen Standortpolitik begru3t die

Staatsregierung die Ansiedlung von technologieorientierten
Initiativen, etablierten Unternehmen und Grindern, die in-

novative Lésungen entwickeln. Hierbei kommt zunehmend
Blockchain-Technologie zum Einsatz. Zu nennen ist hier
beispielsweise IBM mit seinem weltweiten Entwicklungs-

zentrum fir das Internet der Dinge, dem Watson loT Center

in Miinchen. Auch das World Food Programme der Verein-

ten Nationen ist mit seinem Innovation Accelerator in Min-

chen angesiedelt. Das Zentrum spielt eine wichtige Rolle bei
der Erstellung neuer Tools zur Verteilung von Hilfsgltern in
Fliichtlingscamps. Dort wird mittlerweile die Blockchain zur
Bezahlung und Verbuchung der Giiter eingesetzt.

2. Welche Vorhaben der Staatsregierung oder durch

die Staatsregierung geforderte Forschungsvorha-
ben bzw. Gutachten beziehen sich auf das Thema
Blockchain-Technologie bzw. auf Teilaspekte da-
von?
Im Rahmen des IuK-Forderprogramms sind derzeit zwei
Projekte — Connected Mobility Lab und StoragelLink — bewil-
ligt, bei denen Blockchain-Technologie jeweils einen Teil zur
Lésung der jeweiligen Forschungsfragestellung liefert. Pro-

jekte mit explizitem Fokus auf der Blockchain-Technologie

befinden sich bislang noch im Stadium der Antragstellung.
Das ZD.B hat Blockchain als eine wichtige Zukunftstech-
nologie identifiziert und dazu bereits Diskussionsveranstal-

tungen durchgefihrt. Zudem wird auf die Stellungnahme
+Auswirkungen der Blockchain-Technologie auf Verbraucher*

des ZD.B vom 03.01.2018 hingewiesen. Im Mé&rz 2018 wird
das ZD.B in Zusammenarbeit mit dem Bundesverband
Blockchain eine ,Roadshow Blockchain“ in Miinchen durch-

fahren.

Auch im Bayerischen Cluster fur Informations- und Kom-
munikationstechnologie (BICC-Net) wurden bereits Diskus-

sions- und Informationsveranstaltungen zum Thema Block-
chain durchgefuhrt.
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An mehreren bayerischen Universitaten gibt es Forschun-
gen und Vortragsveranstaltungen zum Thema Blockchain.

3. Sind der Staatsregierung ubergreifende Bewertun-
gen der Blockchain-Technologie bzw. von Teilas-
pekten davon aus Sicht der Technikfolgenabschét-
zung bekannt?

Die acatech — Deutsche Akademie der Technikwissenschaf-

ten — erstellt aktuell eine Expertise zum Thema Blockchain.

Die fur den Sommer 2018 geplante Publikation ist die erste

Veroffentlichung der Akademie im Rahmen eines neu ge-

schaffenen Prozesses zur systematischen Technologiebe-

obachtung und -bewertung (,acatech Technikfeldanalyse®).

Dieser Prozess wird durch den ab 2018 wirksamen, zuséatz-

lichen jahrlichen Finanzierungsbetrag des Freistaates Bay-

ern als acatech-Sitzland in Hohe von 1,25 Mio. Euro ermdg-
licht.

Ubergreifende Bewertungen der Blockchain-Technologie
finden sich u.a. in folgenden Quellen, die in unterschied-
lichem Umfang auch Aspekte der Technikfolgenabschét-
zung enthalten.

— Blockchain Bundesverband (2017): Blockchain. Chancen
und Herausforderungen einer neuen digitalen Infrastruk-
tur fir Deutschland.

— Boucher, P.; Nascimento, S.; Kritikos, M. (2017): How
blockchain technology could change our lives. European
Parliamentary Research Service.

— Heckmann, D.; Schmid, A. (2017): Blockchain und Smart
Contracts. Recht und Technik im Uberblick. Eine vow Stu-
die, erstellt vom Lehrstuhl fiir Offentliches Recht, Sicher-
heitsrecht und Internetrecht, Universitat Passau.

— Mills, D.; Wang, K.; Malone, B.; Ravi, A.; Marquardt, J.;
Chen, C. et al. (2016): Distributed ledger technology in
payments, clearing and settlement. Finance and Econo-
mics Discussion Series 2016-09. Hg.: Board of Gover-
nors of the Federal Reserve System. Washington, D.C.
(2016-09)

— Roland Berger GmbH (2017): Enabling decentralized, di-
gital and trusted transactions. Why blockchain will trans-
form the financial services industry.

— Schitte, J.; Fridgene, G.; Prinz, W.; Rose, T.; Urbach, N;
Hoeren, T. et al. (2017): Blockchain. Technologien, For-
schungsfragen und Anwendungen. Hg.: Fraunhofer-Insti-
tut fir Angewandte Informationstechnik FIT.

— Thiele, D.; Ehrenberg-Silies, S. (2016): Blockchain. Hg.:
Buro fur Technikfolgen-Abschatzung beim Deutschen
Bundestag.

— UK Government Office for Science (2016): Distributed
Ledger Technology: Beyond block chain. A report by the
UK Government Chief Scientific Adviser.

— World Economic Forum (2016): The future of financial
infrastructure. An ambitious look at how blockchain can
reshape financial services (Part of the Future of Financial
Services Series).

4. In welchen Feldern kann sich die Staatsregierung
vorstellen, Blockchain-Technologie einzusetzen?
Die Staatsregierung steht einer Nutzung von Blockchain-
Lésungen durch Private und den Staat grundsétzlich offen
gegenuber. Vor einem staatlichen Einsatz ware allerdings
immer ein Vergleich mit alternativen technischen Lésungen
hinsichtlich der jeweiligen Kosten, Leistungsfahigkeit und
langfristigen Nutzbarkeit vorzunehmen. Sowohl bei der pri-
vaten Nutzung als auch bei einer staatlichen Nutzung von

Blockchain-Losungen ist deren Konformitat mit den gel-
tenden Datenschutzbestimmungen sicherzustellen.

Das StMJ prift derzeit konkret eine mogliche Verwen-
dung von Blockchain-Technologie fur die elektronische Fih-
rung des Handelsregisters und des Grundbuchs.

5. Liegen ihr Informationen dazu vor, ob an den bay-
erischen Hochschulen und Universitaten groRere
drittmittelbasierte Forschungsvorhaben zum The-
ma Blockchain-Technologie durchgefiihrt werden
(bitte einzeln auflisten)?

Blockchain ist eine junge Technologie, die erst sehr verein-

zelt Eingang in die 6ffentlich geforderte Drittmittelforschung

erhélt. Folgendes drittmittelbasierte Forschungsvorhaben
zum Thema ist bekannt:

Projektkurzbezeichnung: INTERLACE

Projekttitel: Interacting Decentralized Transactional and

Ledger Architecture for Mutual Credit

Projektlaufzeit: 01.05.2017-31.10.2018

Mittelgeber: 8. Forschungsrahmenprogramm der EU-Kom-

mission (Horizon 2020, FET Open)

Projektnummer: 754494

Universitat Passau.

6. Wie bewertet die Staatsregierung aus finanzpoliti-
scher Sicht blockchain-basierte Kryptowahrungen
wie etwa Bitcoin?

Aus gegenwartiger Perspektive handelt es sich bei Kryp-

towahrungen derzeit vornehmlich um Spekulationsobjekte

mit starken Kursschwankungen, weniger um Zahlungsmit-
tel. Es bestehen gewichtige Zweifel daran, dass sich bspw.

Bitcoins verbreitet zur Abwicklung von Geschéften durch-

setzen werden: Im Gegensatz zu den von Zentralbanken

ausgegebenen traditionellen Wahrungen steht keine Insti-
tution dafir ein, dass sie auch in Zukunft als Zahlungsmittel
einsetzbar sein werden.

Ein Anlass fUr ein regulatorisches Einschreiten wird je-
doch derzeit im Einklang mit der Einschatzung der Deut-
schen Bundesbank nicht gesehen, da Kryptowahrungen
aktuell keine Gefahr fur die Finanzstabilitat darstellen. Auch
das Verlustrisiko fur den einzelnen Investor begriindet kein
regulatorisches Einschreiten, zumal die Risiken der Anlage
als hinreichend bekannt anzusehen sein durften.

Im Ubrigen wird die Absicht der geschéaftsfilhrenden Bun-
desregierung unterstiitzt, die Spekulationsrisiken von virtu-
ellen Wéahrungen und ihre Auswirkungen auf das Finanz-
system auch auf internationaler Ebene, etwa im Rahmen
der G20-Beratungen, zu diskutieren.

7.1 Liegen der Staatsregierung Informationen dazu
vor, inwiefern die Bitcoin zugrunde liegenden Al-
gorithmen notwendigerweise mit hohen Energie-
verbrauchen einhergehen bzw. ob hierzu Alterna-
tiven bestehen?

Bitcoin, 2009 als erste Blockchain-Wahrung entwickelt,
fuhrte einen Algorithmus zur Konsensbildung auf Basis
rechenintensiver kryptografischer Aufgabenstellungen ein
(,Proof-of-Work", vgl. Antwort zu Frage 1.2). Die Schwie-
rigkeit der Aufgabenstellung steigt dabei mit der Hohe der
beteiligten Rechenleistung. Dieser Algorithmus ist somit
konstruktionsbedingt mit hohen Energieverbrauchen ver-
bunden, die laut aktuellen Studien allein fUr Bitcoin im Be-
reich von 10 bis mehr als 30 TWh pro Jahr liegen.
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7.2 Wenn ja, welche Alternativen gabe es?

Die derzeit meistdiskutierte Alternative ist das sog. Proof-of-
Stake-Verfahren. Es vermeidet den Einsatz von grofRer Re-
chenleistung und setzt auf einen Mechanismus, der weniger
Energie und Ressourcen verbraucht. Ein weiterer Ansatz
ist das sog. Proof-of-Authority-Verfahren, das die Erstel-

lung von Blocken auf eine Auswahl an Akteuren beschrankt.
Auch damit ist ein geringerer Energieverbrauch verbunden.

Bei Ethereum, neben Bitcoin eine der derzeit bedeutsamen
auf Blockchain basierenden Anwendungen, ist die Umstel-
lung des Konsensmechanismus von ,Proof-of-Work" auf
~Proof-of-Stake" bereits fur dieses Jahr geplant.



