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Schriftliche Anfrage

der Abgeordneten Katharina Schulze
BUNDNIS 90/DIE GRUNEN
vom 15.12.2016

Rechtswidrige Speicherung personenbezogener Daten
in der Falldatei Rauschgift

Der Bayerische Landesbeauftragte fur den Datenschutz
und seine Kolleginnen und Kollegen im Bund und in den
Landern haben die bundesweite Falldatei Rauschgift einer
datenschutzrechtlichen Priifung unterzogen. Die Falldatei
Rauschgift ist eine Verbunddatei, in der das Bundeskrimi-
nalamt (BKA) und die Polizeien der Lander auf der Grund-
lage des BKA-Gesetzes VerstoRe gegen das Betdubungs-
mittelgesetz und die Sicherstellung von Drogen speichern
durfen. Die Datenschutzbeauftragten haben festgestellt,
dass die Polizeibehdrden die gesetzlichen Vorgaben fiir die-
se Speicherung in einer Vielzahl von Fallen misssachtet ha-
ben (Pressemitteilung des Bayerischen Landesbeauftragten
fur Datenschutz vom 10.11.2016, https://www.datenschutz-
bayern.de/dsbk-ent/DSK_92-presse.html). Demnach haben
die Polizeibehdrden die gesetzlichen Voraussetzungen in
vielen Fallen nicht ausreichend geprift. Insbesondere wurde
vielfach entgegen dem Gesetz nicht festgestellt, ob tatsach-
lich die Annahme besteht, dass Strafverfahren gegen die Be-
troffenen gefiihrt werden missen (Negativprognose gemaf
§ 8 Abs. 2 Bundeskriminalgesetz (BKAG)). So wurden ent-
gegen den gesetzlichen Vorgaben auch bei Bagatellfallen
personenbezogene Daten gespeichert, beispielsweise beim
Konsum eines einzigen Joints (Welt, 10.11.2016, Polizei
speichert rechtswidrig in Rauschgiftdatei, https://www.welt.
de/regionales/mecklenburg-vorpommern/article 159407958/
Polizei-speichert-rechtswidrig-in-Rauschgiftdatei.html).
Auch haben die Behoérden die Vorgange nicht ausreichend
dokumentiert. Des Weiteren haben die Sicherheitsbehdrden
nicht die Ergebnisse der Ermittlungsverfahren bertcksich-
tigt. Nach Freispriichen und Verfahrenseinstellungen wur-
den die Daten der Betroffenen oftmals nicht geldscht. In der
Falldatei Rauschgift waren im Jahr 2015 personenbezogene
Daten von bundesweit ca. 680.000 Personen gespeichert.
Viele dieser Daten wurden wohl rechtswidrig gesammelt.

Ich frage daher die Staatsregierung:

1.1 In wie vielen Fallen hat die Bayerische Polizei in der
Falldatei Rauschgift personenbezogene Daten unter
Missachtung datenschutzrechtlicher Standards gespei-
chert?

1.2 Welche datenschutzrechtlichen Vorgaben und Stan-
dards hat die Bayerische Polizei dabei missachtet?

1.3 Wer hat Zugriff auf die Falldatei Rauschgift und kann die
gespeicherten personenbezogenen Daten abrufen?
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2.1 Wann speicherte die Bayerische Polizei erstmals perso-
nenbezogene Daten in der Falldatei Rauschgift?

2.2 Seit wann hat die Staatsregierung Kenntnis von Unre-
gelmafigkeiten bei der Speicherung von personenbe-
zogenen Daten in der Falldatei Rauschgift?

3.1 Welche Rechtsvorschriften (einschlieflich Verwaltungs-
vorschriften) gelten fur die Bayerische Polizei bei der
Speicherung personenbezogener Daten im Zusammen-
hang mit Rauschgiftdelikten?

3.2 Gibt es eine Einrichtungsanordnung des Bundeskrimi-
nalamtes bzw. des Freistaates fiir die Rauschgiftdatei
(bitte die Inhalte der Einrichtungsanordnung wiederge-
ben)?

3.3 Falls nein, inwiefern wurden dadurch die Vorgaben
der Dateirichtlinien des Bundeskriminalamtes bzw. des
Freistaates fur die Einrichtung von Dateien mit perso-
nenbezogenen Daten nicht umgesetzt?

4.1 Welche Malinahmen gedenkt die Staatsregierung zu
ergreifen, um die vom Bayerischen Landesbeauftragten
fur den Datenschutz und seinen Kolleginnen und Kolle-
gen im Bund und in den Landern aufgedeckten Daten-
schutzverstoRRe zu beseitigen?

4.2 In welchen Fallen wird die Staatsregierung die LoO-
schung der in der Falldatei Rauschgift gespeicherten
Daten veranlassen?

4.3 Welche MalRnahmen hat der Bayerische Landesbeauf-
tragte fir den Datenschutz der Staatsregierung empfoh-
len?

5.1 Wie gedenkt die Staatsregierung kiinftige Datenschutz-
verstoRRe bei Speicherungen in der Falldatei Rauschgift
zu verhindern?

5.2 Wird die Staatsregierung eine Einrichtungsanordnung
festlegen bzw. sich fiir den Erlass einer solchen Richtli-
nie einsetzen?

5.3 Welchen Inhalt wird die Einrichtungsanordnung voraus-
sichtlich haben?

6.1 Welche Schlusse zieht die Staatsregierung flr die kinf-
tige Datei zur Betdubungsmittelkriminalitat im Polizei-
lichen Informations- und Analyse-Verbund (PIAV), die
aller Voraussicht nach 2017 die Falldatei Rauschagift
ersetzen wird?

6.2 Wird eine pauschale Ubernahme der alten Datenséitze
aus der Falldatei Rauschgift in die PIAV erfolgen oder
wird eine DatenUbertragung im Einzelfall gepruft?

7.1 In welchen sonstigen Verbunddateien der Polizei erfolg-
te eine Speicherung personenbezogener Daten?

7.2 Fir welche dieser Verbunddateien der Polizei ist der
Staatsregierung bekannt, dass die Sicherheitsbehdrden
datenschutzrechtliche Vorgaben fiir die Speicherung
personenbezogener Daten missachten?

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de —Dokumente abrufbar.
Die aktuelle Sitzungstibersicht steht unter www.bayern.landtag.de — Aktuelles/Sitzungen/Tagestibersicht zur Verfiigung.
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Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 29.03.2017

Vorbemerkung
Die Falldatei Rauschgift (FDR) ist eine bundesweite Ver-

bunddatei nach Mafigabe des § 11 Abs. 1 bis 3 BKAG. Die
Datei dient der Aufklarung und/oder Verhitung von Strafta-
ten nach dem Betaubungsmittelgesetz und den dazu erlas-
senen Rechtsverordnungen, nach dem Arzneimittelgesetz
bei missbrauchlichem Umgang mit Ersatzstoffen/Ausweich-
mitteln, nach dem Grundstoffiiberwachungsgesetz (GU) bei
missbrauchlichem Umgang mit Grundstoffen, zur unmittel-
baren Erlangung von Betdubungsmitteln — direkte Beschaf-
fungskriminalitat, der Geldwasche gemal § 261 StGB i. V.
m. §§ 29 Abs. 1 Nr. 1, 29a, 30 oder 30a BtMG, die lander-
Ubergreifende, internationale oder erhebliche Bedeutung
haben bzw. im Zusammenhang mit anderen Informationen
der Zentralstelle haben kénnen sowie der Darstellung der
Lage.

Sie wird zentral beim Bundeskriminalamt gefiihrt. Zugriff
haben die Bundespolizei, die Polizeien der Lander und die
Zollfahndung.

Im Zuge der Vorbereitung zur Ablésung des bisherigen
Sondermeldedienstes Rauschgift unter Nutzung der FDR
durch den Polizeilichen Informations- und Analyse-Verbund
(PIAV) wurden bei einer Datenschutzprufung der FDR De-
fizite im Bereich der bestehenden Erfassungspraxis festge-
stellt.

Einer der Kritikpunkte, der sich auch an die Bayerische
Polizei richtete, war, dass im Rahmen der Datenerfassung
in der FDR nicht ausreichend geprift wurde, ob die Voraus-
setzungen des § 2 BKAG (Straftat von landeriibergreifender
oder erheblicher Bedeutung) und des § 8 Abs. 2 BKAG (Ne-
gativprognose) vorliegen.

Die Verfahrensweise der Bayerischen Polizei einer Er-
fassung der im Zuge des kriminalpolizeilichen Meldediens-
tes (KP12) dem Bayerischen Landeskriminalamt (BLKA)
Ubermittelten Rauschgiftdelikte orientierte sich in der Ver-
gangenheit am Beschluss der Arbeitsgemeinschaft der Lei-
ter der Landeskriminaldamter mit dem BKA (AG Kripo) vom
13./14.04.1994 (129. Tagung, TOP 4.2) sowie den Aufga-
benbeschreibungen der Polizeidienstvorschrift (PDV) 386
(z. B. Erstellung von Lagebildern). Diese Erfassungspraxis
stand teils nicht (mehr) im Einklang mit der Vorgaben insbe-
sondere der aktuell bestehenden Errichtungsanordnung.

Die vorgenannte Erfassungspraxis wurde auch durch
den Bayerischen Landesbeauftragten fir den Datenschutz
(BayLfD) im Rahmen einer Uberpriifung Anfang 2016 mo-
niert und das BLKA aufgefordert, die Vorwartserfassung von
Rauschgift-Mindermengen zu unterlassen sowie eine retro-
grade Bereinigung der FDR auf Basis der Relevanzkriterien
des BKAG durchzufiihren.

Eine retrograde Bereinigung der bayerischen FDR-
Datenbestande auf Basis der datenschutzrechtlichen Vor-
gaben wurde durch das BLKA veranlasst. Die Vorwartser-
fassung erfolgt nunmehr anhand der vorgegebenen Rele-
vanzkriterien.

1.1 In wie vielen Fallen hat die Bayerische Polizei in der
Falldatei Rauschgift personenbezogene Daten unter
Missachtung datenschutzrechtlicher Standards ge-
speichert?

In der FDR sind nach Bereinigung der Daten (siehe Vor-

bemerkung) fir die Bayerische Polizei nur (noch) Daten
gespeichert, welche die datenschutzrechtlichen Standards,
insbesondere auch die Vorgaben der aktuellen Errichtungs-
anordnung zur FDR, einhalten.

Durch das BLKA wurden infolge der Datenschutzpriifung
—in Absprache mit dem BayLfD — beim dateifiUhrenden BKA
Léschungen
» der erfassten Falle mit Personenbezug, welche die Si-

cherstellungsmenge der PDV 386 (dortige Anlage 2) un-

terschreiten sowie

» der erfassten Falle (mit oder ohne Personenbezug) mit
mangelhafter Datenqualitat

veranlasst.

Da die technischen Datenbereinigungen beim BKA noch
nicht abgeschlossen sind und derzeit in Zusammenarbeit
mit dem BLKA aufwendig qualitatsgesichert und verifiziert
werden mussen, sind aktuell keine validen statistischen An-
gaben zu geléschten Datensatzen moglich.

1.2 Welche datenschutzrechtlichen Vorgaben und Stan-

dards hat die Bayerische Polizei dabei missachtet?
Es wurden auch Datensatze in der FDR gespeichert, die
nicht den Voraussetzungen des § 2 BKAG (Straftat von lan-
derubergreifender oder erheblicher Bedeutung) und des § 8
Abs. 2 BKAG (Negativprognose) entsprachen.

Die Bayerische Polizei und das BLKA gingen in Uberein-
stimmung mit dem o. a. Beschluss der AG Kripo und der
PDV 386 in der Vergangenheit davon aus, dass zur Erstel-
lung einer belastbaren Darstellung der Kriminalitatslage im
Rauschgiftbereich eine eher weite Auslegung der Vorgaben
zielfihrend ist. Die Darstellung der Lage ist ausdricklich als
Zweck der FDR in der Errichtungsanordnung enthalten.

1.3 Wer hat Zugriff auf die Falldatei Rauschgift und
kann die gespeicherten personenbezogenen Daten
abrufen?

Schreibenden Zugriff hat, neben dem BKA und den Landes-

kriminalamtern der anderen Lander, das Dezernat Rausch-

gift beim BLKA. Lesenden Zugriff haben in Bayern neben
dem BLKA die Sachgebiete E3 — Verbrechensbekampfung
der regionalen Polizeiprasidien.

2.1 Wann speicherte die Bayerische Polizei erstmals per-

sonenbezogene Daten in der Falldatei Rauschgift?
Die Falldatei Rauschgift (FDR) existiert seit dem Jahr 1980.
Seither werden dort Rauschgiftfalle einschlieRlich personen-
bezogener Daten gespeichert.

2.2 Seit wann hat die Staatsregierung Kenntnis von Un-
regelmaBigkeiten bei der Speicherung von perso-
nenbezogenen Daten in der Falldatei Rauschgift?

Der BayLfD setzte das BLKA mit Schreiben vom 05.10.2015

von der Uberpriifung der Speicherungen bei der Bayeri-

schen Polizei in Kenntnis. Das Staatsministerium des

Innern, fur Bau und Verkehr (StMI) wurde durch das

BLKA am 22.12.2015 von der Prifung und dem Sachstand

in Kenntnis gesetzt. Eine erste Riickmeldung des BayLfD

zu seinen Feststellungen ging am 26.01.2016 beim BLKA
ein.

3.1 Welche Rechtsvorschriften (einschlielich Verwal-
tungsvorschriften) gelten fiir die Bayerische Polizei
bei der Speicherung personenbezogener Daten im
Zusammenhang mit Rauschgiftdelikten?
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3.2 Gibt es eine Einrichtungsanordnung des Bundeskri-
minalamtes bzw. des Freistaates fiir die Rauschgift-
datei (bitte die Inhalte der Einrichtungsanordnung
wiedergeben)?

3.3 Falls nein, inwiefern wurden dadurch die Vorgaben
der Dateirichtlinien des Bundeskriminalamtes bzw.
des Freistaates fiir die Einrichtung von Dateien mit
personenbezogenen Daten nicht umgesetzt?

Die Speicherung personenbezogener Daten im Zusam-

menhang mit Rauschgiftdelikien grindet in Bayern auf

den Artikeln 37 und 38 des Bayerischen Polizeiaufgaben-
gesetzes (PAG). Die Speicherung in der bundesweiten

Verbunddatei FDR richtet sich nach der hierzu erlassenen

Errichtungsanordnung des BKA (Stand: 27.03.2014), die

wiederum auf den Rechtsvorschriften des BKA-Gesetzes

und der BKA-Datenverordnung fullt. Zusatzlich besteht
eine bundesweite Polizeidienstvorschrift (PDV 386) zum

Informationsaustausch bei Rauschgiftdelikten. Diese

Dienstvorschrift wurde durch den in der Vorbemerkung be-

nannten bundesweit umgesetzten Beschluss der AG Kripo

vom 13./14.04.1994 hinsichtlich der Erfassungskriterien
anhand von Sicherstellungsmengen konkretisiert. Diese

Kriterien wurden im Rahmen der Projektarbeit zu PIAV

datenschutzrechtlich Uberprift und in der Folge als nicht

(mehr) zulassig bewertet.

Die Errichtungsanordnung des Bundeskriminalamts glie-
dert sich wie folgt:

Bezeichnung der Datei

Rechtsgrundlage und Zweck der Datei

Personenkreis, Uber den Daten gespeichert werden

Art der zu speichernden personenbezogenen Daten

Arten der personenbezogenen Daten, die der Erschlie-

Rung der Datei dienen

Anlieferung oder Eingabe der zu speichernden Daten

Voraussetzungen, unter denen in der Datei gespeicher-

te personenbezogene Daten an welche Empfanger und

in welchem Verfahren Ubermittelt bzw. vom wem abge-
rufen werden

8. Priffristen, Speicherungsdauer und Veranderungen

9. Protokollierung (Datenschutzkontrolle)

10. Technische und organisatorische MaRnahmen (IT-Si-
cherheit)

In Bayern besteht keine landeseigene FDR und somit auch

keine eigene Errichtungsanordnung.

abwh =

No

4.1 Welche MaBnahmen gedenkt die Staatsregierung
zu ergreifen, um die vom Bayerischen Landesbe-
auftragten fiir den Datenschutz und seinen Kolle-
ginnen und Kollegen im Bund und in den Léandern
aufgedeckten DatenschutzverstoBe zu beseitigen?

4.2 In welchen Fallen wird die Staatsregierung die L6-
schung der in der Falldatei Rauschgift gespeicher-
ten Daten veranlassen?

Im Austausch zwischen dem BayLfD und dem BLKA wurden

entsprechende Mafinahmen vereinbart und werden bereits

umgesetzt. Insbesondere wurden Grenzwerte zu Mengen
an (sichergestelltem) Rauschgift vereinbart, unterhalb de-
rer retrograd die Loschungen in der FDR veranlasst sind.

Technisch wurden die Loschungen durch das BKA weithin

vorgenommen.

4.3 Welche MaRnahmen hat der Bayerische Landesbe-
auftragte fiir den Datenschutz der Staatsregierung
empfohlen?

Auf Ziffer 3.6.7 des 27. Tatigkeitsberichts des BayLfD wird

Bezug genommen.

5.1 Wie gedenkt die Staatsregierung kiinftige Daten-
schutzverstoBe bei Speicherungen in der Falldatei
Rauschgift zu verhindern?

Beim BLKA wurde ein Qualitatssicherungsprozess im De-

zernat Rauschgiftkriminalitat implementiert. Erganzend darf

auf die Beantwortung der Fragen 4.1 und 4.2 hingewiesen
werden.

5.2 Wird die Staatsregierung eine Einrichtungsanord-
nung festlegen bzw. sich fiir den Erlass einer sol-
chen Richtlinie einsetzen?

5.3 Welchen Inhalt wird die Einrichtungsanordnung vo-
raussichtlich haben?

Eine Errichtungsanordnung fir die FDR als bundesweite

Verbunddatei besteht beim BKA. Auf die Beantwortung der

Fragen 3.1. bis 3.3 darf erganzend hingewiesen werden.

6.1 Welche Schliisse zieht die Staatsregierung fiir die
kiinftige Datei zur Betdaubungsmittelkriminalitat im
Polizeilichen Informations- und Analyse-Verbund
(PIAV), die aller Voraussicht nach 2017 die Falldatei
Rauschgift ersetzen wird?

Die Bayerische Polizei wird im Rahmen der Entwicklung

von PIAV kunftig fur jeden relevanten Deliktsbereich PIAV-

Dateien fiihren, so auch fur den Deliktsbereich ,Rauschgift-

kriminalitat“. Der Geschaftsprozess wird dabei so gestaltet,

dass eine vollstdndige fachliche wie rechtliche Qualitatssi-
cherung vor der Anlieferung zum Zentralsystem des BKA
stattfindet. Technische Plausibilitdtskontrollen unterstitzen
den Anwender bei der rechtskonformen Handhabung. Da-
durch wird héchstmdglich sichergestellt, dass nur Falle an
das Zentralsystem des BKA angeliefert werden, die den
Vorgaben des BKAG entsprechen.

6.2 Wird eine pauschale Ubernahme der alten Datensiit-
ze aus der Falldatei Rauschgift in die PIAV erfolgen
oder wird eine Dateniibertragung im Einzelfall ge-
pruft?

Nach dem derzeitigen Planungs- und Umsetzungsstand

werden in Bayern keine FDR-Falle nach PIAV migriert.

7.1 In welchen sonstigen Verbunddateien der Poli-
zei erfolgte eine Speicherung personenbezogener
Daten?

Fir den Deliktsbereich der Rauschgiftkriminalitat erfolgte

dies in der Verbunddatei ,INPOL Fall Rauschgiftkrimina-

litat. Analoge Verbunddateien existieren auch in anderen

Deliktsbereichen.

7.2 Fur welche dieser Verbunddateien der Polizei ist der
Staatsregierung bekannt, dass die Sicherheitsbehor-
den datenschutzrechtliche Vorgaben fiir die Speiche-
rung personenbezogener Daten missachten?

Hierzu liegen keine Erkenntnisse vor.



