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Schriftliche Anfrage

des Abgeordneten Florian von Brunn SPD
vom 16.01.2017

Online-Verbraucherschutz I: Was unternimmt die
Staatsregierung gegen per ,,Online-Skimming*“ gehack-
te Online-Shops?

Mit Pressemitteilung vom 9. Januar 2017 hat das Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) vor ,aktu-
ell mindestens 1.000 deutschen Online-Shops* gewarnt, die
vom sogenannten ,Online-Skimming*“ betroffen sind. Dabei
nutzen kriminelle Hacker laut BSI veraltete Shop-Software,
um schadlichen Programmcode einzuschleusen, und spéa-
hen damit Zahlungsinformationen der Kunden beim Bestell-
vorgang aus. Betroffen sind laut BSI ,Online-Shops, die auf
der weitverbreiteten Software Magento“ basieren.

Das CERT-Bund (Computer Emergency Response Team
...) des BSI warnte nach eigenen Angaben bereits im Sep-
tember 2016 die Netzbetreiber der in Deutschland betrof-
fenen Online-Shops. Die Verantwortung liegt bei den Be-
treibern der Shops. Sie sind laut BSI nach § 13 Abs. 7 des
Telemediengesetzes (TMG) verpflichtet, ihr System nach
dem Stand der Technik gegen Angriffe zu schitzen. Dazu
zahlt insbesondere das Einspielen von Patches zur Fehler-
behebung und Sicherheitsupdates.

Das Bundesamt zieht aber jetzt im Januar eine erniich-
ternde Bilanz: ,Aktuellen Erkenntnissen zufolge wurde diese
Infektion von vielen Betreibern bis heute nicht entfernt oder
die Server wurden erneut kompromittiert.“ Damit bleiben in
vielen Fallen die Gefahren fur Verbraucherinnen und Ver-
braucher bestehen, dass ihre Zahlungsdaten und andere
personliche Informationen gestohlen und von Kriminellen
missbraucht werden.

Ich frage daher die Staatsregierung:

1. a) Seit wann ist der Staatsregierung dieses o. g. Problem
von per Online-Skimming gehackten Online-Shops mit
der Software Magento bekannt?

b) Welche Mitglieder der Staatsregierung wurden Uber
diese Vorgange personlich informiert (bitte mit Angabe
des Namens und des Ressorts)?

c) Welche konkreten MalRnahmen hat die Staatsregie-
rung seit dem ersten Bekanntwerden dieses Problems
in Bayern ergiffen?

2. a) Sind Online-Shops betroffen, die die Sicherheitsliicken
noch nicht behoben haben, bei denen der Wohnsitz
des Einzelunternehmers bzw. Personenunternehmers
oder der Firmensitz des Unternehmens in Bayern lie-
gen?

b) Um welche Online-Shops handelt es sich dabei?
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c) Gehdren bayerische Verbraucherinnen und Verbrau-
cher nach Wissen der Staatsregierung zu den Ge-
schadigten?

. a) Wann werden Informationen zu diesem Problem in

das Verbraucherinformationssystem Bayern (VIS) ein-
gestellt, denn mit Stand 15. Januar 2016 liegen dazu
noch keine entsprechenden Hinweise oder Warnun-
genim VIS vor?

b) Wie werden bayerische Verbraucherinnen und Ver-
braucher von der Staatsregierung anderweitig vor die-
ser Gefahr gewarnt?

c) Plant die Staatsregierung in diesem Zusammenhang
gegenuber bayerischen Online-Shop-Betreibern Hilfe-
stellung zu leisten oder MaBnahmen zur Abhilfe zu
ergreifen, wie zum Beispiel die Einrichtung einer Bera-
tungs-Hotline oder auch ein behordliches Einschreiten
bei einer Komprimittierung des jeweiligen Shops?

. @) Ermitteln derzeit bayerische Polizei- oder Justizbehdr-

den gegen die Urheber solcher Manipulationen von
Online-Shops?

b) Wenn ja, welche Ermittlungserfolge gab es in diesem
Kontext?

c) Welche bayerischen Behodrden sind fur die Ahndung
von VerstolRen aufseiten der Shop-Betreiber zustén-
dig?

. @) Welche rechtlichen Konsequenzen kann es haben,

wenn Online-Shop-Betreiber ihren 0. g. rechtlichen
Verpflichtungen aus dem TMG nicht nachkommen?

b) Welche rechtlichen Mdglichkeiten haben Verbrauche-
rinnen und Verbraucher, die dadurch zu Schaden ge-
kommen sind?

c) An wen konnen sie sich zur Durchsetzung ihrer An-
spriiche wenden?

. @) Welche MaRnahmen wurden in dem o. g. Zusammen-

hang bereits gegen bayerischen Online-Shops ergrif-
fen?

b) Wie sieht das weitere Vorgehen bayerischer Behdrden
aus?

c¢) In welcher Form findet hier die Zusammenarbeit zwi-
schen dem BSI und bayerischen Behérden statt?

. @) Welche politischen Schlussfolgerungen zieht die

Staatsregierung aus diesen Vorfallen?
b) Wie will die Staatsregierung Verbraucherinnen und
Verbraucher besser vor solchen Gefahren schitzen?
c) Wie will die Staatsregierung in Zukunft mit Online-
Shops umgehen, die ihre Verpflichtungen nach TMG
nicht oder nur unzureichend erfiillen?
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AntWO rt b) Um welche Online-Shops handelt es sich dabei?
Soweit sich Frage 2 b auf Online-Shops im Sinne der Frage
des Staatsministeriums fur Umwelt und Verbraucher- | 2 a bezieht, entféllt eine Antwort, da derzeit keine bayeri-
schutz schen Online-Shops bekannt sind, die die Sicherheitsliicke

vom 08.03.2017

Die Schriftiche Anfrage wird im Einvernehmen mit dem
Staatsministerium der Justiz und dem Staatsministerium
fur Wirtschaft und Medien, Energie und Technologie sowie
unter Beteiligung des Bayerischen Landesamts fir Daten-
schutzaufsicht (BayLDA) wie folgt beantwortet:

1. a) Seit wann ist der Staatsregierung dieses o0.g.
Problem von per Online-Skimming gehackten
Online-Shops mit der Software Magento bekannt?

Die Gefahren durch den Einsatz von Spahsoftware zur Er-

langung von Konto- und Kreditkartendaten im Allgemeinen

sind der Staatsregierung seit Langerem bekannt.

Von dem konkreten Problem im Zusammenhang mit der
Software Magento und der Betroffenheit von Online-Shops
hat das BayLDA aufgrund der Berichterstattung des Online-
Nachrichtenmagazins heise.de am 13.10.2016 erfahren.

Die in der Anfrage beschriebenen Sicherheitsliicken einer
weitverbreiteten Softwarelésung fir den Betrieb von Online-
Shops sind sowohl im Fachreferat fur Internetkriminalitat
im Staatsministerium der Justiz als auch der Zentralstelle
Cybercrime Bayern bei der Generalstaatsanwaltschaft Bam-
berg, die regelmaRige entsprechende Fachveroffentlichun-
gen auswertet, grundsatzlich bekannt.

b) Welche Mitglieder der Staatsregierung wurden
Uber diese Vorgange personlich informiert (bitte
mit Angabe des Namens und des Ressorts)?

Eine Information von Mitgliedern der Staatsregierung erfolg-
te nicht.

c) Welche konkreten MaBhahmen hat die Staatsregie-
rung seit dem ersten Bekanntwerden dieses Prob-
lems in Bayern ergiffen?

Unmittelbar nach Bekanntwerden des Problems hat das
BayLDA analysiert, ob bayerische verantwortliche Stellen
betroffen waren. Es wurde am 24.10.2016 festgestellt, dass
15 Online-Shops in der Zustandigkeit des BayLDA betrof-
fen waren. Alle verantwortlichen Stellen (= Shop-Betreiber)
wurden daraufhin angeschrieben, Uber die Probleme infor-
miert und aufgefordert, die Systeme wieder in einen nicht-
gehackten Zustand zu versetzen. Zusétzlich wurde Hilfe bei
der Analyse angeboten, sollte ein Shop-Betreiber mit der
Situation Gberfordert sein.

2. a) Sind Online-Shops betroffen, die die Sicherheits-
licken noch nicht behoben haben, bei denen der
Wohnsitz des Einzelunternehmers bzw. Personen-
unternehmers oder der Firmensitz des Unterneh-
mens in Bayern liegen?

Mit Datum vom 14.02.2017 ist kein Online-Shop in Bayern,

der dem BayLDA bekannt wéare, noch von der Liicke betrof-

fen. Es kann allerdings nicht ausgeschlossen werden, dass
noch weitere — dem BayLDA bislang unbekannte — Online-

Shops betroffen sind.

nicht behoben haben. Im Ubrigen veréffentlicht das BayLDA
nicht die Namen von Diensteanbietern und verantwortlichen
Stellen, die (potentielle) Sicherheitsprobleme haben. Be-
troffen waren von den Sicherheitslicken nach Auskunft des
BayLDA vor allem kleinere Online-Shops.

c) Gehoren bayerische Verbraucherinnen und Ver-
braucher nach Wissen der Staatsregierung zu den
Geschéadigten?

Das BayLDA geht davon aus, dass auch Betroffene mit
Wohnsitz in Bayern zu den Kunden der betroffenen Online-
Shops gehdren. Inwiefern jeder kompromittierte Shop auch
zu einem Schaden fiir die Betroffenen fuhrt, kann momen-
tan noch nicht abschlieRend gesagt werden, da der dem
BayLDA bislang bekannte Schadcode sehr generische Ver-
suche unternimmt, personenbezogene Daten im Browser
des Betroffenen abzugreifen und an einen Server im EU-
Ausland zu Gbermitteln. Die forensische Analyse des sicher-
gestellten Schadcodes dauert noch an.

Auch wird aufgrund der Haufigkeit des unberechtigten Zu-
griffs auf Kreditkartendaten und deren Missbrauchs eine ein-
deutige Zuordnung einer unberechtigten Abbuchung zu der
Sicherheitsliicke der von Online-Shops verwendeten Soft-
ware Magento vermutlich nur schwer mdglich sein. Hinzu
kommt, dass Banken und Kreditkartenunternehmen haufig
von sich aus die Verbraucher tber ungewoéhnliche Transak-
tionen informieren, wenn diese auf einen Missbrauch schlie-
Ben lassen, und die erforderlichen MalRnahmen ergreifen.

3. a) Wann werden Informationen zu diesem Problem in
das Verbraucherinformationssystem Bayern (VIS)
eingestellt, denn mit Stand 15. Januar 2016 liegen
dazu noch keine entsprechenden Hinweise oder
Warnungen im VIS vor?

Im Online-Verbraucherportal www.vis.bayern.de wird der

zunehmenden Digitalisierung aller Alltagsbereiche seit 2011

in der Rubrik ,Internet” mit Hintergrundinformationen und

aktuellen Meldungen Rechnung getragen. Informationen
zum Datensammeln und Ausspéhen von Kunden- und Be-
zahldaten mit krimineller Zielrichtung finden sich in verschie-
denen Artikeln im Verbraucherportal (z. B. ,Der Missbrauch
von Karten, insbes. der Maestro-Karte*; ,Mit Bank- oder Kre-
ditkarte auch als alterer Mensch zahlen? — Aber sicher!®).
Eine aktuelle Meldung zum Online-Skimming unter Ver-
weis auf die angesprochene Pressemitteilung des BSI wurde
am 18.01.2017 eingestellt. Das BSI hat seinerseits das The-

ma fur den Endverbraucher im Newsletter vom 19.01.2017

(www.bsi-fuer-buerger.de) in der Rubrik ,Prisma“ aufgenom-

men. Zu berucksichtigen ist allerdings, dass die Mdglichkei-

ten der Erkennung und Vermeidung mdoglicher Risiken fur
den einzelnen Verbraucher begrenzt sind. Daher liegt ein

Schwerpunkt der Informationen im VIS-Bayern darin, die

Verbraucher Uber ihre Anspriiche und Pflichten im Falle ei-

ner missbrauchlichen Verwendung ihrer Kreditkartendaten

aufzuklaren und ihnen eine regelmaRige Uberpriifung ihrer

Zahlungskonten hinsichtlich ungew6hnlicher Zahlungsvor-

gange zu empfehlen (http://www.vis.bayern.de/finanzen

versicherungen/zahlungsverkehr/index.htm).



http://www.vis.bayern.de
http://www.bsi-fuer-buerger.de
http://www.vis.bayern.de/finanzen_versicherungen/zahlungsverkehr/index.htm
http://www.vis.bayern.de/finanzen_versicherungen/zahlungsverkehr/index.htm

Drucksache 17/15870

Bayerischer Landtag

17. Wahlperiode Seite 3

b) Wie werden bayerische Verbraucherinnen und Ver-
braucher von der Staatsregierung anderweitig vor
dieser Gefahr gewarnt?

Die Staatsregierung und ihre Behtrden unterhalten ein brei-
tes Angebot an aktuellen Informationen zu Risiken bei der
Nutzung elektronischer Dienste, das unter anderem durch
die Informationsangebote der Verbraucherzentrale Bayern
und des VerbraucherService Bayern erganzt wird.

c) Plant die Staatsregierung in diesem Zusammen-
hang gegenuber bayerischen Online-Shop-Be-
treibern Hilfestellung zu leisten oder MaRhahmen
zur Abhilfe zu ergreifen, wie zum Beispiel die Ein-
richtung einer Beratungs-Hotline oder auch ein
behordliches Einschreiten bei einer Komprimittie-
rung des jeweiligen Shops?

Es fanden bereits Hilfestellungen fur die Online-Shop-Be-
treiber statt, die im Rahmen des o. g. aufsichtlichen Verfah-
rens vonseiten des BayLDA kontaktiert wurden. Zusatzlich
mussen SicherheitsmalRnahmen wie das Einspielen von ak-
tuellen Softwarestéanden auf Basis § 13 Abs. 7 TMG bzw. § 9
des Bundesdatenschutzgesetzes (BDSG) zwingend durch-
gefuihrt werden. Dies wird vom BayLDA Uberwacht und not-
falls mit aufsichtlichen MaRnahmen durchgesetzt.

Das Staatsministerium fur Wirtschaft und Medien, Ener-
gie und Technologie (StMWi) hat auerdem die Industrie-
und Handelskammern (IHK) und den Handelsverband Uber
das Thema Skimming informiert und sie gebeten, die Infor-
mation bei ihren Mitgliedsunternehmen weiterzuverbreiten.

4. a) Ermitteln derzeit bayerische Polizei- oder Justizbe-
hérden gegen die Urheber solcher Manipulationen
von Online-Shops?

b) Wenn ja, welche Ermittlungserfolge gab es in die-

sem Kontext?

Ermittlungsverfahren, welche unmittelbar das Ausnutzen

der bekannten Sicherheitslicken zur Manipulation von On-

line-Shops zum Gegenstand haben, konnten bei der Zent-
ralstelle Cybercrime Bayern bei der Generalstaatsanwalt-
schaft Bamberg nicht festgestellt werden. Hierbei ist aber zu
beriicksichtigen, dass entsprechende Verfahren statistisch
nicht gesondert erfasst werden und diese Feststellung da-
her nur auf der Erinnerung der Dezernenten der Zentralstelle

Cybercrime Bayern beruht. Die Verwendung von nicht aus-

reichend aktualisierten CMS-Systemen stellt ein allgemei-

nes Sicherheitsproblem dar, insbesondere wenn gravieren-
de Sicherheitsliicken 6ffentlich geworden sind (https://www.
bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/

Studien/CMS/Studie_ CMS.pdf). Die Anzeigebereitschaft

von Shop-Betreibern, welche von Manipulationen betroffen

waren bzw. noch sind, dirfte im Hinblick auf den drohenden

Reputationsverlust tGiberdies als gering einzuschatzen sein.

Gegenstand von Ermittlungsverfahren der Zentralstelle
Cybercrime Bayern ist haufig der Einsatz von ausgespahten
Kreditkartendaten. Es kann deshalb nicht ausgeschlossen
werden, dass sich darunter auch solche Kreditkartendaten
befinden, die Uber die beschriebenen Sicherheitsliicken
ausgespaht wurden. Ein solcher Zusammenhang lasst sich
indes nicht positiv feststellen.

Ergénzend ist darauf hinzuweisen, dass mittlerweile au-
tomatisierte Lésungen existieren, welche es den Shop-Be-
treibern ermdglichen, auf einfache Weise zu tberprifen, ob
ihre Portale von den ausgenutzten Schwachstellen betroffen
sind (z. B. www.magereport.com).

c) Welche bayerischen Behdrden sind fir die Ahn-
dung von VerstoRen aufseiten der Shop-Betreiber
zustandig?

VerstolRe gegen die IT-Sicherheit bei der Verarbeitung per-
sonenbezogener Daten von verantwortlichen Stellen in Bay-
ern fallen in die Zustandigkeit des BayLDA. Auf Grundlage
des 8 9 BDSG bzw. § 13 Abs. 7 TMG mussen technischen
und organisatorische MaRnahmen getroffen werden, um
den Schutz der personenbezogenen Daten sicherzustellen.

5. a) Welche rechtlichen Konsequenzen kann es haben,
wenn Online-Shop-Betreiber ihren o. g. rechtlichen
Verpflichtungen aus dem TMG nicht nachkom-
men?

Sollte eine verantwortliche Stelle keine geeigneten techni-

schen und organisatorischen Mafinahmen umsetzen, so

kénnen gemafl 8§ 38 Abs. 5 BDSG aufsichtliche Mal3nah-
men mit Zwangsgeldern eingesetzt werden. Auch besteht
die Mdoglichkeit von Sanktionen bis zu 50.000 Euro bei

VerstdRen gegen die Anordnung technischer und organi-

satorischer Malinahmen, insbesondere nach § 13 Abs.7

TMG. Eine unmittelbare Sanktionierung wegen der Nicht-

einhaltung der Anforderungen der Datensicherheit ist nach

Auffassung des BayLDA nach derzeitiger Rechtslage nicht

mdglich, wird aber nach Wirksamwerden der Datenschutz-

Grundverordnung (DS-GVO) mit einem Sanktionsrahmen

von bis zu 10 Mio. Euro méglich werden.

b) Welche rechtlichen Mdglichkeiten haben Verbrau-
cherinnen und Verbraucher, die dadurch zu Scha-
den gekommen sind?

Wenn sich Dritte unter Ausnutzen der Sicherheitsliicken
der von Online-Shops verwendeten Software Zugang zu
Kreditkartendaten der Kunden verschaffen und damit unbe-
rechtigte Zahlungen ausldsen, kann der betroffene Kunde
nach § 675u Satz 2 des Burgerlichen Gesetzbuches (BGB)
von seiner Bank verlangen, den abgebuchten Betrag unver-
zuglich zu erstatten und die Kontobelastung zuriickzufih-
ren. Im Falle des Skimmings hat die Bank gegen den Kun-
den nach geltender Rechtslage auch keinen Schadenser-
satzanspruch gemaf § 675v BGB, sofern der Kunde nicht
vorsatzlich oder grob fahrlassig seine Pflichten zum Schutz
vor unbefugten Zugriffen verletzt oder gegen sonstige Be-
dingungen fir die Nutzung der Kreditkarte verstoRen hat.
Eine nicht sichere Aufbewahrung der Kreditkartendaten, die
auch ohne grobe Fahrlassigkeit eine Ersatzpflicht bis zu ei-
nem Betrag von 150 Euro auslésen konnte, liegt beim Skim-
ming nicht vor.

Daran wird sich auch durch die bevorstehende Umset-
zung der Zweiten EU-Zahlungsdiensterichtlinie im Ergebnis
nichts andern, da eine Mithaftung des Kunden bei miss-
brauchlichen Zahlungen, sofern kein vorsatzliches oder
grob fahrlassiges Verhalten vorliegt, ausgeschlossen sein
wird, wenn er die missbrauchliche Verwendung der Kre-
ditkartendaten nicht bemerken konnte. Der Kunde sollte
aber in jedem Fall die missbrauchliche Verwendung seiner
Kreditkartendaten seiner Bank gegenuber unverzuglich an-
zeigen, sobald er davon Kenntnis erlangt; hierzu ist er nach
§ 675 Satz 2 BGB bzw. 8 675| Abs. 1 Satz 2 BGB-E (= Re-
ferentenentwurf des Bundesministeriums der Justiz und fur
Verbraucherschutz) verpflichtet.

Damit sind die Kunden vor den Folgen eines Missbrauchs
ihrer Kreditkartendaten weitreichend geschiitzt.


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/CMS/Studie_CMS.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/CMS/Studie_CMS.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Studien/CMS/Studie_CMS.pdf
http://www.magereport.com
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c) An wen kénnen sie sich zur Durchsetzung ihrer
Anspriiche wenden?
Zur Ruickerstattung unberechtigter Zahlungen gemaR §
675u BGB muss sich der Kunde an seinen Zahlungsdienst-
leister, d. h. seine Bank wenden.

6. a) Welche MaRnahmen wurden in dem o. g. Zusam-
menhang bereits gegen bayerische Online-Shops
ergriffen?

Es wurden aufsichtliche Manahmen nach § 38 BDSG er-

griffen, d. h. die verantwortlichen Stellen wurden aufgefor-

dert, die Sicherheitsprobleme zu beseitigen und aktuelle

Softwarestéande einzuspielen.

b) Wie sieht das weitere Vorgehen bayerischer Be-
horden aus?

Das BayLDA uberpruft, ob der Schadcode weiterhin (oder

gof. wieder) in den Systemen vorhanden ist. Ebenso wird

Uberprift, ob ein aktueller Softwarestand eingespielt wurde.

c) In welcher Form findet hier die Zusammenarbeit
zwischen dem BSI und bayerischen Behodrden
statt?

Eine unmittelbare Zusammenarbeit zwischen dem Bundes-
amt fur Sicherheit in der Informationstechnik (BSI) und dem
BayLDA gibt es bislang nicht. Dies liegt systembedingt u. a.
auch daran, dass das BSI fir die offentlichen Stellen des
Bundes zustandig ist und das BayLDA fir die nicht-6ffent-
lichen Stellen in Bayern. Das BayLDA nimmt die Hinweise
und Empfehlungen des BSI (z. B. BSI-Grundschutz) durch-
aus zur Kenntnis und bezieht sie in seine Kontrollen und
Bewertungen ein, soweit sie passen. Das BayLDA hat auf
Anfrage beim BSI eine Liste der von den Sicherheitsliicken
betroffenen Online-Shops erhalten und die Informationen an
die Ubrigen Landerbehérden weitergegeben. Das BayLDA
hat das BSI auRerdem gebeten, kiinftig tGber derartige Er-
kenntnisse unmittelbar informiert zu werden.

7. a) Welche politischen Schlussfolgerungen zieht die
Staatsregierung aus diesen Vorfallen?

Aus Sicht der Staatsregierung besteht derzeit kein gesetz-
geberischer Handlungsbedarf. Die Verbraucher sind durch
die bestehenden und kiinftigen Regelungen ausreichend vor
den Folgen einer missbrauchlichen Verwendung von Kredit-
kartendaten im Falle des Skimming geschutzt. Im Zuge der
Umsetzung der Verpflichtungen aus der neuen Zahlungs-
diensterichtlinie der EU werden Zahlungsdienstleister kiinftig
umfassend dazu Ubergehen, fir Kreditkartentransaktionen
im Internet eine sogenannte ,starke Kundenauthentifizie-
rung” zu verlangen, die aufgrund der zuséatzlichen Authenti-
fizierungsmerkmale die Risiken des Ausspahens von Kredit-
kartendaten und missbrauchlichen Abbuchungen verringern
wird. Auch sorgen die vom BSI ausgesprochenen Warnun-
gen und Empfehlungen auf Grundlage des BSI-Gesetzes
sowie die behordliche Aufsicht des Landesamts fur Daten-
schutzaufsicht Uber die Anbieter auf Grundlage des Teleme-
dien- und Bundesdatenschutzgesetzes dafiir, dass Risiken
durch die Verwendung unsicherer Software im E-Commerce
erkannt und so weit wie moglich minimiert werden.

b) Wie will die Staatsregierung Verbraucherinnen und
Verbraucher besser vor solchen Gefahren schut-
zen?

Die Staatsregierung unterhdlt bereits jetzt ein umfassendes
Informationsangebot fir Verbraucher, das durch die Hinwei-
se verschiedenster Stellen erganzt wird. Die Staatsregie-
rung wird den vorliegenden Fall zum Anlass nehmen, im Di-
alog mit den Interessenvereinigungen des Online-Handels
das Bewusstsein fir die notwendigen Malinahmen zur Da-
tensicherheit weiter zu stérken.

¢) Wie will die Staatsregierung in Zukunft mit Online-

Shops umgehen, die ihre Verpflichtungen nach
TMG nicht oder nur unzureichend erfillen?
Hierzu wird auf die Antwort zu Frage 5 a verwiesen.



