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Schriftliche Anfrage

des Abgeordneten Prof. Dr. Peter Paul Gantzer SPD
vom 08.11.2016

Sicherheitskooperation Cybercrime

Die Sicherheitskooperation Cybercrime besteht seit 2011.
Ihr gehéren neben dem Bundesverband Informationswirt-
schaft, Telekommunikation und neue Medien e.V. (BITKOM)
die Landeskriminalamter Nordrhein-Westfalen, Baden-Wrt-
temberg, Niedersachsen, Sachsen und Hessen an. Ziel der
Kooperation ist es, strategische Konzepte zur Bekampfung
dieser Kriminalitatsform gemeinsam zu erarbeiten und das
gegenseitige Wissen besser nutzen zu kénnen sowie Pra-
ventionsmafinahmen zu entwickeln und umzusetzen.

Ich frage die Staatsregierung:

1.  Aus welchen Grinden ist das Landeskriminalamt Bay-
ern (BLKA) nicht an der ,Sicherheitskooperation Cy-
bercrime* beteiligt?

2. Gibtes Planungen, das BLKA zu einem spéteren Zeit-
punkt in die Sicherheitskooperation Cybercrime aufzu-
nehmen?

3. a) Besteht fiir das BLKA die Mdglichkeit, an den Erkennt-
nissen und Errungenschaften der Sicherheitskoopera-
tion Cybercrime zu partizipieren?

b) Bejahendenfalls, auf welche Weise hat das BLKA Zu-
griff auf die Daten bzw. wird Uber die Erkenntnisse in-
formiert?

c) Verneinendenfalls, weshalb nicht?

4.  Welche Vorteile bzw. Nachteile bestiinden aus der
Sicht der Staatsregierung an einer Teilnahme an der
Sicherheitskooperation Cybercrime?

17022007 17/14868

Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 19.12.2016

Die Schriftliche Anfrage wird unter Einbindung des Landes-
kriminalamtes (BLKA) wie folgt beantwortet:

Vorbemerkung:

Die Sicherheitskooperation Cybercrime wurde im Jahr 2011
zwischen dem BITKOM e.V. und dem Landeskriminalamt
(LKA) Nordrhein-Westfalen geschlossen. Inzwischen haben
sich vier weitere LKA (Baden-Wiirttemberg, Niedersachsen,
Sachsen und Hessen) der Kooperation angeschlossen.

Es handelt sich um eine gleichberechtigte Kooperation
der beteiligten LKA mit dem Branchenverband. Im Rah-
men einer schriftichen Kooperationsvereinbarung wurden
die Verbesserung des Bewusstseins um die Gefahren der
Computerkriminalitét, die Verbesserung der phanomenolo-
gischen Erkenntnisse, das Erweitern der technischen Kom-
petenzen, die Fortentwicklung der Prévention sowie die
Intensivierung des Wissenstransfers zur Unterstutzung der
Strafverfolgung als gemeinsame Ziele festgelegt. Das BLKA
ist bislang kein Kooperationspartner.

Mit dem Bundesverband des BITKOM e. V. verfliigt die Ko-
operation Uber einen wirtschaftlichen Partner, der aus einem
breiten Spektrum vertretener Firmen (in der Gesamtsumme
Uber 2.000) anlass- und projektbezogen fur die jeweiligen
Ziele geeignete Kooperationspartner vermitteln kann.

Neben der Teilnahme an der CeBIT 2016 mit Gemein-
schaftsstand der Kooperationspartner erfolgte bisher die
Verbesserung der phdnomenologischen Erkenntnisse durch
Wissenstransfer und gegenseitige Hospitationen sowie die
Fortentwicklung der Pravention durch Erstellung von Pra-
ventionsfilmen und die Verbesserung der Strafverfolgung
durch Entwicklung von Ermittlungstools.

1. Aus welchen Grinden ist das Landeskriminalamt
Bayern (BLKA) nicht an der , Sicherheitskooperati-
on Cybercrime* beteiligt?

Die Erfahrungen hinsichtlich diverser Kooperationen und

daraus gewonnener Informationen, wie auch aus der Si-

cherheitskooperation Cybercrime, werden fiir den Bereich

Cybercrime regelmafig im Rahmen der Leitertagung Cy-

bercrime auf strategischer Ebene und auf operativer Ebene

im Rahmen des Verbundes der Zentralen Ansprechstellen

Cybercrime der LKA (ZAC) ausgetauscht. Zudem erfolgt im

Bedarfsfall ein bilateraler Austausch relevanter Informatio-

nen sowohl auf polizeilicher Ebene wie auch mit betroffenen

Wirtschaftsunternehmen.

Bisher wurde der Informationsaustausch auf diesen Ebe-
nen sowie die Beteiligung des BLKA an Round Tables und
Informationsveranstaltungen der BITKOM bzw. der Sicher-
heitskooperation in Vertretung durch die ZAC, die Zentrale
Ansprechstelle Cybercrime, als ausreichend empfunden.
Zuletzt fand ein solcher Austausch im Oktober 2016 im Rah-
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men der it-sa“, der Fachmesse fur IT-Security in Nlrnberg,
statt.

Eine aktive Beteiligung des BLKA an der Sicherheits-
kooperation Cybercrime wurde seitens des BLKA bisher als
nicht erforderlich betrachtet. Aus fachlicher Sicht ist aktuell,
wie zuvor erlautert, kein Mehrwert gegentber den bisheri-
gen Wegen zur Informationserlangung und zum Erfahrungs-
austausch zu erwarten.

2. Gibt es Planungen, das BLKA zu einem spéateren
Zeitpunkt in die Sicherheitskooperation Cyber-
crime aufzunehmen?

Das Erfordernis einer aktiven Beteiligung des BLKA an der

Sicherheitskooperation Cybercrime wird regelmafig aus

fachlicher Sicht geprift. Bisher wurde das fachliche Erfor-

dernis verneint.

3. a) Besteht fur das BLKA die Moglichkeit, an den Er-
kenntnissen und Errungenschaften der Sicher-
heitskooperation Cybercrime zu partizipieren?

Zur Verstetigung und Intensivierung des Informationsaus-

tausches zu geplanten und anhéngigen Kooperationsaktivi-

taten und deren Erfahrungen erfolgt seitens des BLKA mit
dem Bundeskriminalamt (BKA) sowie den anderen LKA ein
intensiver regelmafiger Informations- und Erfahrungsaus-
tausch, etwa im Rahmen von Leitertagungen auf der stra-
tegischen Ebene und den regelméaRigen Treffen der ZAC-

Dienststellen. Zudem erfolgt anlassbezogen gezielt ein

Informationsaustausch uber die etablierten Meldewege und

den ZAC-Verbund.

Die Einrichtung einer bundesweiten geschutzten Infor-
mationsplattform (eine speziell eingerichtete Closed User
Group innerhalb Extrapol 2.0) gewahrleistet einen fortlau-
fenden Uberblick (iber institutionalisierte Kooperationen,
Partner und Inhalte. Uber die genannte Plattform wird der
regelmafige Austausch Uber Kooperationen sowie ihren
Partnern, Zielen, Inhalten und Ergebnissen sichergestellt.
Ein umfassender Uberblick tber die bestehenden sowie
geplanten Kooperationen und bilateralen Vernetzungen im
Bereich Cybercrime und Cybersicherheit ist somit gewahr-
leistet. Flankiert wird dies durch die regelmafRigen Treffen
der ZAC-Dienststellen des Bundes und der Lander.

Lagerelevante Informationen und Erkenntnisse sowie
Praventionshinweise aus der Sicherheitskooperation flie3en
in die Lage- bzw. Praventionsinformationen des BKA ein und
werden den Bundesléandern auch auf diesem Weg zur Ver-
fligung gestellt.

b) Bejahendenfalls, auf welche Weise hat das BLKA
Zugriff auf die Daten bzw. wird Uber die Erkennt-
nisse informiert?

Die Wege des Informationsaustausches wurden bereits ge-
schildert, weitere ,Daten” werden tber den generellen Aus-
tausch von Erkenntnissen und das Networking hinaus nicht
gesammelt.

c) Verneinendenfalls, weshalb nicht?
Entfallt.

4.  Welche Vorteile bzw. Nachteile bestinden aus der
Sicht der Staatsregierung an einer Teilnahme an
der Sicherheitskooperation Cybercrime?

Ein Nutzen durch eine aktive Teilnahme des BLKA lage

maoglicherweise in der Erleichterung der Einbindung von ex-

ternem Expertenwissen, etwa bei speziell gelagerten Ermitt-
lungsverfahren, durch die Beauftragung von Mitgliedern der

BITKOM mit Expertisen im Rahmen von gezielten Einzel-

auftradgen. Hierzu sind Erganzungsvertrage zur bestehen-

den Sicherheitskooperation mdglich, falls dies bendtigt wird.

Eine Weitergabe von Informationen und personenbezoge-

nen Daten aus Ermittlungsverfahren an externe Partner

wird seitens des BLKA jedoch als nicht unkritisch gesehen.

Dahingehend wére aber auch eine direktere Public-Private-

Partnership (PPP) mit den BITKOM-Mitgliedern mdglich,

einhergehend mit den allgemeinen Vor- und Nachteilen ei-

ner solchen PPP.

Die aktive Teilnahme an der Sicherheitskooperation be-
dingt aber einen administrativen und damit einhergehend
einen Personalressourcen bindenden Mehraufwand, etwa
durch die Ausrichtung bundesweiter Konferenzen, durch
Prufauftrage und Firmengesprache.

Nach momentaner Sachlage unter Abwagung der beste-
henden Vor- und Nachteile wird eine aktive Teilnahme des
BLKA an der Sicherheitskooperation Cybercrime aufgrund
eines aktuell nicht zu erwartenden Mehrwerts nicht favori-
siert.



