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Schriftliche Anfrage

des Abgeordneten Prof. Dr. Peter Paul Gantzer SPD
vom 15.02.2016

Zusammenarbeit von Polizei und Internetfirmen

Nachdem in letzter Zeit immer mehr Hasskommentare und
extremistische Hetze in sozialen Medien und in Internet-
foren auftauchen, die in erhohtem MalRe bei der Polizei zur
Anzeige gebracht werden, frage ich die Staatsregierung:

1.  Auf welcher gesetzlichen Grundlage arbeitetet die Po-
lizei mit Internetfirmen, wie zum Beispiel Facebook,
zusammen, um die Urheber von Hasskommentaren
oder extremistischer Hetze zu ermitteln?

2. Inwieweit sind Internetfirmen dazu verpflichtet, den An-
fragen der Polizei nachzukommen und die gewlinsch-
ten Auskilnfte zu erteilen?

3. Wie sind bisher die praktischen Erfahrungen der Poli-
zei in Bayern mit der Zusammenarbeit mit Internetfir-
men bezuglich der Aufklarung von Verbrechen?

4. a) Istdie Polizei in Bayern in der Lage, auch ohne die Hil-
fe der Internetfirmen derartige Verbrechen im Internet
aufzuklaren und die Tater ausfindig zu machen?

b) Bejahendenfalls: In wie vielen Fallen war das der Fall?
c) In wie vielen Fallen war die Polizei auf die Hilfe der
Unternehmen angewiesen und damit erfolgreich?

5. In wie vielen Fallen haben die Unternehmen eine Aus-
kunft verweigert?
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Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 04.04.2016

Die Schriftliche Anfrage wird in Abstimmung mit dem Staats-
ministerium der Justiz wie folgt beantwortet:

1. Auf welcher gesetzlichen Grundlage arbeitetet die
Polizei mit Internetfirmen, wie zum Beispiel Face-
book, zusammen, um die Urheber von Hasskom-
mentaren oder extremistischer Hetze zu ermitteln?

Bei Inhaltsanbietern wie beispielsweise Facebook ist eine

Bestands- und Nutzungsdatenanfrage auf Grundlage des

Polizeiaufgabengesetzes (PAG) bzw. der Strafprozessord-

nung (StPO) in Verbindung mit der Befugnis des Teleme-

diengesetzes (TMG) zu stellen. Im Fall von Hasskommenta-
ren oder extremistischer Hetze auf Facebook wird nach §§

14 Abs. 2, 15 Abs. 1, Abs. 2 und Abs. 5 Satz 4 TMG i.V.m.

§ 163 StPO bzw. Art. 31 Abs. 1, 30 Abs. 3 PAG angefragt.

Facebook Ubermittelt zum angefragten Facebook-Account

die nicht verifizierten Bestandsdaten.

2. Inwieweit sind Internetfirmen dazu verpflichtet,
den Anfragen der Polizei nachzukommen und die
gewinschten Auskiinfte zu erteilen?

Internetfirmen, die der deutschen Gerichtsbarkeit unterlie-

gen, sind nach dem TKG, TMG und der StPO dazu ver-

pflichtet, den Anfragen der Strafverfolgungsbehdrden nach-

zukommen. Bei auslandischen Internetfirmen, wie z.B.

Facebook mit Sitz in den USA, sind die Vorschriften tiber die

internationale Rechtshilfe einschlagig.

Diese schitzen die Souverénitat von Staaten. Billigt ein
Staat die unmittelbare Beantwortung von auslandischen
Auskunftsersuchen durch ein in seinem Hoheitsgebiet an-
sassiges Unternehmen, so kann regelmafRlig von einem
konkludenten Verzicht auf die Einhaltung des internationa-
len Rechtshilfewegs ausgegangen werden. Bei internatio-
nal agierenden Internetdienstanbietern (ISP)/Telemedien-
diensteanbietern (TMD) ist die unmittelbare Beantwortung
h&ufig. Das angeschriebene Unternehmen wird mitteilen, ob
es ein Rechtshilfeersuchen bendtigt.

Gegen unmittelbare Anfragen bei auslandischen TMD/
ISP bestehen daher keine zwingenden Bedenken. Nach
den hier bestehenden Erkenntnissen dirfen US-Firmen Be-
stands- und Verkehrsdaten auf freiwilliger Basis mitteilen,
sofern es sich bei den Kunden nicht um US-Biirger handelt.
Eine Verpflichtung zur Beauskunftung von Bestandsdaten
besteht demnach nicht. Dies stellt sich bislang bei der Ver-
folgung von Hasskommentaren und extremistischer Hetze
als Problem dar. Die Zuriickweisung eines gestellten Aus-
kunftsersuchens an Facebook erfolgt beispielsweise in den
Fallen, in denen eine ,deutsche Gerichtsbarkeit* (Bezug
nach Deutschland) verneint wird oder ein Sachverhalt in den
USA als nicht strafrechtlich relevant klassifiziert wird.
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3. Wie sind bisher die praktischen Erfahrungen der
Polizei in Bayern mit der Zusammenarbeit mit In-
ternetfirmen bezuglich der Aufklarung von Verbre-
chen?

Das Auskunftsverhalten von Telekommunikations- und

Diensteanbietern im Sinne des Telemediengesetzes orien-

tiert sich an der bislang fehlenden Verpflichtung zur Vor-

ratsdatenspeicherung. Zwar ist fir den Geltungsbereich
des Telekommunikationsgesetzes zum 18.12.2015 eine
entsprechende gesetzliche Regelung in Kraft getreten. Je-
doch rdumt das Gesetz zur Einfiihrung einer Speicherpflicht
und einer Hochstspeicherfrist fir Verkehrsdaten den Erbrin-
gern Offentlich zuganglicher Telekommunikationsdienste
fur Endnutzer bei der Erfillung der Speicherpflichten eine

Ubergangsfrist bis zum 01.07.2017 ein. Im Ubrigen gilt, dass

Dienste, die die bei der Kommunikation anfallenden Daten

nach internen Vorgaben speichern, diese im Rahmen der

gesetzlichen Verpflichtungen fur Strafverfolgungsbehdrden
zur Verfiigung stellen.

Aufgrund der derzeitigen Regelung kann in vielen Féllen
die Verifizierung des Téaters alleine Uber die elektronischen
Spuren nicht erfolgen. Soweit auslandisches Recht Anwen-
dung findet, richtet sich das Auskunftsverfahren nach den
jeweils anwendbaren rechtlichen Grundlagen. Wird bei-
spielsweise eine Anfrage an Facebook gestellt, wird diese
nach der Art des Deliktes kategorisiert. Handelt es sich um
eine schwerwiegende Tat, die auch in den USA eine Straftat
darstellt, wird eine Anfrage aller Erfahrung nach innerhalb
von zwei bis vier Wochen beantwortet.

Wie bereits unter Punkt 2 aufgefuhrt, ist dies bei Hass-
kommentaren oder extremistischer Hetze oftmals nicht der
Fall.

4.a) Ist die Polizei in Bayern in der Lage, auch ohne
die Hilfe der Internetfirmen derartige Verbrechen
im Internet aufzuklaren und die Tater ausfindig zu
machen?
Generell lasst sich feststellen, dass die Aufklarung einer
Straftat auch davon abhéangig ist, welche Plattform im In-
ternet hierfur verwendet wurde und wie viele Informationen
Uber den Ersteller offen zur Verfligung stehen. Je weniger
offen zugangliche Informationen der Polizei vorliegen, desto
geringer ist die Chance, die Straftat auch ohne Mithilfe der
Internetfirmen aufzuklaren. Insofern darf auf die Antwort zu
Frage 3 verwiesen werden.

b) Bejahendenfalls: In wie vielen Fallen war das der
Fall?
Daruber liegen keine Erkenntnisse vor. Parameter, die da-
ruber Auskunft geben kdnnen, sind in der Statistik nicht ab-
gebildet.

c) In wie vielen Féllen war die Polizei auf die Hilfe der
Unternehmen angewiesen und damit erfolgreich?
Daruber liegen keine Erkenntnisse vor. Parameter, die dar-
Uber Auskunft geben kénnen, sind in der Statistik nicht ab-
gebildet.

5. In wie vielen Fallen haben die Unternehmen eine
Auskunft verweigert?

Das Polizeiprasidium Niederbayern teilte dem Staatsminis-
terium des Innern, fir Bau und Verkehr mit Schreiben vom
10.08.2015 mit, dass im dortigen Zustandigkeitsbereich
zunehmend Probleme im Zusammenhang mit Ermittlungs-
anfragen an das soziale Netzwerk ,Facebook* festgestellt
werden. Das Bayerische Landeskriminalamt (BLKA) wurde
deshalb gebeten zu erheben, ob und in welchem Umfang
sich diese Problematik auch bei den tbrigen Prasidien (und
dem BLKA selbst) darstellt, die Situation zu bewerten und
dem Staatsministerium des Innern, fur Bau und Verkehr
hierliber zu berichten. Das BLKA hat in diesem Zusam-
menhang eine Erhebung entsprechender Erfahrungen auf
Ebene der Cybercrimedienststellen der Bayerischen Polizei
durchgefihrt.

Diese deckten sich mit den Erfahrungen des BLKA. Der
Grof3teil der negativen Erfahrungen bezieht sich auf Anfra-
gen im Zusammenhang mit Staatsschutzdelikten (Anm.:
eine Ausnahme stellen Verfahrenskomplexe mit terroristi-
schen Bezuigen, z.B. 88 1294, 129b, 89 a Strafgesetzbuch
(StGB) dar), die nicht beauskunftet wurden. Ein weiterer
Grund einer Nichtbeauskunftung besteht darin, dass der In-
haber des gegenstandlichen Facebook-Accounts nicht der
deutschen Gerichtsbarkeit unterliegt.

Eine statistische Erhebung zur Anzahl von Auskunftsver-
weigerungen erfolgt nicht. Eine Nennung von Fallzahlen ist
daher nicht méglich.



