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Schriftliche Anfrage

der Abgeordneten Verena Osgyan
BUNDNIS 90/DIE GRUNEN
vom 04.02.2016

Auswirkungen der Safe-Harbor-Entscheidung des
EuGH auf dffentliche Stellen in Behdrden

Mit Urteil vom 06.10.2015 hat der Européische Gerichtshof
(EuGH) die sog. Safe-Harbor-Grundséatze fiir die Daten-
Ubermittlung zwischen der EU und den USA fiir unwirksam
erklart und damit neue MafR3stébe fiir den internationalen Da-
tentransfer aufgestellt.

Ich frage die Staatsregierung:

1. Ubermitteln bayerische offentliche Stellen personliche
Daten bayerischer Burgerinnen und Birger in die USA
(z.B. wenn Behorden zur Datenverarbeitung Dienstleis-
ter mit Sitz in den USA eingeschaltet haben)?

2. Wenn ja, in welchen Fallen findet diese Ubermittlung statt
(bitte unter Nennung des Verfahrens und der jeweiligen
Behorde)?

3. Wenn ja, auf welcher Rechtsgrundlage erfolgt diese Da-
tendbermittlung nun nach dem Urteil des EuGH zur Un-
wirksamkeit der Safe-Harbor-Prinzipien?

4. Wie bewertet die Staatsregierung die angekiindigte Neu-
fassung des Safe-Harbor-Abkommens zwischen den
USA und der EU-Kommission, insbesondere vor dem
Hintergrund, dass keine verbindlichen Verbesserungen
vereinbart worden sind?

5. Verletzt dieser neue Rechtsrahmen nach Auffassung der
Staatsregierung die EU-Grundrechte der bayerischen
Burgerinnen und Burger?
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Antwort

des Staatsministeriums des Innern, fiir Bau und Verkehr
vom 15.03.2016

Die Schriftliche Anfrage wird in Abstimmung mit der Staats-
kanzlei und den Ubrigen Staatsministerien wie folgt beant-
wortet:

Vorbemerkung:
Der Europaische Gerichtshof (EuGH) hat mit seinem Urteil

vom 6. Oktober 2015 (C-362/14) eine Entscheidung der Eu-
ropaischen Kommission vom 26. Juli 2000 (2000/520/EG)
fur ungultig erklart, durch die US-Unternehmen, die sich ei-
nem freiwilligen, durch die US-Handels- und Verbraucher-
schutzbehérde Uberwachten Selbstzertifizierungsverfahren
nach den sog. Safe-Harbor-Regelungen unterworfen haben,
ein ,adaquates” bzw. angemessenes Datenschutzniveau im
Sinne von Art. 25 der EG-Datenschutzrichtlinie (RL 95/46
EG) zuerkannt wird.

Da das Urteil keine Ubergangsfristen vorsieht, kénnen
seit Verkiindung der Entscheidungen Datentbermittiungen
an die bislang den Safe-Harbor-Regelungen beigetretenen
rd. 500 US-Unternehmen aus allen Branchen der US-Wirt-
schaft nicht mehr auf die bisherige Adaquanzentscheidung
gestiitzt werden. Solche Ubermittlungen erfordern stattdes-
sen eine gesonderte datenschutzrechtliche Erlaubnis (in der
datenschutzrechtlichen Praxis vor allem sog. Standardver-
trage auf Grundlage von Art. 26 der EG-Datenschutzricht-
linie).

Obgleich die européischen und deutschen Datenschutz-
aufsichtsbehdrden einvernehmlich zunéchst bis Ende Janu-
ar 2016 grundsatzlich von aufsichtsbehdrdlichen Maf3nah-
men abgesehen hatten, fiihrt die Nichtigkeitsfeststellung
des EuGH angesichts der intensiven transatlantischen Han-
delsbeziehungen und der gerade fur mittelstandische Un-
ternehmen haufig unpraktikablen und unwirtschaftlichen da-
tenschutzrechtlichen Handlungsalternativen zu erheblichen
Rechtsunsicherheiten. Hinzu kommt, dass die in der EuGH-
Entscheidung entwickelten grundrechtlichen Anforderungen
an Datentransfers in Drittstaaten auch eine Diskussion Uber
die Wirksamkeit alternativer Datenlibermittlungstatbestande
ausgelost haben.

Auch wenn die Safe-Harbor-Regelungen im Schwerpunkt
vor allem fur Datentransfers von Unternehmen Bedeutung
haben, kénnen sich unter bestimmten Bedingungen auch
Auswirkungen auf die Datenverarbeitung 6ffentlicher Stellen
in Bayern ergeben. Der Bayer. Landesbeauftragte fir den
Datenschutz hat dazu in seiner Pressemitteilung vom 7. Ok-
tober 2015 darauf hingewiesen, dass das Urteil z. B. im Fall
der Einschaltung von Dienstleistern mit Sitz in den USA wie
etwa Public-Cloud-Diensten eine Uberpriifung der behordli-
chen Datenverarbeitung erforderlich machen kénne.

Nach der Feststellung der Nichtigkeit der Adaquanzent-
scheidung fur Safe-Harbor-zertifizierte US-Unternehmen ist
die rechtliche Zulassigkeit einer Datentbermittlung in die
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USA nach den allgemeinen, schon bisher z.B. fir den Da-
tenaustausch mit éffentlichen Stellen in den USA maR3geb-
lichen Bestimmungen des Art. 21 Abs. 2 Satz 4 des Bayer.
Datenschutzgesetzes (BayDSG) zu beurteilen. Praktische
Bedeutung haben hier insbesondere die Einwilligung des
Betroffenen (Art. 21 Abs. 2 Satz 4 Nr. 1 BayDSG) und ggf.
die Wahrung eines wichtigen 6ffentlichen Interesses (Art. 21
Abs. 2 Satz 4 Nr. 4 BayDSG). Ebenso kommen im Einzelfall
spezielle vertragliche Regelungen mit den von der Kommis-
sion gebilligten Standardvertragsklauseln i. S.v. Art. 26 Abs.
4i.V.m. Art. 31 Abs. 2 der EG-Datenschutzrichtlinie in Be-
tracht, die vor allem bei US-Anbietern von IT-Produkten und
-Verfahren gegeniber offentlichen wie gegeniiber privaten
Nutzern etabliert sind.

1. Ubermitteln bayerische 6ffentliche Stellen persén-
liche Daten bayerischer Burgerinnen und Burger in
die USA (z.B. wenn Behérden zur Datenverarbeitung
Dienstleister mit Sitz in den USA eingeschaltet ha-
ben)?

2. Wenn ja, in welchen Fallen findet diese Ubermittlung
statt (bitte unter Nennung des Verfahrens und der je-
weiligen Behorde)?

3. Wenn ja, auf welcher Rechtsgrundlage erfolgt diese
Datenubermittlung nun nach dem Urteil des EuGH
zur Unwirksamkeit der Safe-Harbor-Prinzipien?

Die erbetenen Angaben konnten nicht aus vorhandenen

Informationen oder sonstigen Verzeichnissen entnommen

werden, sondern erforderten gesonderte Erhebungen. Die-

se wurden im Interesse einer moglichst umfassenden und
zugleich fristgerechten Beantwortung auf den Kreis der

Staatsministerien und der Bayerischen Staatskanzlei sowie

auf die Regierungen als Biindelungsbehdrden beschrankt.

Die nachfolgenden Angaben beruhen auf den diesen Stellen

vorliegenden Erkenntnissen, nicht auf einer umfassenden

Erhebung bei samtlichen staatlichen Behdrden.

Nicht umfasst sind auf3erdem Dateniibermittlungen an
auslandische offentliche Stellen durch das Landesamt fir
Verfassungsschutz, die der gesonderten Kontrolle im Rah-
men des Parlamentarische-Kontrollgremium-Gesetzes
unterliegen. Die informationelle Zusammenarbeit des Bay-
erischen Landesamtes fir Verfassungsschutz mit auslan-
dischen offentlichen Stellen erfolgt im Ubrigen ausschlieR3-
lich auf der Grundlage der spezialgesetzlichen, mangels
Rechtssetzungskompetenz nicht durch unionsrechtliche
Anforderungen bestimmten Vorschrift von Art. 14 des Baye-
rischen Verfassungsschutzgesetzes, sodass Auswirkungen
der Safe-Harbor-Entscheidung des EuGH von vornherein
ausgeschlossen werden kénnen.

Aus den Riickmeldungen der Staatskanzlei, der Ressorts
und der Regierungen ergeben sich nur wenige Fallgruppen,
in denen in einer geringeren Zahl von Einzelféllen durch
bayerische Staatsbehdrden gemaR Art. 21 BayDSG perso-
nenbezogene Daten bayerischer Biirger in die USA Gbermit-
telt werden. Im Einzelnen werden folgende Fallgruppen von
Datentransfers im Sinne der Fragestellung genannt:
¢ Die Regierungen ubermitteln im Rahmen ihrer berufs-

rechtlichen Aufgaben im Zusammenhang mit einer be-

absichtigten kiinftigen Berufsaustbung in den USA im

Einzelfall personenbezogene Daten insbesondere von

in Bayern anséassigen Medizinern auf Anforderung US-

amerikanischer Behorden. Hierbei geht es insbesondere
um die Bestatigung der Richtigkeit der Approbationser-
teilung und von Zeugnissen (iber die Arztliche Priifung

sowie um die Ausstellung eines ,Certificate of Good
Standing” (sog. ,Unbedenklichkeitsbescheinigung®). Im
Zustandigkeitsbereich der Regierung von Oberbayern,
die diese Aufgabe zentralisiert fir die Regierungsbezirke
Oberbayern, Niederbayern, Oberpfalz und Schwaben
wahrnimmt, fallen etwa 15 derartige Falle pro Jahr an.
Grundlage der Ubermittlung ist regelmaRig Art. 21 Abs. 2
Satz 4 Nr. 1 BayDSG. Da die Daten nicht an US-Unter-
nehmen Ubermittelt werden, hat die Nichtigkeit der Safe-
Harbor-Adaquanzentscheidung keine Auswirkungen auf
diese Verfahren.

Im Rahmen ihrer gesundheits- und abfallrechtlichen Voll-
zugsaufgaben Ubermitteln die Regierungen im Einzelfall
fur Schnellwarnungen, Tierdatenbanken und Abfallver-
bringungen personenbezogene Daten in die USA. Eine
belastbare Quantifizierung dieser Fallgruppen war inner-
halb des verfiigbaren Zeitraums nicht mdglich.

Als Rechtsgrundlage fiir solche Datenlibermittiungen
kdme neben der im Einzelfall denkbaren datenschutz-
rechtlichen Einwilligung vor allem die aus den gesund-
heits- und abfallrechtlichen Aufgaben abzuleitende Wah-
rung eines wichtigen éffentlichen Interesses (Art. 21 Abs.
2 Satz 4 Nr. 4 BayDSG) in Betracht. Der Safe-Harbor-
Entscheidung kommt dagegen auch in diesem Bereich
keine praktische Bedeutung zu.

Der Freistaat Bayern hat seit Mitte der 90er-Jahre ein
globales Netz von bayerischen Auslandsreprasentanzen
geschaffen, darunter auch in den USA (New York und
San Francisco). Im Rahmen des weltweiten Standortmar-
ketings von ,Invest in Bavaria“, der Ansiedlungsagentur
im Staatsministerium fur Wirtschaft und Medien, Energie
und Technologie, werben die Auslandsreprasentanzen
fur den Hightech-Standort Bayern. Nach Mitteilung des
Wirtschaftsministeriums werden an die bayerischen Re-
prasentanzen in den USA Daten (in der Regel Kontakt-
daten) nur Ubermittelt, soweit die Betroffenen eingewilligt
haben (Art. 21 Abs. 2 Satz 4 Nr. 1 BayDSG). Die Daten-
Ubermittlung an die bayerischen Reprasentanzen in den
USA war bislang kein Anwendungsfall der Safe-Harbor-
Entscheidung und wird auch von der Nachfolgeregelung
nicht mitumfasst sein.

Soweit Behorden des Freistaats Bayern soziale Medien
wie z.B. Facebook oder Twitter, die durch US-Unterneh-
men betrieben werden, im Rahmen ihrer allgemeinen
Presse- und Offentlichkeitsarbeit nutzen, ist rechtlich
unklar, ob die im Rahmen solcher Plattformen stattfin-
denden Ubermittlungen der personenbezogenen Daten
der Nutzer der datenschutzrechtlichen Verantwortung
des Plattformbetreibers oder des Informationsanbieters
wie z.B. eines Fanpage-Betreibers unterliegen. Die Fra-
gestellung ist derzeit aufgrund eines Beschlusses des
Bundesverwaltungsgerichts vom 25. Februar 2016 dem
Europaischen Gerichtshof zur Klarung vorgelegt (Az. 1 C
28.14).

Unabhéangig von dieser Rechtsfrage fordert der Baye-
rische Landesbeauftragte fiir den Datenschutz, Fan-
pages offentlicher Stellen in sozialen Netzwerken wegen
der damit verbundenen Dateniibermittlungen an die Platt-
formbetreiber nur zuritickhaltend und unter Beachtung da-
tenschutzrechtlicher Vorgaben einzusetzen. Die Einbin-
dung von Social-Plugins (z. B. den facebook-like-button)
in Informationsangebote der Staatsregierung in sozialen
Medien erfolgt entsprechend einer Forderung des Bay-
erischen Landesbeauftragten fur den Datenschutz nur
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Uber eine sog. Zwei-Klick-Losung, die eine bewusste
Entscheidung des Nutzers Uber die Herstellung einer In-
ternetverbindung zu einem Anbieter sozialer Medien er-
forderlich macht.

* Angesichts der starken Marktstellung US-amerikanischer
IT- und Softwaredienstleister ist grundsatzlich nicht aus-
zuschlieRen, dass staatliche Stellen im Einzelfall etwa im
Bereich technischer Support- bzw. Hilfsdienste Ubermitt-
lungen personenbezogener Daten in die USA ermdgli-
chen. Im Rahmen der zur Beantwortung der Schriftlichen
Anfrage verfugbaren Zeit war es nicht mdglich, die zur
Klarung dieses Gesichtspunktes erforderliche Erhebung
bei sdmtlichen staatlichen Stellen in Bayern durchzufuh-
ren. Im Bereich der staatlichen Rechenzentren werden
keine personenbezogenen Daten in die USA lbermittelt.

4. Wie bewertet die Staatsregierung die angekundigte
Neufassung des Safe-Harbor-Abkommens zwischen
den USA und der EU-Kommission, insbesondere vor
dem Hintergrund, dass keine verbindlichen Verbes-
serungen vereinbart worden sind?

5. Verletzt dieser neue Rechtsrahmen nach Auffassung
der Staatsregierung die EU-Grundrechte der bayeri-
schen Blrgerinnen und Birger?

Tragender Gesichtspunkt der Entscheidung des EuGH

vom 6. Oktober 2015 war, dass die Kommission bei Erlass

der Safe-Harbor-Entscheidung ein angemessenes Daten-
schutzniveau in den USA angenommen habe, ohne die US-
amerikanische Rechtslage umfassend geprift zu haben.

Die Kommission hatte demnach nach Auffassung des EuGH

analysieren und priufen mussen, welche Grenzen das US-

amerikanische Recht den Zugriffsbefugnissen von Behor-
den zu Zwecken der nationalen Sicherheit setzt und ob es
fur die Betroffenen wirksame administrative und gerichtliche

Rechtsschutzmdglichkeiten gibt.

Mit den am 29. Februar 2016 vorgestellten Vereinbarungen
zwischen der US-Regierung und der EU-Kommission fiir eine
als ,Privacy Shield" benannte Nachfolgeregelung folgt die EU-
Kommission weiterhin dem bisherigen Grundansatz, die Un-
terschiede zwischen européischen und US-amerikanischen
Datenschutzgewahrleistungen durch freiwillige Selbstzertifi-
zierungen von US-Unternehmen zu Uberbriicken. Wie unter
der Safe-Harbor-Regelung sieht auch das Privacy Shield-
Modell vor, dass sich Unternehmen gegenuber ihren Ver-
tragspartnern, US-Aufsichtsbehérden und der Offentlichkeit
nachprifbar zur Wahrung bestimmter Datenschutzprinzipien
verpflichten, die den Standards der kinftigen europdischen
Datenschutz-Grundverordnung entsprechen sollen. Ergan-
zend enthalt das Schutzkonzept folgende Kernpunkte (vgl.
http://europa.eu/rapid/press-release_|P-16-433_en.htm):

» Rechtsschutzmdglichkeiten fir EU-Burger in einem mehr-
stufigen Beschwerde- und Eskalationsverfahren, falls ein
selbstverpflichtetes Unternehmen hiergegen verstoft.
Eine gerichtliche Klarung soll im Ausnahmefall ermoglicht
werden.

» Sanktionen: Falls selbstverpflichtete Unternehmen gegen
Datenschutzregeln verstof3en, soll dies durch US-Behor-
den mit Strafen/GeldbufRen geahndet werden kdnnen.

» Selbstverpflichtete US-Unternehmen haben Entschei-
dungen européischer Datenschutzaufsichtsbehdrden zu
akzeptieren und zu befolgen.

e Garantien gegen unverhaltnismaRige Daten-Zugriffe
durch US-Behdrden: Der Zugriff von Nachrichtendiens-
ten und Gerichten auf Daten von EU-Burgern soll stren-

gen Vorgaben und einer Uberwachung unterliegen sowie
beschrankt sein auf Einzelfalle. Im Falle eines Verstol3es
sollen EU-Birger sich an einen Ombudsmann (wird als
neue Stelle beim Department of State/Auswartiges Amt
eingerichtet) wenden kdnnen.
e Jéahrliche Evaluierung der EU-US Privacy Shield-Rege-
lungen durch die EU und die USA.
Unabhangig von inhaltlichen Einzelfragen begrii3t die
Staatsregierung die Initiative der EU-Kommission, gemein-
sam mit der US-Regierung baldmdglich Rechtssicherheit flr
europaische und amerikanische Unternehmen herzustellen
und verlassliche Rahmenbedingungen fir den Schutz per-
sonenbezogener Daten unter den Bedingungen globaler
Vernetzung zu schaffen.

Eine Detailbewertung des Entscheidungsentwurfs der
EU-Kommission durch die Staatsregierung steht noch aus
und erscheint zum jetzigen Verfahrensstand verfriht. Das
zum Erlass einer Adaquanzentscheidung unionsrechtlich
vorgesehene Verfahren dient einer umfassende Analyse
und Bewertung durch verschiedene nationale und europé-
ische Einrichtungen und Gremien, das bislang noch nicht
formell eingeleitet wurde. Im Einzelnen umfasst dieses sog.
Komitologieverfahren folgende Einzelschritte, deren zeit-
liche Abfolge bislang erst aus einzelnen Medienberichten
hervorgeht:

o Stellungnahme der ,Art. 29-Gruppe*:

Die Datenschutzbehtrden (,Kontrollstellen”) der EU-

Mitgliedstaaten werden gemaR Art. 29 der EG-Daten-

schutzrichtlinie die von der Kommission vorgelegten Do-

kumente zeitnah tGberprifen, um eine Stellungnahme zur
geplanten Angemessenheitsentscheidung der Kommis-
sion abzugeben. Die Datenschutzgruppe ist unabhangig
und hat ausschlielich beratende Funktion. Die Gruppe
beschlie3t mit der einfachen Mehrheit der Vertreter der

Kontrollstellen. Eine Beschlussfassung der Datenschutz-

gruppe ist fur 12./13. April 2016 angekiindigt.

» Beteiligung der Mitgliedstaaten, Art. 31-Ausschuss:

Die Kommission hat die Mitgliedstaaten im Ausschuss-

verfahren nach Art. 31 der EG-Datenschutzrichtlinie zu

beteiligen. In der Vergangenheit hat die EU-Kommission
diesen Ausschuss in unregelmafigen Abstéanden anlass-
bezogen uber den Stand der Verhandlungen mit den USA
unterrichtet. Ein Termin fir eine Vorstellung des Privacy-

Shield-Modells steht bislang noch aus.

Der Ausschuss entscheidet mit qualifizierter Mehrheit

nach Art. 16 Abs. 4 EUV (55 % der Mitgliedstaaten, so-

fern diese 65 % der EU-Burger reprasentieren).
» Kommissionsentscheidung:

Bei Zustimmung des Art. 31-Ausschusses erlasst die

Kommission die Entscheidung. Wenn der Ausschuss

keine Stellungnahme abgibt, kann die Kommission die

Entscheidung erlassen. Bei Ablehnung kann die Kommis-

sion einen geanderten Entscheidungsentwurf zur Abstim-

mung stellen oder den Berufungsausschuss anrufen. Der

Berufungsausschuss entscheidet mit gleichem Quorum,

bei weiterer Ablehnung ist der Entscheidungsentwurf ge-

scheitert. Die endgultige Annahme der neuen Angemes-

senheitsentscheidung wird seitens der Kommission fur

den Zeitraum Juni/ Friihsommer 2016 angekiindigt.
Wegen der grundsatzlichen Bedeutung von Fragen des Da-
tenschutzes fir die transatlantischen Beziehungen beglei-
tet die Staatsregierung den Diskussionsprozess um eine
Nachfolgeregelung fur die sog. Safe-Harbor-Entscheidung
nicht nur formal im Rahmen der Mitwirkung des Bundes-
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rats an den Beratungen des Art. 31-Ausschusses, sondern
auch durch verschiedene Informationsveranstaltungen. Am
17. Marz 2016 veranstaltet die Bayerische Landesvertre-
tung in Brussel gemeinsam mit dem Bayerischen Indus-
trie- und Handelskammertag e.V. eine Diskussionsrunde mit
hochrangigen EU- und US-Vertretern, an die am 22. April
2016 in Munchen der bereits zum dritten Mal stattfindende
Deutsch-amerikanische Datenschutztag des Landesamts
fur Datenschutzaufsicht gemeinsam mit der Vereinigung
der Bayerischen Wirtschaft anknipfen wird. Einzelheiten
zu Programm und Teilnehmern bitte den beigeflgten Ver-
anstaltungshinweisen entnehmen, die diesem Schreiben
beigeflgt sind.
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Unioncamere

( Veneto 9

.‘

; enterprise
Industrie- und Handelskammern europe m
in Bayern
network S

WIRTSCHAFTSKAMMER OSTERREICH o
WY tehen Untormetomen 1w e EU-BURO BRUSSEL

:

Safe Harbor - Privacy Shield
Internationale Datentransfers unverzichtbar fiir europadische
Unternehmen

BegriiBung: Michael Hinterdobler, Leiter der Vertretung des Freistaates Bayern
bei der Europaischen Union

Impulsstatements: Safe-Harbor-Entscheidung - Auswirkungen auf die Wirtschaft
RA Dr. Daniel Riicker, Noerr LLP

Transatlantische Erfolgsmodelle in Gefahr
Cornelia Kutterer, Director Digital Policy, Microsoft Europe

Mit der Teilnahme von:

. Donnerstag, 17. Méarz 2016 Paul F. Nemitz,
Direktor, Dir. C Grundrechte und Unionsbiirgerschaft,
11:30 Uhr Europdische Kommission
Bayerisches Mittagessen Ted Dean

Deputy Assistant Secretary for Services,
International Trade Administration,
US-Handelsministerium

12:30-14:30 Uhr ) )
BegriiRung - Impulsstatements - Monika Hohlmeier, MdEP / EVP
Podiumsdiskussion LIBE-Ausschuss, Européisches Parlament

RA Dr. Mathias Lejeune
Airbus Group, Miinchen

Vertretung des Freistaates Dr. Gian Angelo Bellati

Bayern bei der Generalsekretdr, Unioncamere del Veneto
Europaischen Union Luca De Matteis

Rue Wiertz 77, 1000 Brussel Justice Counsellor Datenschutz,

Marstall Gebaude Standige Vertretung Italiens bei der EU

Moderator: Markus Stock }
Leitegj EU-Bliro Briissel, Wirtschaftskammer Osterreich
(WKO)

Konferenzsprache: Deutsch & Englisch

In Kooperation mit der Vertretung
des Freistaates Bayern bei der Europdischen Union
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