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Schriftliche Anfrage

der Abgeordneten Verena Osgyan
BUNDNIS 90/DIE GRUNEN
vom 26.05.2015

Kein Ausverkauf von Gesundheitsdaten — Individuali-
sierte Tarife bei Krankenversicherungen

Medienberichten zufolge wird der Versicherungskonzern
Generali das Telemonitoring-System ,Vitality" einfihren, mit
dem Verbraucherinnen und Verbraucher Gber ein spezielles
Softwareprogramm (App) dem Unternehmen regelmafig
private Gesundheitsdaten zu ihren Lebensumstéanden tber-
mitteln miissen, um einen Preisvorteil zu erhalten.

Ich frage die Staatsregierung:

1. Wie steht die Staatsregierung zu den Planen von Kran-
kenversicherungen, Versicherten rabattierte Angebote im
Gegenzug zur Preisgabe individueller Gesundheitsinfor-
mationen anzubieten?

2. Wie bewertet sie das Geschaftsmodell der Telemonito-
ring-Systeme im Hinblick darauf, dass es zu einer Bestra-
fung der Verbraucherinnen und Verbraucher fihren kénn-
te, die einen erhdhten Wert auf ihre Privatsphéare legen,
und deshalb nicht bereit sind, sensible Gesundheitsdaten
fur Rabattsysteme preiszugeben (Solidaritatsbruch)?

3. Wie bewertet die Staatsregierung die Freiwilligkeit der
Einwilligung der Versicherten zur Datennutzung bei sol-
chen Geschéaftsmodellen, wenn durch die Rabattierungs-
systeme gleichzeitig ein finanzieller Druck aufgebaut
wird?

4. Welche rechtlichen Vorgaben haben die Versicherer bei
verhaltensabhéngigen Geschaftsmodellen, insbesondere
unter Nutzung von Telemonitoring, zu beachten?

5. Wie kann sichergestellt werden, dass sensible Gesund-
heitsdaten nicht in missbrauchlicher Weise erhoben und
verwendet werden?

6. Welche technischen Vorgaben sind an Apps zur Ubermitt-
lung der Gesundheitsdaten an die Versicherer zu stellen,
um die Datensicherheit der Verbraucherinnen und Ver-
braucher zu gewahrleisten?

7. Welche Schritte wird die Staatsregierung im Hinblick auf
die geplanten individualisierten Telemonitoring-Tarife von
Krankenversicherungen unternehmen?

8. Welche Erkenntnisse hat die Staatsregierung Uber Initi-
ativen und Bestrebungen der Bundesebene zur Regulie-
rung entsprechender Geschéaftsmodelle?
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Antwort

des Staatsministeriums fur Umwelt und Verbraucher-
schutz
vom 17.07.2015

Die Schriftiche Anfrage wird im Einvernehmen mit dem
Staatsministerium fir Gesundheit und Pflege, dem Staats-
ministerium des Innern, fir Bau und Verkehr und dem
Staatsministerium fur Wirtschaft und Medien, Energie und
Technologie wie folgt beantwortet:

1. Wie steht die Staatsregierung zu den Planen von
Krankenversicherungen, Versicherten rabattierte An-
gebote im Gegenzug zur Preisgabe individueller Ge-
sundheitsinformationen anzubieten?

2. Wie bewertet sie das Geschéaftsmodell der Telemoni-
toring-Systeme im Hinblick darauf, dass es zu einer
Bestrafung der Verbraucherinnen und Verbraucher
fuhren kdnnte, die einen erhéhten Wert auf ihre Pri-
vatsphare legen, und deshalb nicht bereit sind, sen-
sible Gesundheitsdaten fir Rabattsysteme preiszu-
geben (Solidaritatsbruch)?

Stabile Beitréage in der Privaten Krankenversicherung (PKV)

sind ein wichtiges Anliegen des Verbraucherschutzes in

Bayern. MaBnahmen, die eine Senkung des monatlichen

Beitrags ermdglichen, werden vor diesem Hintergrund un-

ter der Voraussetzung begruf3t, dass ein flachendeckender,

hochwertiger und fur alle Versicherten bezahlbarer Versi-
cherungsschutz gewébhrleistet ist, die Entscheidungsfreiheit
des Einzelnen gewahrt und die Freiheit der persdnlichen

Lebensgestaltung erhalten bleibt. Derzeit ist nur schwer

absehbar, welche konkrete Ausgestaltung die genannten

Geschaftsmodelle haben werden, insbesondere welche In-

formationen erfasst und in welcher Weise sie verarbeitet wer-

den sollen. Eine laufende Erfassung von Gesundheitsdaten
dergestalt, dass ein bestimmtes gesundheitsrelevantes Ver-
halten der Nutzer erfasst bzw. geférdert werden soll, wird mit

Blick auf die grundsétzlich lebenslange Versicherungsdauer

insbesondere vor dem Hintergrund kritisch gesehen, dass

sie die Entscheidungsfreiheit bezuglich einer personlichen

Lebensgestaltung beeintrachtigen kénnte. Andererseits ist

es Ausfluss der Gewéhrleistung allgemeiner Handlungsfrei-

heit fur die Versicherten, ihre personenbezogenen Daten frei
verwenden und diese ggf. auch zur Erlangung von Vorteilen

im Versicherungswesen einsetzen zu kénnen.
Lastenverschiebungen zum Nachteil von nicht teilneh-

menden Versicherten sollten nach Ansicht der Staatsregie-

rung in jedem Fall nachhaltig vermieden werden. Insoweit ist

zu beachten, dass der Beitrag des einzelnen Versicherten im

System der PKV grundsatzlich fur die Gesamtlebensdauer

kalkuliert wird und daher grundsétzlich wahrend der gesam-

ten Versicherungsdauer stabil bleibt. Beitragsanpassungen
sind nur unter bestimmten gesetzlichen Voraussetzungen

— etwa einer Anderung der tariflichen Kalkulationsbasis

aufgrund neu entwickelter Diagnose- und Behandlungsme-
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thoden oder steigender Lebenserwartung — moglich. Daher
kénnen im Rahmen eines an bestimmte Bedingungen an-
knupfenden Rabattsystems gewéhrte Verginstigungen nicht
ohne Weiteres in Form von Beitragserhhungen aufseiten
anderer Versichertengruppen geltend gemacht werden.
Auch darf eine starkere Differenzierung der Tarifgestaltung
nicht dazu fuhren, dass der Grundsatz des Versicherten-
kollektivs aufgegeben wird. Gleichwohl sind mittel- oder
langfristige Lastenverschiebungen nicht ausgeschlossen,
wenn z. B. Uberwiegend gesunde Versicherte aus bestimm-
ten Tarifen abwandern und sich verstarkt in anderen Tarifen
(wie etwa einem Telemonitoring-Tarif) sammeln. Indes ist
fraglich, inwieweit die allgemeinen Gesundheitskosten — die
wesentlich von erblich bedingten Faktoren oder typischen
Alterserscheinungen abhangen — durch verhaltensbasierte
Faktoren wie das Bewegungs- bzw. Erndhrungsverhalten,
wie sie z. B. Uber Smartphone-Apps in Verbindung mit sog.
.wearables”, also etwa Schrittz&hlern, erfasst werden kon-
nen, beeinflussbar bzw. auf einer solchen Grundlage zuver-
lassig kalkulierbar sind. Insoweit ist zu beachten, dass die
Tarifkalkulation speziellen gesetzlichen Vorgaben wie der
Kalkulationsverordnung (KalV) unterliegt. So muissen die
Pramien beispielsweise zwingend risikoorientiert kalkuliert
werden. Die statistische Wahrscheinlichkeit kiinftiger Krank-
heitskosten lasst sich versicherungsmathematisch aber nur
in einem grof3eren Kollektiv hinreichend genau ermitteln. Ob
und inwieweit dariiber hinaus die nach dem hier in Rede
stehenden Modell erhobenen Daten per se geeignet sind,
belastbare Rickschlisse auf den kollektiven Gesundheits-
zustand und die damit einhergehenden Gesundheitskosten
zuzulassen, kann auf der derzeitigen Grundlage nicht beur-
teilt werden.

3. Wie bewertet die Staatsregierung die Freiwilligkeit
der Einwilligung der Versicherten zur Datennutzung
bei solchen Geschaftsmodellen, wenn durch die
Rabattierungssysteme gleichzeitig ein finanzieller
Druck aufgebaut wird?

Voraussetzung einer freiwilligen datenschutzrechtlichen

Einwilligung ist, dass diese auf der freien Entscheidung

des Betroffenen beruht. Eine auf einer unfreiwilligen Ein-

willigung beruhende Datennutzung ist unzuldssig und kann

Unterlassungs- und Schadensersatzanspriiche des Betrof-

fenen auslosen. Auch im Rahmen der Verwendung von

Telemonitoring-Systemen ist die uneingeschréankte freie

Entscheidungsmoglichkeit der Verbraucher von erheblicher

Bedeutung. An der Freiwilligkeit kann es beispielsweise feh-

len, wenn der Betroffene einem erheblichen wirtschaftlichen

Zwang ausgesetzt ist, dem er nur durch Einwilligung in die

Nutzung bestimmter Daten entgehen kann, was fir den

jeweiligen Einzelfall zu klaren wéare. Nach Auffassung des

Bayerischen Landesamtes fur Datenschutzaufsicht fuhrt al-

lein die Tatsache, dass die Verweigerung der Einwilligung

zu wirtschaftlichen Nachteilen wie einer Verteuerung des
eigenen Krankenversicherungstarifs fiihren konnte, nicht
zur Unwirksamkeit einer entsprechenden Einwilligung des

Betroffenen.

Im Zusammenhang mit den Reformiberlegungen zum
Bundesdatenschutzgesetz (BDSG) oder der aktuell in den
Trilogberatungen befindlichen Europaischen Datenschutz-
grundverordnung wird jedoch die Einfiihrung eines generel-
len Kopplungsverbotes erwogen, wonach die Gewéahrung
einer wirtschaftlichen Leistung wie beispielsweise eines Ver-
sicherungsschutzes nicht von der Einwilligung in eine Da-

tenerhebung oder -verarbeitung abhangig gemacht werden
darf. Dieser Ansatz ist nach Auffassung der Staatsregierung
grundsétzlich geeignet, einen héheren Grad an Freiwilligkeit
zu gewabhrleisten.

4. Welche rechtlichen Vorgaben haben die Versicherer
bei verhaltensabhéngigen Geschéaftsmodellen, ins-
besondere unter Nutzung von Telemonitoring, zu be-
achten?

MaRgebliche Bedeutung kommt nach Ansicht der Staats-

regierung gerade im Rahmen von Telemonitoring den gel-

tenden Datenschutzbestimmungen zu. Das Erheben, Spei-
chern, Verandern oder Ubermitteln personenbezogener

Daten ist grundséatzlich nur unter Wahrung insbesondere

von Zweckerfordernissen und den schutzwirdigen Interes-

sen des Betroffenen an der Datensicherheit zulassig. So-
fern besondere personenbezogene Daten, also Daten von
herausragender Sensibilitat betroffen sind, gelten zudem
besondere Einwilligungserfordernisse. So muss sich die

Einwilligung ausdriicklich auf diese Daten beziehen, § 4 a

Abs. 3 BDSG. Zur Umsetzung der Vorgaben missen alle

erforderlichen technischen und organisatorischen Maf3nah-

men (z. B. Zugriffskontrollen) getroffen werden, § 9 BDSG.

Fur die Einhaltung datenschutzrechtlicher Vorschriften im

nicht-6ffentlichen Bereich ist in Bayern das Landesamt fiir

Datenschutzaufsicht zustéandig. Dabei handelt es sich um

eine unabhéangige Behdrde, deren datenschutzrechtlicher

Bewertung nicht vorgegriffen werden darf.

Fur die Tarifkalkulation enthalten das Versicherungs-
vertragsgesetz (VVG), das Versicherungsaufsichtsgesetz
(VAG) und insbesondere die Kalkulationsverordnung (KalV)
einschlagige gesetzliche Vorgaben. Diese stecken insbe-
sondere den rechtlichen Rahmen hinsichtlich der versi-
cherungsmathematischen Berechnungsweise der Beitrage
ab. Daneben ist das zivilrechtliche Benachteiligungsverbot
aus 88 19 ff. des Allgemeinen Gleichbehandlungsgesetzes
(AGG) zu beachten, das unterschiedliche Versicherungsbe-
dingungen beispielsweise wegen einer Behinderung nur auf
Grundlage einer anerkannten risikoadaquaten Kalkulation
zulasst.

5. Wie kann sichergestellt werden, dass sensible Ge-
sundheitsdaten nicht in missbrauchlicher Weise er-
hoben und verwendet werden?

6. Welche technischen Vorgaben sind an Apps zur Uber-
mittlung der Gesundheitsdaten an die Versicherer zu
stellen, um die Datensicherheit der Verbraucherinnen
und Verbraucher zu gewéhrleisten?

Insbesondere bei sensiblen Daten sollte die Zahl der Per-

sonen, die hierauf Zugriff haben, effektiv begrenzt und intern

Uberwacht werden. Wichtig ist auch eine Vermeidung der

Weitergabe an Dritte. Aus Sicht der Staatsregierung bie-

tet bei der Erhebung und Verwendung sensibler Daten ein

praventiver Ansatz die groRte Effektivitat. Bayern hat sich
aus diesem Grund unter anderem bei den Verhandlungen
zur Datenschutzgrundverordnung auf europaischer Ebe-
ne fur eine vom Unternehmen vorab vorzunehmende Fol-
geabschatzung sowie eine behdrdliche Vorabkontrolle bei
besonders datenintensiven Sachverhalten eingesetzt. Nach
derzeit geltendem Recht steht das Instrument des § 38 Vor-
stellung unserer neuen Raume, a BDSG zur Verfligung, wo-
nach Berufsverbénde eigene Verhaltensregeln zur Forde-
rung der Durchfihrung datenschutzrechtlicher Regelungen
an die Datenschutzbehorde herantragen und mit dieser
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abstimmen kénnen. In technischer Hinsicht sollte insbeson-
dere bei der Ubermittlung mithilfe von mobilen Endgeraten
Wert auf eine ausreichende Datenverschlisselung gelegt
werden. Auch ist zu Uberlegen, eine Datennutzung soweit
moglich auf pseudonymisierte Daten zu beschréanken.

7. Welche Schritte wird die Staatsregierung im Hinblick
auf die geplanten individualisierten Telemonitoring-
Tarife von Krankenversicherungen unternehmen?

Die Staatsregierung wird die weitere Entwicklung aufmerk-

sam verfolgen. In Bayern ansassige Anbieter sollten in Ab-

hangigkeit vom jeweiligen Geschéftsmodell dazu angeregt

werden, friihzeitig Kontakt mit den Datenschutzbehdrden
bzw. Verbraucherverb&nden aufzunehmen.

8. Welche Erkenntnisse hat die Staatsregierung uber
Initiativen und Bestrebungen der Bundesebene zur
Regulierung entsprechender Geschaftsmodelle?

Derzeit sind diesbezuglich keine Vorhaben auf Bundes-

ebene bekannt; vor dem Hintergrund der vor dem Abschluss

stehenden Verhandlungen zur Datenschutzgrundverord-
nung werden diese derzeit auch nur als wenig wahrschein-
lich erachtet.



