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Schriftliche Anfrage

des Abgeordneten Florian Ritter SPD
vom 16.12.2014

Videoilberwachung an Schulen 1
Ich frage die Staatsregierung:

1. a) Gibt es vonseiten der Staatsregierung schriftlich ver-
fasste Vorgaben technischer, administrativer und
rechtlicher Art fiir den Einsatz von Videoliberwachung
an bayerischen Schulen?

b) Wenn ja, was beinhalten sie (im Wortlaut)?
c) Wie werden die Schulen Uber diese Vorgaben in
Kenntnis gesetzt?

2.a) Wo ist nach Auffassung der Staatsregierung Video-
Uberwachung nach Art 21 a Bayerisches Datenschutz-
gesetz auf Schulgelanden und in Schulgebauden zu-
lassig?

b) Wo ergibt sich ein ausdruckliches Verbot von Video-
Uberwachung?

3.a) In welcher Form muss nach Auffassung der Staatsre-
gierung der hinreichende Anlass fur die Notwendigkeit
einer Videouberwachung an einer Schule festgestellt
werden?

b) In welcher Form muss nach Auffassung der Staats-
regierung die Abwagung der Uberwachung mit den
schutzwirdigen Interessen der Betroffenen erfolgen?

4.  An welchen Schulen in Bayern wird Videouberwa-
chung in den Geb&uden oder auf dem Schulgelande
eingesetzt (sortiert nach Bezirk, Landkreis, Ort)?

5.a) Welche Bereiche in den Gebauden und auf den Schul-
gelédnden der unter 4a genannten Schulen werden
Uberwacht?

b) Welche Stelle hat an den unter 4 a genannten Schulen
die Videoiliberwachung veranlasst?

¢) Welcher Personenkreis hat in den unter 4 a genannten
Schulen Zugang zu den technischen Anlagen der Vi-
deoiliberwachungsanlage sowie zu den Aufzeichnun-
gen?

6.a) Wurden an den unter 4a genannten Schulen die be-
hordlichen Datenschutzbeauftragten, die zustandige
Personalvertretung, die Elternvertretung und die Ver-
tretung der Schilerinnen und Schuler gehért und de-
ren Zustimmung eingeholt?

b) Wenn nein, warum nicht?
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7.a) An welchen der unter 4a genannten Schulen wurde
eine Geféahrdungsbeurteilung erstellt, als deren Ergeb-
nis ein hinreichender Anlass fur den Einsatz einer Vi-
deoiiberwachung festgestellt werden konnte?
b) Wie wurde dies dokumentiert?

8.a) An welchen der unter 4a genannten Schulen wurde
eine Abwagung der schutzwirdigen Interessen der
von der Videoliberwachung Betroffenen vorgenom-
men?

b) Wie wurde dies dokumentiert?

VideoUberwachung an Schulen Teil 2
Ich frage die Staatsregierung:

1.a) An welchen der unter 4a — Anfrage Videoulberwa-
chung an Schulen Teil | — genannten Schulen wurden
Verst6Re gegen die Datenschutzbestimmungen beim
Einsatz der Videoliberwachung festgestellt?

b) Wie viele Verstol3e lagen jeweils vor?
c) Welcher Art waren die jeweiligen Versto3e?

2.a) In welchen der unter 4 a — Anfrage VideolUberwachung
an Schulen Teil | — genannten Schulen existierten vom
Zeitpunkt der Entscheidung Uber die Einrichtung ei-
ner Videolberwachung bis heute durchgéngig Daten-
schutzbeauftragte?

b) Wie werden die in den Schulen benannten Daten-
schutzbeauftragten — insbesondere in Hinblick auf
Einrichtung und Betrieb einer Videouberwachung —
qualifiziert?

3. Wie beurteilt die Staatsregierung die VerstéRe von ge-
setzlichen Regelungen zur Videouberwachung an den
genannten Schulen?

4.  Welche MaBnahmen ergreift die Staatsregierung um
in Zukunft solche VerstéRRe zu verhindern?

Antwort

des Staatsministeriums fur Bildung und Kultus, Wis-
senschaft und Kunst
vom 03.02.2015

Videolberwachung an Schulen 1

1.a) Gibt es vonseiten der Staatsregierung schriftlich
verfasste Vorgaben technischer, administrativer
und rechtlicher Art fir den Einsatz von Videoiliber-
wachung an bayerischen Schulen?

Ja.

Drucksachen, Plenarprotokolle sowie die Tagesordnungen der Vollversammlung und der Ausschiisse sind im Internet unter www.bayern.landtag.de —Dokumente abrufbar.
Die aktuelle Sitzungsubersicht steht unter www.bayern.landtag.de—Aktuelles/Sitzungen/Tagestibersicht zur Verfigung.
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b) Wenn ja, was beinhalten sie (im Wortlaut)?
Vorgaben fir den Einsatz von Videolberwachung an ba-
yerischen Schulen enthalten insbesondere folgende Doku-
mente:

Verordnung zur Durchfiihrung des Art. 28 Abs. 2 des Bay-
erischen Datenschutzgesetzes (DVBayDSG-KM), dort
insb. Anlage 8

Bekanntmachung des Bayerischen Staatsministeriums
fur Unterricht und Kultus tber erlauternde Hinweise zum
Vollzug der datenschutzrechtlichen Bestimmungen fir
die Schulen vom 11. Januar 2013 (KWMBI S. 27, korr.
S.72)

Handreichung fur Datenschutzbeauftragte an staatlichen
Schulen, vom 09.04.2013, dort insb. Kap. 12

Alle genannten Dokumente kénnen auf den Internetseiten
des StMBW (www.km.bayern.de/datenschutz) im Wortlaut
eingesehen werden und sind als Anlage beigefiigt.

c) Wie werden die Schulen Uber diese Vorgaben in
Kenntnis gesetzt?
Samtliche genannten Vorgaben sind allgemein zuganglich.

Soweit sie sich aus Verordnungen und Bekanntmachun-
gen ergeben, sind diese in den einschlagigen Amts- und
Gesetzesblattern veroffentlicht. Dartiber hinaus sind sie auf
den Internetseiten des StMBW (www.km.bayern.de/daten
schutz) im Internet verfiugbar.

Alle Schulen und Schulaufsichtsbehérden wurden anléass-
lich der Einfihrung der Anlage 8 DVBayDSG-KM (vgl. oben
die Antwort zu Frage 1b Uber die Voraussetzungen einer
zuléassigen Videouberwachung durch Schreiben des Staats-
ministeriums vom 25.09.2008 informiert.

Fir alle staatlichen Schulen wurden daruber hinaus zwi-
schenzeitlich entsprechend geschulte Datenschutzbeauf-
tragte eingesetzt.

Aus Anlass von Medienberichten tber mdégliche Versto-
Re an einzelnen, nicht ndher benannten Schulen wurden
im Dezember 2014 vorsorglich alle Schulen in Bayern noch
einmal auf die geltenden datenschutzrechtlichen Bestim-
mungen hingewiesen und angehalten, ggf. die Einhaltung
des Datenschutzrechts bei ihren Uberwachungsmafinah-
men zu Uberprifen, insbesondere mit Blick auf
die Erforderlichkeit von Art und Umfang der Uberwa-
chung,
die Einhaltung der gesetzlichen Hinweispflichten,
das Verbot von Tonaufzeichnungen,
die Einhaltung der Léschungsfristen (max. 3 Wochen
Speicherung).

.a) Wo ist nach Auffassung der Staatsregierung Vi-
deouberwachung nach Art. 21a Bayerisches Da-
tenschutzgesetz auf Schulgelanden und in Schul-
gebauden zuléssig?

Grundvoraussetzung der Einrichtung einer Videolberwa-

chung ist stets die Erforderlichkeit und VerhaltnisméaRigkeit

der konkreten MaRnahme.

Hiervon ist — bei Vorliegen von Umsténden, die nach der
Wertung des Bayerischen Datenschutzgesetzes grund-
séatzlich eine Videouberwachung zulassen — in der Re-
gel nur auszugehen, wenn sich die Aufzeichnung auf den
Eingangsbereich der Schule und im Ubrigen Schulgelédnde
aullerhalb von schulischen oder sonstigen von der Schule

zugelassenen Veranstaltungen auf Zeiten zwischen 22.00
Uhr und 6.30 Uhr beschrankt.

b) Wo ergibt sich ein ausdrickliches Verbot von
VideoUberwachung?
Ein ausdriicklich geregeltes Verbot von Videoiliberwachung
im Sinne eines gesetzlichen Ausschlusses gibt es nicht.
Um eine Beeintrachtigung schutzwirdiger Interessen von
Betroffenen zu vermeiden, durfen héchstpersonliche Berei-
che wie z. B. Toilettenanlagen, Umkleidekabinen etc. grund-
satzlich nicht videouberwacht werden.

3.a) Inwelcher Form muss nach Auffassung der Staats-
regierung der hinreichende Anlass fir die Notwen-
digkeit einer VideolUberwachung an einer Schule
festgestellt werden?

b) In welcher Form muss nach Auffassung der
Staatsregierung die Abwagung der Uberwachung
mit den schutzwiirdigen Interessen der Betroffe-
nen erfolgen?

Die Erforderlichkeit einer Videoliberwachung muss im Vor-

feld der Entscheidung Uber die Einrichtung einer Videoiber-

wachungsanlage in Form einer Dokumentation niedergelegt
werden, die die Installation der einzelnen Kameras recht-
fertigt. FUr die dabei anzustellende Interessenabwagung
und ihre Dokumentation ist Gber das allgemeine Gebot der

Nachvollziehbarkeit des Verwaltungshandelns hinaus keine

bestimmte Form vorgeschrieben.

Der Landesbeauftragte fir den Datenschutz stellt allge-
mein zuganglich auf seiner Homepage (www.datenschutz-
bayern.de -> Veroffentlichungen -> Mustervordrucke) ein
Prifungsschema zur Verfiigung, das eine sachgerechte Do-
kumentation erlaubt.

4.  An welchen Schulen in Bayern wird VideolUberwa-

chung in den Gebauden oder auf dem Schulge-

lande eingesetzt (sortiert nach Bezirk, Landkreis,

Ort)?

5.a) Welche Bereiche in den Gebauden und auf den
Schulgeldanden der unter 4a genannten Schulen
werden Uberwacht?

b) Welche Stelle hat an den unter 4a genannten
Schulen die Videolberwachung veranlasst?

c) Welcher Personenkreis hat in den unter 4a ge-
nannten Schulen Zugang zu den technischen An-
lagen der Videolberwachungsanlage sowie zu den
Aufzeichnungen?

6.a) Wurden an den unter 4a genannten Schulen die
behordlichen Datenschutzbeauftragten, die zu-
standige Personalvertretung, die Elternvertretung
und die Vertretung der Schulerinnen und Schiler
gehort und deren Zustimmung eingeholt?

b) Wenn nein, warum nicht?

7.a) An welchen der unter 4a genannten Schulen wur-
de eine Gefahrdungsbeurteilung erstellt, als deren
Ergebnis ein hinreichender Anlass fir den Ein-
satz einer Videoilberwachung festgestellt werden
konnte?

b) Wie wurde dies dokumentiert?

8.a) An welchen der unter 4a genannten Schulen wur-
de eine Abwagung der schutzwirdigen Interessen

*) Von einem Abdruck der Anlagen wurde abgesehen. Sie sind in der elektronischen Fassung der Schriftlichen Anfrage als pdf-Dokument im
Internet unter www.bayern.landtag.de — Dokumente — unter der oben genannten Drs.-Nr. einsehbar.
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der von der Videolberwachung Betroffenen vorge-
nommen?

b) Wie wurde dies dokumentiert?

Uber die Einrichtung einer Videoiiberwachung entscheiden
Schule und Sachaufwandstrager eigenverantwortlich vor
Ort. Die Kommunalverwaltung und die Schulen verfligen
Uber geschulte Datenschutzbeauftragte, die die Einhaltung
der datenschutzrechtlichen Bestimmungen sicherstellen
sollen und sich bei Bedarf an ihre Aufsichtsbehdrden oder
auch an den Landesbeauftragten fur den Datenschutz wen-
den kdnnen.

Mit der Bestellung und Schulung von Datenschutzbeauf-
tragten fur alle staatlichen Schulen hat das Staatsminis-
terium in den letzten Jahren wesentlich zur Starkung des
Schuldatenschutzes beigetragen und zugleich die Hand-
lungsfahigkeit und Eigenverantwortung der Schulen ge-
starkt (vgl. den 25. Tatigkeitsbericht des Landesbeauftrag-
ten fir den Datenschutz, Kap. 10.1).

Auf eine gesonderte Erhebung an allen bayerischen
Schulen wurde zur Vermeidung des diesen sonst entstehen-
den zusatzlichen Verwaltungsaufwands verzichtet. Eine Be-
wertung der Fragen Teil | 4 a bis 8 b ist daher nicht méglich,
da den Schulaufsichtsbehdrden die entsprechenden Daten
nicht vorliegen.

Videolberwachung an Schulen 2

1.a) An welchen der unter 4a — Anfrage Videouberwa-
chung an Schulen | — genannten Schulen wurden
VerstolRe gegen die Datenschutzbestimmungen
beim Einsatz der Videoliberwachung festgestellt?

b) Wie viele VerstoRe lagen jeweils vor?
c) Welcher Art waren die jeweiligen VerstoRe?

2.a) In welchen der unter 4a — Anfrage Videolberwa-
chung an Schulen | — genannten Schulen exis-
tierten vom Zeitpunkt der Entscheidung Uber die
Einrichtung einer Videolberwachung bis heute
durchgangig Datenschutzbeauftragte?

Vgl. hierzu die Antwort des Staatsministeriums zu der Anfra-

ge des Fragestellers vom 16.12.2014 ,VideolUberwachung

an Schulen I, zu den Fragen 4 a bis 8 b.

b) Wie werden die in den Schulen benannten Daten-
schutzbeauftragten — insbesondere in Hinblick auf
Einrichtung und Betrieb einer Videoulberwachung
—qualifiziert?

Fur die notwendige Qualifikation der schulischen Daten-
schutzbeauftragten steht ein Fortbildungsangebot aus

eLearning- und Prasenzschulungen zur Verfiigung, das von
der Akademie fur Lehrerfortbildung und Personalfiihrung
Dillingen und einem dezentralen Multiplikatorensystem um-
gesetzt wird.

Zudem konnen die Datenschutzbeauftragten auf eine
Handreichung zuriickgreifen, die datenschutzrechtliche
Grundkenntnisse vermittelt und sich mit datenschutzrecht-
lichen Fragen des Schulalltags befasst.

3. Wie beurteilt die Staatsregierung die Verstof3e von
gesetzlichen Regelungen zur VideolUberwachung
an den genannten Schulen?

Bislang konnte in allen Féllen, in denen mdgliche Anhalts-

punkte fir RechtsverstoRe bestanden, im Wege der Bera-

tung — ggf. auch unter Einbindung des Landesbeauftragten
fur den Datenschutz — im Einvernehmen von Schule und

Sachaufwandstrager eine datenschutzkonforme L&sung si-

chergestellt werden.

Zu den Einzelféllen vgl. die Antwort des Staatsministeri-
ums zu der Anfrage des Fragestellers ,Videoliberwachung
an Schulen I* zu den Fragen 4 a bis 8b.

4. Welche MaRRnahmen ergreift die Staatsregierung,

um in Zukunft solche VerstdRe zu verhindern?
Das Staatsministerium hat in den Schuljahren 2011/12 bis
2013/14 sukzessive fur alle staatlichen Schulen behdérdliche
Datenschutzbeauftragte bestellen lassen und damit auch fiir
den Bereich der Videoiliberwachung eine Instanz geschaf-
fen, die vor Ort zur Einhaltung der datenschutzrechtlichen
Vorschriften beitragt. Fir diese wichtige Aufgabe hat die
Staatsregierung erhebliche personelle Ressourcen bereit-
gestellt. An allen staatlichen Realschulen, Gymnasien und
beruflichen Schulen bzw. Schulzentren bestehen eigene
Datenschutzbeauftragte, fir die Grund-, Mittel- und For-
derschulen wurden Datenschutzbeauftragte an den Schul-
amtern bestellt.

Im Dezember 2014 hat das Staatsministerium in einem
Schreiben an alle Schulen vorsorglich noch einmal an die
rechtlichen Voraussetzungen einer zulassigen Videouber-
wachung erinnert. Zugleich wurden die staatlichen Schulen
mit Videouberwachungsanlagen angewiesen, die daten-
schutzrechtliche Zuléssigkeit der MaRnahmen zusammen
mit ihrem zusténdigen behdrdlichen Datenschutzbeauftrag-
ten zu Uberprifen und etwaige datenschutzrechtliche Man-
gel ggf. unverziiglich zu beheben (vgl. oben Teil | 1 c.
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Verordnung zur Durchfiihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes
(Durchfuhrungsverordnung StMBW Art. 28 Abs. 2 BayDSG - DVBayDSG-KM)
Vom 23. Mérz 2001

Zum 02.02.2015 aktuellste verfiigbare Fassung der Gesamtausgabe
Stand: letzte beruicksichtigte Anderung: Uberschrift, § 2, Anlagen 1, 3 und 10 geénd. (V v. 1.4.2014, 167)

Auf Grund des Art. 28 Abs. 2 Satz 2 des Bayerischen Datenschutzgesetzes vom 23. Juli 1993 (GVBI S. 498,
BayRS 204-1-1), zuletzt geédndert durch § 1 des Gesetzes vom 25. Oktober 2000 (GVBI S. 752), erlasst das
Bayerische Staatsministerium fir Unterricht und Kultus folgende Verordnung:
§1
Geltungsbereich
Diese Verordnung gilt fir offentliche Schulen im Sinn des Art. 3 Abs. 1 des Bayerischen Gesetzes uber das

Erziehungs- und Unterrichtswesen (BayEUG) sowie fir staatlich anerkannte Ersatzschulen gemaR Art. 100
BayEUG, soweit auf diese Schulen das Bayerische Datenschutzgesetz Anwendung findet.

§2

Bestellung behordlicher Datenschutzbeauftragter,
datenschutzrechtliche Freigabe, Fihrung eines Verfahrensverzeichnisses

Die Bestellung behérdlicher Datenschutzbeauftragter, die datenschutzrechtliche Freigabe und die Fiihrung
eines Verfahrensverzeichnisses sind nicht erforderlich, wenn die Schulen ausschlief3lich automatisierte
Verfahren, die durch das Staatsministerium fir Bildung und Kultus, Wissenschaft und Kunst (Staatsministerium)
bereits generell freigegeben sind, in dem in den Anlagen 1 bis 11 aufgefiuihrten Umfang einsetzen.

§3

In-Kraft-Treten

Diese Verordnung tritt mit Wirkung vom 1. Marz 2001 in Kraft.

Munchen, den 23. Marz 2001

Bayerisches Staatsministerium
for Unterricht und Kultus
Monika Hohlmeier, Staatsministerin
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Anlage 8

1.

2.1

2.2

2.3

2.4

2.5

Videoaufzeichnung an Schulen

Angaben zur speichernden Stelle:
Name und Anschrift der jeweiligen Schule

Angaben zum automatisierten Verfahren:

Allgemeine Bezeichnung des Verfahrens
Videoaufzeichnung an Schulen

Aufgaben, zu deren Erfullung die personenbezogenen Daten verarbeitet oder genutzt werden

- Schutz von Leben, Gesundheit, Freiheit und Eigentum der Personen, die sich im Bereich der
Schule oder in deren unmittelbarer Néhe aufhalten

- Schutz der schulischen Einrichtung vor Sachbeschéadigung und Diebstahl

Ortliche und sachliche Zustéandigkeit
Die jeweilige Schule

Rechtsgrundlage fir die Erhebung, Verarbeitung oder Nutzung
Bayerisches Datenschutzgesetz (insbesondere: Art. 21a) in Verbindung mit Bestimmungen der
Schulordnungen

Kreis der Betroffenen
Alle Personen, die sich im Eingangsbereich der Schule aufhalten oder sich zwischen 22:00 Uhr und
6:30 Uhr auf3erhalb von schulischen oder sonstigen von der Schule zugelassenen Veranstaltungen auf
dem Schulgelande befinden.
Dartber hinaus alle Personen, die sich aufRerhalb von schulischen oder sonstigen von der Schule
zugelassenen Veranstaltungen an Feiertagen, Wochenenden oder in den Ferien auf dem Schulgeléande
befinden.

Art der gespeicherten Daten:
Mit Hilfe von optisch-elektronischen Einrichtungen erhobene personenbezogene Daten
(Videoaufzeichnungen)

Art der regelmaRig an Dritte zu Ubermittelnden Daten:
Keine

Regelfristen fur die Loschung oder die Prifung fur die Loschung:
Die gespeicherten Daten werden jeweils spatestens drei Wochen nach Aufzeichnung geldscht, soweit
sie nicht zur Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeutung oder von Straftaten oder
zur Geltendmachung von Rechtsanspriichen bendtigt werden.

Personengruppen, die innerhalb der speichernden Stelle automatisiert nutzen und verarbeiten:
Die Schulleitung und von der Schulleitung beauftragte Angehdrige des Lehr- oder Verwaltungspersonals

© juris GmbH
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I. Rechtsvorschriften

Verordnung
zur Anderung der
Verordnung zur Durchfiihrung des
Art. 28 Abs. 2 des Bayerischen Datenschutzgesetzes

Vom 4. Januar 2013 (GVBI S. 6)

Auf Grund des Art. 28 Abs. 2 Satz 2 des Bayeri-
schen Datenschutzgesetzes (BayDSG) vom 23. Juli
1993 (GVBI S. 498, BayRS 204-1-I), zuletzt geandert
durch Gesetz vom 20. Juli 2011 (GVBI S. 307), erlasst
das Bayerische Staatsministerium fiir Unterricht und
Kultus folgende Verordnung:

§1

Die Verordnung zur Durchfuhrung des Art. 28
Abs. 2 des Bayerischen Datenschutzgesetzes vom
23. Marz 2001 (GVBI S. 113, ber. S. 212, BayRS
204-1-2-UK), zuletzt geandert durch § 1 der Verord-
nung vom 17. August 2012 (GVBI S. 443) wird wie
folgt gedandert:

1. Der Uberschrift werden die Worte » (Durchfiih-
rungsverordnung StMUK Art. 28 Abs. 2 BayDSG
—DVBayDSG-KM)" angeftigt.

2. In § 2 wird die Zahl ,10" durch die Zahl ,11" er-
setzt.

3. In Anlage 1 Nr. 3.1.1 Spalte 3 werden nach dem
Wort ,Telefon" die Worte ,,, E-Mail-Adresse” ein-
gefugt.

4. Anlage 2 wird wie folgt gedandert:

a) In Nr. 2.4 Spiegelstrich 1 wird der Klammer-
zusatz , (speziell: Art. 85, 111, 113)" durch den
Klammerzusatz ,(speziell: Art. 85, gegebe-
nenfalls in Verbindung mit Art. 20, 30a Abs. 8
Satze 1 und 2, Art. 30b Abs. 2 und 4, Art. 41
Abs. 3 bis 6, Art. 111, 113)" ersetzt.

b) In Nr. 3.1 Spalte 3 und Nr. 3.2 Spalte 3 werden
jeweils nach dem Wort ,Telefon” die Worte
. BE-Mail-Adresse” eingefugt.

c) Nr. 3.12 erhalt folgende Fassung:

+3.12 Gesundheits- Legasthenie/LRS-Attest
daten (freiwillige Angabe)

Gesundheits- Behinderungen (Art),
daten bei Pflegeaufwand, Schul-
Schilerinnen begleiter, Kostentra-
und Schillern  ger, Ende der Kos-

mit sonderpa- tentibernahme (Jahr),
dagogischem sonderpadagogischer
Forderbedarf Forderbedarf, letztes

sonderpadagogisches/
sonstiges Gutachten
(Jahr), letzter forder-
diagnostischer Bericht
(Jahr)".

d) Nr. 3.13 wird wie folgt gedndert:

aa) Spalte 2 erhalt folgende Fassung:
,Besondere padagogische Mafinahmen"”.

bb) In Spalte 3 werden die Worte ,, Forder-
plan, Verzicht auf Ziffernnoten (Verbalbe-
urteilung)"” angefugt.

e) In Nr. 3.14 Spalte 3 wird nach dem Wort ,No-
ten” das Wort ,/Verbalbeurteilungen” einge-
fugt.

f) In Nr. 3.15 Spalte 3 wird nach dem Wort
,Noten" das Wort ,/Verbalbeurteilungen"”
und nach dem Wort ,Gesamtnoten” das Wort
+/Verbalbeurteilungen” eingeftigt.

g) Nr. 4.3 wird aufgehoben.

h) Die bisherigen Nrn. 4.4 bis 4.7 werden
Nrn. 4.3 bis 4.6.

i) In Nr. 6 Spalte 3 Stichwort , Teilberechtigt”
werden die Worte

»; Beratungslehrkrafte und Schulpsychologen
betreffend die Zeugnisdaten (Nr. 3.14) nur im
konkreten Einzelfall, soweit dies zur Erfiil-
lung ihrer padagogisch-psychologischen und
rechtlichen Aufgaben im Rahmen der Schul-
beratung erforderlich ist” angeftigt.

. Anlage 3 wird wie folgt geandert:

a) In der Uberschrift und in Nr. 2.1 wird jeweils
das Wort ,Kollegstufendatei” durch das Wort
»Oberstufendatei” ersetzt.

b) In Nr. 6 wird das Wort ,Kollegstufenbetreuer”
durch das Wort , Oberstufenkoordinator” er-
setzt.

. Anlage 4 wird wie folgt geandert:

a) In Nr. 2.5 werden nach dem Wort ,sind” die
Worte ,sowie alle Schiilerinnen und Schiiler,
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die die Schule in diesen Schuljahren besu-
chen" eingefiigt.
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,— die Schulleitung nur im konkreten Einzel-
fall, soweit dies zur Erfillung ihrer pada-
gogischen, organisatorischen und rechtli-

b) Es wird folgende Nr. 3.4 eingefiigt: chen Aufgaben erforderlich ist,
,3.4 Schiiler- Je Schiiler (Name — Beratungslehrkrafte und Schulpsycholo-
bezogene Vorname): zugeord- gen nur im konkreten Einzelfall, soweit
Stunden- nete Klasse, besuchter dies zur Erfillung ihrer padagogisch-psy-
plandaten Unterricht (Kursbe- chologischen und rechtlichen Aufgaben
zeichner, Fach, Lehr- im Rahmen der Schulberatung erforder-

kraft, Zeit, Raum)". lich ist,”.

c¢) In Nr. 5 werden nach dem Wort ,Lehrer” die b) Die bisherigen Spiegelstriche 1 bis 3 werden

Worte ,und der Schiilerinnen und Schiiler”
eingefugt.

7. Anlage 5 wird wie folgt geandert:

Spiegelstriche 3 bis 5.

9. Anlage 10 wird wie folgt gedandert:

a) In Nmn. 3.2.2 und 3.3.2 werden jeweils die
a) In Nr. 2.5 werden nach dem Wort ,sind” die Worte ,, jeweils Datum der Erstellung und
Worte ,sowie alle Schiilerinnen und Schiiler, Datum der letzten Anderung der veroffent-
die die Schule in diesen Schuljahren besu- lichten Beitrage" angefugt.
chen"” eingefiigt.
b) In Nr. 5 Satz 2 werden nach dem Wort ,ge-
b) Folgende Nr. 3.4 wird eingeftigt: loscht” die Worte ,, im Fall der Speicherung
im Rahmen der zweijahrigen gymnasialen
3.4 Schiiler- Je Schiiler (Name, Qualifikationsstufe spatestens am Ende der
bezogene Vorname): zugeord- Qualifikationsstufe bzw. im Rahmen des Be-
Stunden- nete Klasse, besuchter suchs der Beruflichen Oberschule spatestens
plandaten Unterricht (Kursbe- am Ende des Besuchs der Beruflichen Ober-
zeichner, Fach, Lehr- schule” eingeflgt.
kraft, Zeit, Raum)".
10. Es wird eine Anlage 11 angefiigt, die die Fassung
¢) Nr. 5 erhilt folgende Fassung: der Anlage zu dieser Anderungsverordnung er-

+9. Regelfristen fur die Loschung oder die
Prifung fir die Loschung:

Die gespeicherten Daten der Lehrkraf-
te und der Schiilerinnen und Schiler
werden jeweils spatestens am Ende des
Schuljahres geloscht, das dem Schuljahr
nachfolgt, in dem die Daten gespeichert
wurden. "

halt.

§2

Diese Verordnung tritt am 1. Februar 2013 in

Kraft.

Minchen, den 4. Januar 2013

Bayerisches Staatsministerium

8. Anlage 6 Nr. 6 wird wie folgt gedndert: fiir Unterricht und Kultus

a) Vor Spiegelstrich 1 werden folgende neue
Spiegelstriche 1 und 2 eingefugt:

Dr. Ludwig Spaenle
Staatsminister
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2.2

2.3

2.4

2.5

3.1

3.1.1

3.14

3.1.5

3.2

3.2.1

KWMBI Nr. 3/2013

Anlage
zu § 1 Nr. 10

~Anlage 11

Schulinterner passwortgeschiitzter Bereich

Angaben zur speichernden
Stelle:

Angaben zum automatisierten
Veriahren:

Allgemeine Bezeichnung des
Verfahrens

Aufgaben, zu deren Erfullung die

personenbezogenen Daten verar-
beitet oder genutzt werden

Ortliche und sachliche Zustén-
digkeit

Rechtsgrundlage fur die Erhe-
bung, Verarbeitung oder Nutzung

Kreis der Betroffenen

Art der gespeicherten Daten:
Daten der Lehrkrafte

Grunddaten

Stundenplandaten, Vertretungs-
plandaten

Angaben in schulinternen Infor-
mationsplattformen

Ressourcennutzung

Buchungsdaten fiir Sprechzeiten
Daten des Verwaltungspersonals

Grunddaten

Name und Anschrift der jeweiligen Schule

Schulinterner passwortgeschitzter Bereich

Information der am Schulleben der jeweiligen Schule beteiligten
Personen (Schulleitung, Lehrkrafte, Verwaltungspersonal, Erzie-
hungsberechtigte, Schiilerinnen und Schiiler) tiber Sachverhalte
mit Schulbezug; Organisation des Schullebens

die jeweilige Schule

— Bayerisches Gesetz tiber das Erziehungs- und Unterrichts-
wesen (insbesondere: Art. 85)

— Bayerisches Datenschutzgesetz (Art. 15 bis 23)

— Bestimmungen der Schulordnungen

— Lehrerdienstordnung

Schulleitung, Lehrkrafte, Verwaltungspersonal, Erziehungsbe-
rechtigte, Schiilerinnen und Schiiler, sonstige Personen

— Name, Namensbestandteile, Vorname(n), Benutzername,
Namenskiirzel, Funktion, Amtsbezeichnung, dienstliche
Anschrift, dienstliche Telefonnummer, dienstliche E-Mail-
Adresse,

— private E-Mail-Adresse (nur zum Zweck der systemseitig
automatisierten Information der Lehrkraft und nur, soweit
die Lehrkraft darin wirksam eingewilligt hat)

Klasse/Kurs, Fach, Datum, Dauer (Uhrzeit von/bis), Ort (Gebéau-
de, Raum), vertretene Lehrkraft, vertretende Lehrkraft

— klassen-, fach- oder schulbezogene Information, soweit erfor-
derlich mit wirksamer Einwilligung der Lehrkraft,
— Lesebestatigung (Datum, Uhrzeit)

Ressource, Datum, Dauer (Uhrzeit von/bis), Reservierungsgrund
ohne Personenbezug zu Dritten

Datum, Dauer (Uhrzeit von/bis), Ort (Gebdaude, Raum)

— Name, Namensbestandteile, Vorname(n), Benutzername, Na-
menskurzel, Funktion, Amtsbezeichnung, dienstliche Anschrift,
dienstliche Telefonnummer, dienstliche E-Mail-Adresse,

— private E-Mail-Adresse (nur zum Zweck der systemseitig au-
tomatisierten Information der Verwaltungskraft und nur, so-
weit die Verwaltungskraft darin wirksam eingewilligt hat)



3.2.2

3.2.3

3.3

3.3.1

3.3.2

3.3.3

3.34

3.4

6.1

Angaben in schulinternen Infor-
mationsplattformen

Ressourcennutzung

Schiilerdaten

Grunddaten

Angaben in schulinternen Infor-
mationsplattformen

Buchungsdaten fiir Sprechzeiten

Daten der Erziehungsberechtig-
ten

Schulbezogene Daten von
Lehrkraften, Schiilerinnen und
Schiilern, Erziehungsberechtigten
und sonstigen Personen gemaf
Anlage 9 Nrn. 3.1 und 3.2

Art der regelmafiig an Dritte zu
iibermittelnden Daten:

Regeliristen fiir die L6schung
oder die Priifung fiir die L6-
schung:

Personengruppen, die innerhalb
der speichernden Stelle automa-
tisiert nutzen und verarbeiten:

Lesenden und schreibenden Zu-
griff haben
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— klassen-, fach- oder schulbezogene Information, soweit erfor-
derlich mit wirksamer Einwilligung der Verwaltungskraft,
— Lesebestatigung (Datum, Uhrzeit)

Ressource, Datum, Dauer (Uhrzeit von/bis), Reservierungsgrund
ohne Personenbezug zu Dritten

Schiilerdaten und Daten von Erziehungsberechtigten werden
nur gespeichert, soweit die Betroffenen bzw. bei Minderjahrigen
bis zur Vollendung des 14. Lebensjahres die Erziehungsberech-
tigten sowie bei Minderjahrigen ab Vollendung des 14. Lebens-
jahres diese selbst und die Erziehungsberechtigten wirksam
eingewilligt haben.

Name, Namensbestandteile, Vorname(n), Benutzername, Na-
menskirzel, E-Mail-Adresse

— klassen- oder schulbezogene Information
— Lesebestatigung (Datum, Uhrzeit)

Lehrkraft, Datum, Dauer (Uhrzeit von/bis), Ort (Gebaude, Raum)

— Grunddaten (Name, Namensbestandteile, Vorname(n), Be-
nutzername, Namenskiirzel, E-Mail-Adresse),

— klassen- oder schulbezogene Informationen, Lesebestatigung
(Datum, Uhrzeit)

— Buchungsdaten fiur Sprechzeiten (Lehrkraft, Datum, Dauer
[Uhrzeit von/bis], Ort [Gebaude, Raum])

Keine

Soweit die Speicherung der Daten einer Einwilligung bedarf,
werden die gespeicherten Daten geldscht, wenn die Betroffenen,
bei Minderjahrigen bis zur Vollendung des 14. Lebensjahres die
Erziehungsberechtigten sowie bei Minderjahrigen ab Vollen-
dung des 14. Lebensjahres diese selbst oder die Erziehungsbe-
rechtigten die erteilte Einwilligung widerrufen.

Unbeschadet davon werden Grunddaten gemdaBl Nrn. 3.1.1, 3.2.1,
3.3.1, 3.3.4 spatestens einen Monat nachdem die betreffende
Person die Schule verlassen hat geloscht; alle tibrigen Daten
werden jeweils spatestens einen Monat nach Ablauf des jeweili-
gen Schuljahres geloscht.

die Schulleitung und die von der Schulleitung beauftragten
Angehorigen des Lehr- und Verwaltungspersonals im Rah-
men ihres jeweiligen Auftrags — auler auf Lesebestatigungen
fiir nicht von diesem Personenkreis selbst verfasste Beitrage,
— die ubrigen Angehorigen des Lehr- und Verwaltungsperso-
nals fur die Ressourcennutzung (Daten gemall Nrn. 3.1.4 und
3.2.3), soweit die Ressource selbst genutzt wird,
— Erziehungsberechtigte und Lehrkrafte fiir die Sprechzeiten-
buchung (Daten gemall Nrn. 3.1.5, 3.3.3 und 3.3.4), soweit sie
von der Sprechzeitenbuchung betroffen sind und den Beitrag
selbst erstellt haben,
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Lesenden Zugriff — mit Ausnahme
privater E-Mail-Adressen — haben
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Schilerinnen und Schiler fur von ihnen selbst erstellte
Sprechzeitenbuchungen (Daten gemal Nrn. 3.1.5, 3.3.3)

Lehrkrafte und Verwaltungspersonal mit folgender Ein-
schrankung:

Nur soweit durch die Schulleitung eine Beauftragung erfolgt,
besteht ein Leserecht fiir Grunddaten gemalB Nrn. 3.1.1, 3.2.1
und 3.3.1 bzw. personliche Daten gemafl Nr. 3.3.4 und - so-
weit sie nicht selbst der Verfasser des Beitrags sind — fur die
Lesebestatigungen.

Schiilerinnen und Schiiler und Erziehungsberechtigte mit fol-
gender Einschrankung:

Fir Schiilerinnen und Schiiler sowie Erziehungsberechtigte
besteht kein Leserecht fur die Ressourcennutzung. Stunden-
plandaten und Vertretungsplandaten koénnen bis maximal
einen Tag nach Ablauf der Giltigkeit des Stundenplans/Ver-
tretungsplans eingesehen werden. Lesebestdatigungen kon-
nen nur fur selbst erstellte Beitrage eingesehen werden. Fir
Buchungsdaten fur Sprechzeiten gemalfl Nr. 3.3.4 besteht fir
Schilerinnen und Schiller kein Leserecht.

Fir die in Nr. 3.4 genannten Daten besteht ein uneinge-
schranktes Leserecht der Schulleitung, der Lehrkrafte, des
Verwaltungspersonals, der Erziehungsberechtigten und der
Schiilerinnen und Schiiler.”
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II. Bekanntmachungen der Bayerischen Staatsministerien
fiir Unterricht und Kultus und Wissenschaft, Forschung und Kunst

204-UK

Bekanntmachung iiber erlauternde Hinweise
zum Vollzug der
datenschutzrechtlichen Bestimmungen fiir
die Schulen

Bekanntmachung des Bayerischen Staatsministeriums
fiir Unterricht und Kultus

vom 11. Januar 2013 Az.: 1.5-5 L 0572.2-1a.54 865

Inhalt

1. Grundanliegen der Datenschutzbestimmungen

1.1 Aufgabe des Datenschutzes

1.2 Zweck der ,Erlauternden Hinweise"

2. Erlauterung wesentlicher datenschutzrechtlicher
Begriffe

3. Geltungsbereich des Bayerischen Datenschutzgeset-
zes

3.1 Vorrang spezieller Vorschriften

3.2 Geltungsbereich je nach Speichermedium, Datenart
und Verarbeitungsart

4. Zuldssigkeit der Datenerhebung, -verarbeitung und
-nutzung

4.1 Zulassigkeit der Datenerhebung
4.2 Zulassigkeit der Datenverarbeitung und -nutzung

4.3 Datenverarbeitung auf privaten Rechnern der Lehr-
krafte

4.4 Fernzugriff von Lehrkraften auf Dienste an Servern
innerhalb der Schule

4.5 Datenverarbeitung im Auftrag (insbesondere web-
basierte Verfahren), Wartung der Datenverarbeitungs-
anlage

4.6 An Schulen haufig auftretende Datenschutzfragen

5. Berichtigung, Léschung, Sperrung, Speicherungs-
dauer

5.1 Berichtigung

5.2 Loéschung und Sperrung

5.3 Speicherungsdauer

5.4 Entsorgung von Unterlagen und Datentrdgern

6. Datensicherung, Datengeheimnis, Verpflichtung der
Bediensteten

6.1 Datensicherung

6.2 Datengeheimnis

6.3 Verpflichtung der Bediensteten

7. Anspruch auf Auskunft

7.1 Allgemeines zum Auskunftsanspruch

7.2 Auskunftsanspruch der Schiilerinnen und Schiiler und
ihrer Erziehungsberechtigten

7.3 Auskunftsanspruch des Schulpersonals

8. Institutionen des Datenschutzes

8.1 Sicherstellung des Datenschutzes

8.2 Datenschutzbeauftragte an den Schulen
8.3 Landesbeauftragter fiir den Datenschutz
8.4 Beratungsstellen in Datenschutzfragen

9. Freigabe eines automatisierten Verfahrens

10.
11.
12.

Verfahrensverzeichnis
Wichtige Datenschutzbestimmungen fiir Schulen
Inkrafttreten, AuBerkrafttreten

Anlagenverzeichnis

1.1

1.2

2.1

Grundanliegen der Datenschutzbestimmungen

Aufgabe des Datenschutzes
(insbesondere zu Art. 1 BayDSG)

Aufgabe des Datenschutzes ist es, die Einzelnen davor
zu schiitzen, dass sie bei der Erhebung, Verarbeitung
oder Nutzung ihrer personenbezogenen Daten in un-
zuldssiger Weise in ihrem Personlichkeitsrecht beein-
trdchtigt werden (zur leichteren Orientierung werden
Gesetzeszitate kursiv dargestellt). Der Erreichung die-
ses Ziels an Schulen dienen sowohl allgemeine (subsi-
didre) Datenschutzbestimmungen — wie vor allem das
Bayerische Datenschutzgesetz (BayDSG), die hierzu
erlassene Vollzugsbekanntmachung und die Daten-
schutzverordnung (DSchV) — als auch bereichsspezi-
fische (vorrangige) Sondervorschriften fiir den Schul-
bereich — wie insbesondere das Bayerische Gesetz tiber
das Erziehungs- und Unterrichtswesen (BayEUG) und
die Durchfiihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG (DVBayDSG-KM).

Zweck der , Erlauternden Hinweise"

Die nachstehenden , Erlauternden Hinweise" sollen
darstellen, welche personenbezogenen Daten von
den Schulen erhoben, verarbeitet und genutzt wer-
den dirfen. Neben den allgemeinen Datenschutzbe-
stimmungen werden dabei auch die speziell fiir den
Schulbereich erlassenen bereichsspezifischen Sonder-
vorschriften berticksichtigt. In einem vorangestellten
Abschnitt (Nr. 2) werden zunachst die fiir den Daten-
schutz wesentlichen Begriffe erlautert. Sodann wird
unter Nr. 3 abgegrenzt, fiir welche Daten die Bestim-
mungen des BayDSG gelten bzw. nicht gelten.

Erlauterung wesentlicher datenschutzrechtlicher

Begriffe
(insbesondere zu Art. 4 BayDSG)

Personenbezogene Daten sind Einzelangaben tiber per-
sonliche oder sachliche Verhdlinisse einer bestimmten
oder bestimmbarer natiirlicher Personen (Betroffene).
Hierzu gehoren beispielsweise Namen, Anschriften,
Telefonnummern und Fotos.

An Schulen werden etwa folgende personenbezogene

Daten verarbeitet:

— von Schiilerinnen und Schiilern beispielsweise
Angaben zur Person, zur schulischen Laufbahn, zu
den Leistungen und Veranlagungen, zu Verhalten
und Mitarbeit, ggf. auch zum sozialen Umfeld und
zum Gesundheitszustand, Zeugnisbemerkungen
und Eintragungen im Schiilerbogen,

— von den Erziehungsberechtigten beispielsweise die
Anschriften,

— von den Ausbildungsbetrieben der Berufsschiile-
rinnen und Berufsschiiler beispielsweise ggf. die
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Anschrift und ggf. der Name der Ausbildenden oder
des Ausbildenden,

— von den Lehrkrdften beispielsweise Angaben zur
Person, zur Lehrbefdhigung, zur Unterrichtspflicht-
zeit und einer evtl. ErmaBigung, zu den unterrich-
teten Fachern und Klassen sowie zu Sprechstunden
und Vertretungsstunden.

Summendaten, die beispielsweise in amtliche Erhe-
bungen einzutragen sind, sind, soweit sie keine Riick-
schliisse auf bestimmte oder bestimmbare nattirliche
Personen zulassen, keine personenbezogenen Daten.

Eine Datei ist

— eine Sammlung personenbezogener Daten, die durch
automatisierte Verfahren nach bestimmten Merk-
malen ausgewertet werden kann (automatisierte
Datei) oder

— jede sonstige Sammlung personenbezogener Daten,
die gleichartig aufgebaut ist und nach bestimmien
Merkmalen geordnet, umgeordnet und ausgewertet
werden kann (nicht automatisierte Datei).

Eine Datei liegt demnach insbesondere vor, wenn per-
sonenbezogene Daten von Schiilerinnen und Schiilern,
Erziehungsberechtigten und Lehrkraften

— in einem EDV-Verfahren gefiihrt werden, in dem
mehrere Merkmale zu Datensdtzen zusammenge-
fasst sind (datenbankgeschiitzte Verfahren, z. B.
Schulverwaltungsprogramm),

— in Karteien (Schiilerkartei, Lehrerkartei) gefiihrt
werden,

— in Tabellenkalkulationen, Datenbanken usw. ver-
wendet werden.

Nicht unter den Begriff der Datei fallen

— Listen (wie beispielsweise Klassenlisten, Notenlis-
ten, Sprechstundenverzeichnisse), manuell gefiihrte
Notenbtiicher, Jahresberichte,

— Akten und Aktensammlungen, es sei denn, dass sie
durch automatisierte Verfahren umgeordnet und
ausgewertet werden konnen. In der Regel fallen
also beispielsweise Schilerakten und Schulperso-
nalakten nicht unter den Begriff der Datei.

Akten sind alle nicht zu den Dateien zdahlenden, amt-
lichen oder dienstlichen Zwecken dienenden Unter-
lagen mit personenbezogenen Daten; dazu kénnen
auch Bild- und Tontrager, z.B. Fotografien, Video-
aufnahmen, Tonbandaufnahmen zahlen. Nach dem
BayDSG wird dabei der Begriff ,Akten" als RestgroB3e
definiert.

Anmeldebogen, Schiilerbogen, Notenbogen, Kurs-
bogen etc. sind Bestandteile des Schiilerakts. Soweit
diese Unterlagen mit Riicksicht auf die einfachere
Ubertragung von Noten etc. zeitweise nach Klassen
o.d. zusammengefasst und auBerhalb der Schiiler-
akten aufbewahrt werden, ist die gleiche Sorgfalt
anzuwenden, um die Daten vor unbefugtem Zugriff
zu schiitzen.

Automatisierte Verfahren sind solche, in denen we-
sentliche Verfahrensschritte (Erhebung, Verarbeitung,
Nutzung) mit Hilfe programmgesteuerter Anlagen
(Computern) ablaufen.

2.4

2.5

Ein nicht automatisiertes Verfahren ist beispielsweise
die manuelle Fiihrung von Karteien

Erheben ist das Beschaffen von Daten liber Betrof-
fene.

Verarbeiten ist das Speichern, Verdndern, Ubermitteln,
Sperren und Ldschen personenbezogener Daten.

— Speichern ist das Erfassen, Aufnehmen oder Auf-
bewahren personenbezogener Daten auf einem
Datentrdger (beispielsweise Festplatten, USB-Sticks,
Karteikarten oder Akten) zum Zwecke ihrer weiteren
Verarbeitung oder Nutzung.

— Verdndern ist das inhaltliche Umgestalten gespei-
cherter personenbezogener Daten.

— Ubermitteln ist das Bekanntgeben gespeicherter
oder durch Datenverarbeitung gewonnener perso-
nenbezogener Daten an Dritte in der Weise, dass die
Daten durch die speichernde Stelle weitergegeben
werden oder Dritte Daten einsehen oder abrufen, die
zur Einsichtnahme oder zum Abruf bereitgehalten
werden.

Das Ubermitteln von Daten kann in verschiede-
ner Weise erfolgen, beispielsweise durch Weiter-
gabe von Ausdrucken, Ubergabe von Datentra-
gern, miindliche Auskunft, Ubertragung in einem
Netzwerk (insbes. im Internet), Veroffentlichung,
Dateneinsicht.

Sofern Daten an den Betroffenen selbst gegeben
werden, liegt keine Datentibermittlung vor.

— Sperren ist das Kennzeichnen gespeicherter perso-
nenbezogener Daten, um ihre weitere Verarbeitung
oder Nutzung einzuschrdnken.

Gesperrte Daten diirfen nur noch in Ausnahme-
fallen genutzt werden (vgl. Nr. 5.2).

— Léschen ist das Unkenntlichmachen gespeicherter
Daten.

Loschen kann z. B. durch vollstandiges Uberschrei-
ben von Daten auf Datentragern (z.B. USB-Sticks,
Festplatten, Bandern) erfolgen oder durch Vernich-
tung von Karteikarten oder Akten im ReiBwolf.
Loschen einzelner Eintrdge auf Karteikarten oder
in Akten hat so zu erfolgen, dass die urspriinglichen
Daten nicht mehr lesbar sind.

Nutzen ist jede Verwendung personenbezogener Daten,
soweit es sich nicht um Verarbeitung handelt, insbeson-
dere die Weitergabe von Daten innerhalb der speichern-
den Stelle an Teile derselben Stelle mit anderen Aufga-
ben oder anderem oértlichem Zustdndigkeitsbereich.

An Schulen liegt beispielsweise eine Nutzung vor,
wenn Daten an die Lehrkrafte der Schule oder an
Einrichtungen zur Mitgestaltung des schulischen
Lebens weitergegeben werden. Auch das bloBe Lesen
von Daten stellt eine Datennutzung dar.

Anonymisieren ist das Verdndern personenbezogener
Daten derart, dass die Einzelangaben tiber personli-
che oder sachliche Verhdltnisse nicht mehr oder nur
mehr mit einem unverhdltnismdBig groBen Aufwand
an Zeit, Kosten und Arbeitskraft einer bestimmten oder
bestimmbaren natliirlichen Person zugeordnet werden
konnen.

Anonymisierung kann beispielsweise oftmals erreicht
werden, indem aus Datensatzen Merkmale (beispiels-
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weise Namen) entfernt werden und die Datensatze
anschliefend in eine zufallige Reihenfolge gebracht
werden. Eine andere Moglichkeit bietet eine unum-
kehrbare Verschliisselung der Daten (Kryptierung), die
keine Riickschliisse auf bestimmte oder bestimmbare
natiirliche Personen zuldsst. Anonymisierte Daten stel-
len keine personenbezogenen Daten mehr dar.

Pseudonymisieren dagegen ist das Erseizen des
Namens und anderer Identifikationsmerkmale durch
ein Kennzeichen zu dem Zweck, die Bestimmung
des Betroffenen auszuschlieBen oder wesentlich zu
erschweren (§ 3 Abs. 6a des Bundesdatenschutzgeset-
zes — BDSG). Pseudonymisierte Daten stellen weiterhin
personenbezogene Daten dar.

Speichernde Stelle ist jede dffentliche Stelle, die Daten
fiir sich selbst speichert oder durch andere im Auftrag
speichern Idsst.

So bleibt eine Schule speichernde Stelle und damit
fur die ordnungsgemadBe Datenverarbeitung und die
Einbehaltung der Datenschutzvorschriften auch dann
verantwortlich, wenn sie beispielsweise Schiiler- oder
Lehrerdaten auf einem Rechner einer anderen Schule,
einer Lehrkraft (vgl. Nr. 4.3) oder einer Firma (z.B.
zur Erstellung von Schiilerausweisen; vgl. Nr. 4.5)
verarbeiten ldsst. Diese Stellen sind insbesondere
nicht befugt, Daten, die sie von einer Schule nur zur
Verarbeitung erhalten haben, fiir eigene Zwecke zu
verwenden.

Dritte sind alle Personen oder Stellen auBerhalb
der speichernden Stelle, also alle auBBerschulischen
Personen und Firmen, aber auch andere Schulen und
Behorden.

Dritte sind nicht die Betroffenen sowie diejenigen
Personen und Stellen, die im Inland, in einem ande-
ren Mitgliedstaat der Europdischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber
den Europdischen Wirtschaftsraum personenbezoge-
ne Daten im Auftrag erheben, verarbeiten oder nuizen.
Vertragsstaaten des Abkommens tiber den Europai-
schen Wirtschaftsraum sind alle Mitgliedstaaten der
Europaischen Union sowie Island, Liechtenstein und
Norwegen. Werden dagegen personenbezogene Daten
auf dem Server eines privaten Programmanbieters in
der Schweiz oder in den USA verarbeitet, ist dieser
Dritter.

Nicht Dritter, weil Betroffener, sind bei Schiilerdaten
die Schiilerinnen und Schiiler selbst und bei minder-
jahrigen Schiilerinnen und Schiilern deren Erzie-
hungsberechtigte.

RegelmadBige Dateniibermittlungen liegen vor, wenn
bestimmte Daten bei Eintritt festgelegter Vorausset-
zungen weitergegeben oder zum Abruf bereitgehalten
werden, ohne dass die speichernde Stelle hiertiber im
konkreten Einzelfall entscheidet. Keine regelméBigen
Datentibermittlungen, sondern Einzeliibermittlungen
liegen dagegen vor bei Datentibermittlungen, die von
Fall zu Fall nach Einzelentscheidungen durch die spei-
chernde Stelle vorgenommen werden.

Beispiele fiir regelméaBige Datentibermittlungen sind
der Jahresbericht der Schule, die Abgabe der Amtli-
chen Schuldaten oder die Schiilerlisten fiir die Hand-
werkskammer.

3.1

3.2
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Geltungsbereich des Bayerischen Datenschutzge-
setzes

Vorrang spezieller Vorschriften

Besondere Vorschriften tiber die Erhebung, Verarbei-
tung und Nutzung personenbezogener Daten und
deren Schutz gehen den allgemeinen Vorschriften
des BayDSG vor.

Sofern fiir den Schulbereich derartige besondere Vor-
schriften vorliegen, werden sie im Folgenden bertick-
sichtigt. Zu nennen sind hier insbesondere Art. 31
Abs. 1 Satz 2, Art. 75, 85, 85a, 88a, 111, 113a, 113b
und 113c BayEUG und die Durchfiihrungsverordnung
StMUK Art. 28 Abs. 2 BayDSG. Im Schulbereich zu
beachten sind auch die landesweite datenschutzrecht-
liche Freigabe des Amtlichen Schulverwaltungspro-
gramms ASV und die Dienstvereinbarung tiber die
Einfihrung und Anwendung des bayerischen Schul-
verwaltungsprogramms ASV in der jeweils aktuellen
Fassung.

Neben den Datenschutzbestimmungen sind bei der
Datenverarbeitung an Schulen zudem die einschla-
gigen Bestimmungen des Bayerischen Personal-
vertretungsgesetzes (BayPVG), der Tarifvertrag zu
Arbeitsbedingungen an Bildschirmgeraten, die FMBek
zu Arbeitsbedingungen an Bildschirmgerdten fir
Beamte, das Urheberrecht (Copyright) nach dem Urhe-
berrechtsgesetz (UrhG) und dem Gesetz betreffend das
Urheberrecht an Werken der bildenden Kiinste und der
Photographie (KunstUrhG) —insbesondere bei Bildern,
Bildbearbeitungen, mit Grafikprogrammen angefer-
tigten Grafiken sowie Ton- und Videoaufzeichnungen
—sowie ganz generell Lizenzfragen zu beachten.

Geltungsbereich je nach Speichermedium, Datenart
und Verarbeitungsart

Das BayDSG gilt unabhdangig vom Speichermedium
sowohl fiir personenbezogene Daten, die in Dateien
verarbeitet werden, als auch fiir personenbezogene
Daten, die in Akten verarbeitet werden.

Fur nicht personenbezogene Daten gilt das BayDSG
nicht; gleichwohl gelten auch dafiir Schutzvorschriften
wie z. B. die Verschwiegenheitspflicht von Beamtinnen
und Beamten nach § 37 des Beamtenstatusgesetzes
(BeamtStG) oder von Arbeitnehmerinnen und Arbeit-
nehmern nach § 3 Abs. 2 des Tarifvertrages fiir den
Offentlichen Dienst der Lander (TV-L).

Das BayDSG gilt unabhdngig von der Verarbeitungs-
art, also bei Verarbeitung in automatisierten Verfahren
und bei Verarbeitung in nicht automatisierten Verfah-
ren. Bei automatisierten Verfahren sind allerdings ge-
gentiber nicht automatisierten Verfahren weitere tech-
nische und organisatorische Mafinahmen zum Schutz
der Daten zu beachten (vgl. Nr. 6.1).

Zulassigkeit der Datenerhebung, -verarbeitung und
-nutzung

Allgemeines:

Die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten ist nur zuldssig, wenn sie durch eine
Rechtsvorschrift erlaubt ist oder wenn der Betroffenen
eingewilligt hat (Art. 15 Abs. 1 BayDSG). Eine gesetz-
liche Erlaubnis zur Datenerhebung, -verarbeitung und
-nutzung im Schulbereich ist beispielsweise in Art. 85
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BayEUG unter den dort genannten Voraussetzungen
enthalten.

Ohne eine ausdriickliche Erlaubnis durch Rechtsvor-
schrift diirfen personenbezogenen Daten nur erhoben,
verarbeitet oder genutzt werden, wenn der Betroffene
wirksam eingewilligt hat. Eine Einwilligung ist nur
wirksam, wenn sie freiwillig, informiert und in der
Regel schriftlich erfolgt (siehe zu den Anforderungen
einer wirksamen Einwilligung Art. 15 Abs. 2 bis 4
und 7 BayDSGQG). Bei minderjahrigen Schiilerinnen
und Schiilern bis zur Vollendung des 14. Lebensjah-
res miissen die Erziehungsberechtigten einwilligen,
bei minderjéhrigen Schiilerinnen und Schiilern ab
Vollendung des 14. Lebensjahres diese selbst und die
Erziehungsberechtigten.

Zur Einholung der Einwilligungen der Betroffenen
im Zusammenhang mit der Offentlichkeitsarbeit der
Schulen (Verodffentlichung auf der Schulhomepage,
in der ortlichen Tagespresse und im Jahresbericht
[soweit es um Daten geht, die nicht in Art. 85 Abs. 3
BayEUG aufgefiihrt sind]) hat das Staatsministeri-
um fir Unterricht und Kultus den Schulen Einwilli-
gungsmuster verbindlich vorgegeben (siehe Anlage
zu dieser Bekanntmachung). Die Muster kénnen fiir
den individuellen Einsatz angepasst werden, die recht-
lichen Aussagen diirfen dadurch aber nicht verdndert
werden.

Zulassigkeit der Datenerhebung

Nach Art. 85 Abs. 1 Satz 1 BayEUG diirfen die Schulen
,die zur Erftillung der ihnen durch Rechtsvorschrif-
ten zugewiesenen Aufgaben erforderlichen Daten
erheben”. Dieser Erforderlichkeitsgrundsatz ist einer
der zentralen Grundsdtze des Datenschutzes: Die
Erhebung personenbezogener Daten ist zuldssig, wenn
ihre Kenntnis zur Aufgabenerfiillung der erhebenden
Stelle erforderlich ist.

Ob eine Datenerhebung zur Aufgabenerfiillung erfor-
derlich ist, muss in jedem Einzelfall mit Blick auf die
konkret zugewiesene Aufgabe beurteilt werden. Die
Aufgabenzuweisung ergibt sich aus den einschlagi-
gen Spezialregelungen, vor allem dem BayEUG, den
Schulordnungen, dem Bayerischen Schulfinanzie-
rungsgesetz, dem Bayerischen Beamtengesetz, dem
Beamtenstatusgesetz, etc.

In den Rechtsvorschriften mussen die zur Erhebung
zuldssigen Daten nicht einzeln aufgefiihrt sein. Dies
darf jedoch nicht dazu fiithren, dass wahllos Daten
erhoben werden, die an der Schule vielleicht irgend-
wann einmal zur Erfillung ihrer Aufgaben benétigt
werden konnten — das ware eine unzuldssige Daten-
sammlung auf Vorrat. Die Schulen haben vielmehr
bei jedem Datum konkret zu prifen, auf Grundlage
welcher Rechtsvorschrift im Einzelnen seine Erhebung
zuldssig ist und ob seine Erhebung fir die Erfilllung
der Aufgabe der Schule schon jetzt tatsachlich erfor-
derlich ist.

Bei der Erhebung von Daten durch die Schulen ist der
Betroffene auf die Rechtsvorschrift hinzuweisen, die
ihn zu den geforderten Angaben verpflichtet (in der
Regel Art. 85 Abs. 1 BayEUG). Der Hinweis ist, wenn
moglich, schriftlich zu geben; erfolgt er zusammen
mit anderen Erklarungen, so ist er deutlich hervor-
zuheben.

4.2

Aus Griinden der Aufsichtspflicht ist es zuldssig, bei
Internetzugriffen im Unterricht oder bei Internetzu-
griffen auBerhalb des Unterrichts zu unterrichtlichen/
dienstlichen Zwecken automatisierte personenbezo-
gene Protokolldateien zu fithren. Die Schiilerinnen und
Schiiler, Lehrkréafte und Verwaltungsangestellten sind
in geeigneter Weise auf die Protokollierung hinzuwei-
sen, etwa durch einen entsprechenden Passus in einer
Nutzungsordnung bzw. im Rahmen einer Belehrung,
dass auBerdienstliche bzw. nicht schulisch veranlasste
Internetzugriffe am Verwaltungsrechner unzulassig
sind. Daneben sind die MafBgaben des Personalver-
tretungsrechts — insbesondere Art. 75a BayPVG - zu
beachten. Lehrkraften und Verwaltungsangestellten
kann —z. B. im Rahmen einer entsprechenden Dienst-
vereinbarung, die jeweils vor Ort abzuschlieBen ware
— ausnahmsweise eine auflerdienstliche Internetnut-
zung gestattet werden.

Siehe hierzu — insbesondere zum Einwilligungser-
fordernis in die Protokollierung bei privater Internet-
nutzung — ausfiihrlich die Rechtlichen Hinweise zur
Nutzung der EDV-Einrichtung und des Internets an
Schulen (Bekanntmachung des Staatsministeriums fiir
Unterricht und Kultus).

Fur die Erhebung von Daten zum Zwecke einer Verar-
beitung auBerhalb der Schule (Erhebungen einschlie3-
lich Umfragen und wissenschaftliche Untersuchungen)
sind in den Schulordnungen Regelungen getroffen.

Zulassigkeit der Datenverarbeitung und -nutzung

Nach Art. 85 Abs. 1 Satz 1 BayEUG ist die Verarbei-
tung und Nutzung von Daten, die zur Erfillung der
den Schulen durch Rechtsvorschriften zugewiese-
nen Aufgaben erforderlich sind, zuldssig. Es ist also
auch hier der Erforderlichkeitsgrundsatz zu beachten
(vgl. Nr. 4.1). Weitere Vorschriften, die eine Datenver-
arbeitung erlauben, sind z.B. Art. 85a und Art. 113a
BayEUG.

Der fiir die automatisierte Verarbeitung und Nutzung
von Schiilerdaten, Kollegiatendaten, Lehrerdaten,
Bibliotheks(ausleihe-)daten sowie die automatisier-
te Erstellung von Stundenpldnen und Vertretungs-
planen jeweils zuldssige Datenrahmen ist in den
Anlagen der Durchfiihrungsverordnung StMUK
Art. 28 Abs. 2 BayDSG beschrieben.

Betreffend das Amtliche Schulverwaltungsprogramm
ASV ist der zuldssige Datenrahmen in der landes-
weiten datenschutzrechtlichen Freigabe festgelegt.
Hinsichtlich des Datenrahmens EDV-maBig gefiihrter
Lehrerdaten, der in einem solchen Verfahren zulas-
sigen Auswertungen, der zugriffsberechtigten Perso-
nen etc. hat das Bayerische Staatsministerium fir
Unterricht und Kultus mit dem Hauptpersonalrat des
staatlichen Lehrpersonals die , Dienstvereinbarung
tber die Einfithrung und Anwendung des bayerischen
Schulverwaltungsprogramms ASV" geschlossen.

Bei der Ubermittlung von Daten sind folgende Falle
zu unterscheiden:

a) Dateniibermittlung zur Erfiillung der den Schulen
durch Rechtsvorschriften jeweils zugewiesenen
Aufgaben: nach Art. 85 Abs. 1 Satz 1 BayEUG im
Rahmen des Erforderlichen zuldssig.

Unter dieser Voraussetzung ist es beispielsweise
zuldssig,
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— aus der Lehrerdatei ein Sprechstundenverzeich-
nis fur die Eltern zu erstellen,

— den Eltern einer Schiilerin bzw. eines Schiilers
der Schule die Telefonnummer eines Mitglieds
des Elternbeirats mitzuteilen,

— die jeweiligen Ausbildungsbetriebe {iber bedeut-
same Angelegenheiten, welche die Ausbildung
der Berufsschiilerin oder des Berufsschiilers
betreffen, zu unterrichten (vgl. Art. 59 Abs. 3
BayEUG in Verbindung mit § 21 Abs.1 Satz 2
BSO).

b) Weitergabe von Daten und Unterlagen iiber Schii-

lerinnen und Schiiler und Erziehungsberechtig-
te an auBerschulische Stellen: nur bei Nachweis
eines rechtlichen Anspruchs auf die Herausgabe
dieser Daten nach Art. 85 Abs. 2 BayEUG zuldssig.
Diese Regelung gilt nicht nur fiir die Ubermittlung
von Daten, sondern auch fir die Ubermittlung von
Unterlagen.

Unter dieser Voraussetzung ist es beispielsweise
zuldssig, Auskunfte tiber Lehrkrafte und Schiile-
rinnen bzw. Schiiler an Strafverfolgungsbehoérden
(Staatsanwaltschaft, Polizei) weiterzugeben.

Nicht zuldssig ist es dagegen beispielsweise,

— Schiiler- oder Lehrerdaten zu Werbezwecken
weiterzugeben (Nimmt eine Schule aus pada-
gogischen Griinden an einem Wettbewerb einer
nichtstaatlichen Stelle teil, so ist bei minderjahri-
gen Schiilerinnen und Schilern die — in der
Regel schriftliche — Einwilligung der Erzie-
hungsberechtigten erforderlich, ab Vollendung
des 14. Lebensjahres zusatzlich auch die schrift-
liche Einwilligung der Schiilerinnen und Schiiler
selbst. Der Einwilligung muss eine angemessene
Information tber die Teilnahmebedingungen
vorausgehen. Vor der Weitergabe von Adress-
daten zur Benachrichtigung der Sieger oder zur
Verleihung der Preise muss vom Wettbewerbs-
veranstalter eine Erklarung abgegeben werden,
dass die Daten nicht zu Werbezwecken verwen-
det werden und nur fiur die Dauer des Wettbe-
werbs gespeichert und dann geléscht werden.),

— Lehrerdaten ohne Zustimmung der Betroffenen
zur Erstellung eines Lehrerhandbuchs weiterzu-
geben,

— Daten tiber Fehltage der Schiilerinnen und Schi-
ler ohne Zustimmung der Erziehungsberechtig-
ten bzw. volljahrigen Schiilerinnen und Schiiler
an eine (kommunale) Beratungsstelle weiterzu-
geben,

— Adressen der Erziehungsberechtigten ohne Zu-
stimmung der Betroffenen an Elternverbande
weiterzugeben,

— Jahresberichte an auBerschulische Interessenten
zu Ubersenden, insbesondere wenn erkennbar
ist, dass diese auf Gewinnung von schiilerbezo-
genen Daten abzielen (aus diesem Grunde ist es
auch nicht erlaubt, Schiiler- oder Lehrerlisten des
Jahresberichts ins Internet einzustellen),

— Schiler-, v.a. Abiturientennamen ohne Einwil-
ligung der Betroffenen ins Internet einzustellen
oder zur Verodffentlichung in einer Zeitung zur
Verfiigung zu stellen (Muster zur Einholung der

d
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Einwilligungserklarungen finden sich in der
Anlage zu dieser Bekanntmachung),

— Daten von Lehrkraften (z. B. Name, dienstliche
Kommunikationsdaten, Sprechzeiten), die an der
Schule keine Funktion mit AuBlenwirkung wahr-
nehmen, ohne deren Einwilligung auf den Inter-
netseiten der Schule zu veroffentlichen (Muster
zur Einholung der Einwilligungserklarungen
finden sich in der Anlage zu dieser Bekanntma-
chung). Welche Lehrkréfte an der Schule eine
Funktion mit AuBenwirkung wahrnehmen, wird
unter Buchst. e erlautert.

Wenn Daten von o6ffentlichen Stellen angefordert
werden, ist die Schule dafiir verantwortlich, dass
fur die Datentibermittlung im konkreten Einzel-
fall eine hinreichende rechtliche Grundlage
besteht. Sie hat daher zu priifen, ob die angefor-
derten Daten ihrer Art nach generell zur Erfil-
lung der Aufgabe der anfordernden o6ffentlichen
Stelle geeignet sind; schutzwiirdige Belange des
Betroffenen sind dabei zu beachten. Ob die Daten
im Einzelnen zur rechtmaBigen Erfullung der
Aufgaben der anfordernden offentlichen Stelle
erforderlich sind, ist eigenverantwortlich von der
anfordernden Stelle zu beurteilen.

Dateniibermittlung an Schulaufsichtsbehoérden
zur Erfiillung der dortigen Aufgaben: nach Art. 85
Abs. 1 Satz 1 bzw. Satz 5 Nr. 3 und Art. 113 Abs. 1
Satz 1 BayEUG zuléssig.

Herausgabe eines Jahresberichts fiir die Schiile-
rinnen und Schiiler und Erziehungsberechtigten
der Schule: nach Art. 85 Abs. 3 BayEUG zulassig,
sofern nur die dort aufgefiihrten personenbezoge-
nen Daten enthalten sind. Soweit in den Jahres-
bericht personenbezogene Daten aufgenommen
werden sollen, die nicht in Art. 85 Abs. 3 BayEUG
aufgefiihrt sind (insbesondere Klassenfotos), ist eine
Einwilligung der Betroffenen hierzu erforderlich
(Mustereinwilligungserklarungen siehe Anlage
zu dieser Bekanntmachung).

In Anbetracht der Wertung des Gesetzgebers,
in Art. 85 Abs. 3 BayEUG eine grundsatzlich ab-
schlieBende Regelung vorzunehmen, sollten — tiber
Klassenfotos hinaus — Einwilligungen nur duBerst
zurlckhaltend eingeholt werden. Insbesondere
sollten Wohnadressen nicht in den Jahresbericht
aufgenommen werden.

Offentlichkeitsarbeit der Schule (Art. 57 Abs. 3
BayEUG): Bei Verofientlichungen der Schule (ins-
besondere in Form einer Homepage im Internet) ist
zu beachten, dass im Hinblick auf die enge lokale
Begrenzung des Aufgaben- und Wirkungsbereichs
von Schulen das Personlichkeitsrecht der Schi-
lerinnen und Schiler, Eltern, Lehrkrafte und des
sonstigen Schulpersonals Vorrang vor dem Infor-
mationsinteresse einer breiteren Offentlichkeit hat.
Auch die Tatsache, dass es Berufsschulen mit zum
Teil bundesweiten Schulsprengeln gibt, vermag hie-
ran nur wenig zu andern. Fur den Internetauftritt
von Schulen ist Anlage 9 der Durchfithrungsverord-
nung StMUK Art. 28 Abs. 2 BayDSG zu beachten.

Vor der Einstellung personenbezogener Daten (dazu
gehoren z. B. auch Fotos) ins Internet (z. B. Sieger
von Mal-, Sport-, Musikwettbewerben, Lehrer- und
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Schiiler-Interviews, Mitglieder einer Internet-AG,
Abiturienten der letzten 20 Jahre etc.) ist daher die
Einwilligung der Betroffenen einzuholen (Muster
zur Einholung der Einwilligungserkldrungen fin-
den sich in der Anlage zu dieser Bekanntmachung).
Die Schule ist dafiir verantwortlich, dass fir jeden
Betroffenen eine hinreichende Einwilligungserkla-
rung vorliegt; ggf. bereits auf der Schulhomepage
ohne hinreichende Einwilligung eingestellte Daten
sind zu léschen. Die vorgenannten Einwilligungs-
muster umfassen keine Ton-, Video- und Filmauf-
nahmen. Wegen des weit groferen Eingriffs in das
Recht auf informationelle Selbstbestimmung ist
in diesen Féllen eine zusdtzliche schriftliche Ein-
willigung einzuholen, die sich auf den konkreten
Fall beziehen muss. Es wird darauf hingewiesen,
dass nur in begrindeten Ausnahmeféllen derartige
zusdtzliche Einwilligungen eingeholt werden diir-
fen.

Klassenweise oder klassentibergreifende Schiiler-
listen sowie Lehrerlisten des Jahresberichts diirfen
nicht ins Internet eingestellt werden.

Eine Einwilligung ist nicht erforderlich zur Ver-
offentlichung der dienstlichen Kommunikations-
daten (Name, Namensbestandteile, Vorname(n),
Funktion, Amtsbezeichnung, Lehrbefdahigung,
dienstliche Telefonnummer, dienstliche E-Mail-
Adresse) der Schulleitung und der Lehrkrafte, die
an der Schule eine Funktion mit AuBBenwirkung
wahrnehmen. Im schulischen Bereich ist von einer
Funktion mit AuBenwirkung neben der Schullei-
tung auch bei der stellvertretenden Schulleitung
sowie (im beruflichen Schulbereich) bei Betreuern
fur die fachpraktische Ausbildung aufBerhalb der
Schule und den AuBlenkoordinatoren auszugehen.
Fachbetreuer wirken dagegen eher ,,nach innen”
und werden von Schulexternen allgemein nicht als
Vertreter der Schule wahrgenommen.
Personenbezogene Vertretungspldane und Sprech-
stundenverzeichnisse diirfen nach dem o.G. ohne
schriftliche Zustimmung aller betroffenen Lehr-
krafte nicht auf der Schulhomepage veroffentlicht
werden. Da die Zustimmung in jedem Einzelfall
eingeholt werden miusste und dies in der Praxis
kaum realisierbar ist, ist auf eine personenbezo-
gene Veroéffentlichung der Vertretungsplane und
Sprechstundenverzeichnisse auf der Internetseite
der Schule zu verzichten. Indem fiuir Vertretungs-
falle lediglich der gednderte Zeitpunkt des Unter-
richtsbeginns bzw. des Unterrichtsendes bzw. die
Anderung des Unterrichtsfachs im Internet mit-
geteilt wird, kann eine ausreichende Information
auch in nicht-personenbezogener Weise erfolgen. In
diesem Fall ist keine Zustimmung der betroffenen
Lehrkrafte notwendig.

Schulinterner passwortgeschiitzter Bereich: Dabei
handelt es sich um einen Bereich (meistens der
Schulhomepage), der tiber ein Passwort nur einem
begrenzten Benutzerkreis (Schulleitung, Lehr-
krafte, Verwaltungspersonal, Erziehungsberechtig-
te, Schiilerinnen und Schiiler der jeweiligen Schule)
offen steht. Das o.g. Einwilligungserfordernis der
Betroffenen vor Verotffentlichung ihrer personen-
bezogenen Daten auf der Schulhomepage entfallt
bei Einstellung personenbezogener Daten in einen
passwortgeschiitzten Bereich nur unter bestimmten

Voraussetzungen — und zwar dann, wenn es gerade
darauf beruht, dass die personenbezogenen Daten
weltweit im Internet veréffentlicht werden und damit
eine Datentibermittlung an die Allgemeinheit vor-
liegt. In Anlage 11 der Durchfithrungsverordnung
StMUK Art. 28 Abs. 2 BayDSG ist ein schulinter-
ner passwortgeschiitzter Bereich geregelt: Danach
kann neben der Schulleitung, den Lehrkréaften und
dem Verwaltungspersonal im Sekretariat auch den
Schiilerinnen und Schiilern der jeweiligen Schule
sowie deren Erziehungsberechtigten z. B. Einblick
in den Vertretungsplan fiir den Aushang sowie in
Sprechzeiten der einzelnen, namentlich genannten
Lehrkrafte gegeben sowie den Schiilerinnen und
Schiilern und deren Erziehungsberechtigten die
Moglichkeit eingerdumt werden, Lehrersprechzei-
ten zu buchen bzw. eigene Buchungen zu stornie-
ren.

Nur soweit Schulen den Rahmen der Anlage 11
liberschreiten, muss vorab eine datenschutzrecht-
liche Freigabe durch den ortlich zustandigen Da-
tenschutzbeauftragten erfolgen. Dabei sind auch die
Vorgaben der Dienstvereinbarung tber die Einfiih-
rung und Anwendung des bayerischen Schulver-
waltungsprogramms ASV in der jeweils aktuellen
Fassung zu beachten (hier insbesondere § 1 Abs. 2

und Anlage 4).

Aus technischer und organisatorischer Datenschutz-
sicht sind die Inhalte eines geschiitzten Bereichs
bei der Ubertragung durch geeignete Verschliis-
selung zu sichern (https). Der Zugriff ist durch ein
Passwort zu schiitzen, das mindestens zu Beginn
jedes Schuljahres zu wechseln und auf geeignete
Weise sicher den Zugriffsberechtigten mitzuteilen
ist. Die Art der betroffenen Daten kann es erlauben,
ausnahmsweise von der Forderung nach einem in-
dividuellen Login/Passwort pro Benutzer, das auch
nur diesem Benutzer bekannt ist, abzuweichen.
Sollte es bei dieser Vorgehensweise zu Sicher-
heitsproblemen kommen (z. B. Bekanntwerden des
Passworts fiir eine Vielzahl von Nichtberechtigten,
etwa durch unerlaubte Publizierung im Internet), so
ist das Passwort unverziiglich zu wechseln. Sollte
es auch dann erneut zu Problemen kommen, sind
allerdings individuelle Passworter fiir die einzel-
nen Benutzer unumganglich. Siehe zum passwort-
geschiitzten Bereich auch den 24. Tatigkeitsbe-
richt des Landesbeauftragten fiir den Datenschutz,
Nr.10.2.4, S.164 (einsehbar tiber die Web-Seite
des Landesbeauftragten fiir den Datenschutz unter
dem Pfad www.datenschutz-bayern.de in der Rubrik
Tatigkeitsberichte").

g) Vom Einsatz bzw. Weiterbetrieb von Verfahren, bei

denen personenbezogene Daten auf einem Server
auBerhalb der Europdischen Union oder eines
anderen Vertragsstaats des Abkommens tiber den
Europédischen Wirtschaftsraum gespeichert werden,
wird mit Blick auf die Vorgaben des Art. 21 Abs. 2
und 3 BayDSG dringend abgeraten. Bei Datenspei-
cherung auf einem auBereuropdischen Server
gelten die hohen Standards der Europdischen
Datenschutzrichtlinie nicht und eine Uberpriifung
der Einhaltung der technischen und organisatori-
schen MaBnahmen zur Datensicherung dirfte sich
zudem sehr schwierig gestalten.
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h) Nach Art. 85 Abs. 1 Satz 1 BayEUG ist die Nutzung
von Daten, die zur Erfiillung der den Schulen durch
Rechtsvorschriften zugewiesenen Aufgaben erfor-
derlich sind, zuléssig. Es ist also auch hier der Er-
forderlichkeitsgrundsatz zu beachten (vgl. Nr. 4.1).

Unter diesen Voraussetzungen ist es beispielsweise

zuldssig,

— dass Lehrkrafte an den Klassenleiter Noten zur
Zeugniserstellung weitergeben,

— eine Lehrerliste mit Namen, Fachern, Funktionen
und unterrichteten Klassen an das Kollegium zu
verteilen (weitere Daten wie Anschrift, Telefon-
nummer oder Geburtsdatum erfordern dagegen
die Einwilligung der betroffenen Lehrkrafte),

— Daten gemdal Art. 85a Abs. 2 BayEUG zur
Unterstiitzung der Schulanmeldung, des Schul-
wechsels, der Kooperation von Schulen und zur
Uberwachung der Schulpflicht an die gemaB
Art. 85a Abs. 1 Satz 1 BayEUG beauftragte Stelle
weiterzugeben.

Unter dieser Voraussetzung kann es auch zulédssig

sein,

— dass Daten an den Elternbeirat, an Klassenel-
ternsprecher oder die Mitverantwortlichen in der
Berufserziehung der Schiilerinnen und Schiiler
weitergegeben werden, beispielsweise also dem
Elternbeirat der eigenen Schule Adressdaten der
Erziehungsberechtigten tiberlassen werden.

Auch das vertrauensvolle Zusammenwirken zwi-

schen Schule und Erziehungsberechtigten (Ausspra-

chen, Beratungen) wird unter dieser Voraussetzung
durch das Datenschutzrecht nicht eingeschrankt.

4.3 Datenverarbeitung auf privaten Rechnern der Lehr-

krafte

Der Einsatz privater Rechner in der Verwaltung zur
Erledigung dienstlicher Aufgaben ist im Allgemeinen
nicht zulassig und unter Datensicherheitsgesichts-
punkten riskant. Er ist nur in Ausnahmefdallen zugelas-
sen. Der Einsatz privater Rechner von Lehrkraften ist
wegen der Besonderheit der Aufgabenwahrnehmung
als ein solcher Ausnahmefall anzusehen.

Die Schule ist hierbei speichernde Stelle im Sinne des
Art. 4 Abs. 9 BayDSG.

Folgende Richtlinien sind zu beachten:

— Es dirfen lediglich Daten jener Schiilerinnen und
Schiiler verarbeitet werden, die die bearbeitende
Lehrkraft selbst unterrichtet bzw. deren Klassleiter
sie ist.

— Art und Umfang der Daten, die nicht tiberschrit-
ten werden diirfen, sind in Anlage 6 der Durchfih-
rungsverordnung StMUK Art. 28 Abs. 2 BayDSG
beschrieben.

— Die Schiilerdaten diirfen Dritten nicht zuganglich
gemacht werden. Eine Datentibermittlung an Dritte
ist nicht zugelassen. Selbstverstdandlich finden auch
in diesem Rahmen die Regelungen zum Datenge-
heimnis bzw. zur Verschwiegenheitspflicht von Be-
amtinnen und Beamten nach § 37 BeamtStG oder
von Arbeitnehmerinnen und Arbeitnehmern nach
§ 3 Abs. 2 TV-L Anwendung.

— Die Daten sind passwortgeschiitzt abzuspeichern.
Zudem sind SicherungsmafBnahmen zu ergreifen,
um den Zugriff auf die Daten tber das Internet zu

4.4

4.5

verhindern (aktivierte Firewall, Betriebssystem und
sicherheitsrelevante Software — z. B. Flash-Player,
PDF-Reader oder Webanwendungen — mit den
jeweils aktuellen Sicherheitsupdates sowie Anti-
viren-Programm mit stets aktuellen Antiviren-
signaturen).

— Die Daten diirfen nur fiir die Dauer des laufenden
Schuljahres bzw. fiir den jeweiligen Zeugnistermin
maschinell gespeichert werden und sind dann zu
16schen (vgl. Nr. 5.3).

— Es ist geeignete Vorsorge zu treffen, dass alle ge-
speicherten Daten beim Ausfall des Rechners trotz-
dem jederzeit zur Verfligung stehen.

Fernzugriff von Lehrkraften auf Dienste an Servern
innerhalb der Schule

Fernzugriffe auf Dienste an Servern innerhalb der
Schule (insbes. Terminal-Server-Systeme) ermogli-
chen den Lehrkraften die Arbeit am Heimarbeitsplatz,
ohne dortige Speicherung personenbezogener Daten.
Diesem Vorteil gegentiber steht die Bedrohung, die mit
der Offnung von Diensten der Schule zum Internet hin
einhergeht und besondere, aufeinander abgestimmte
Sicherheitsmafnahmen erfordert:

Die Moglichkeit des Zugriffs von auBen ist daher
durch technische Vorkehrungen auf wenige, unbe-
dingt benoétigte Dienste an explizit dafiir vorgesehenen
Servern einzuschranken. Ebenso sind die auf diesen
Servern gespeicherten personenbezogenen Daten
sowie die Verbindungen dieser Server zu weiteren
Rechnern der Schule auf das unbedingt Notwendige
zu beschranken.

Eine der Sensibilitdt der auf den von aullen zugang-
lichen Servern gespeicherten Daten angemessen
sichere Authentifizierung sowie eine entsprechend
sichere Verschliisselung der tibermittelten Daten ist
vorzusehen. Zugriffe von auflen auf Server der Schule
sind in geeigneter Weise zu protokollieren, um unbe-
rechtigte Zugriffsversuche erkennen zu kénnen. Die
Protokolle dirfen nur fir maximal acht Unterrichts-
wochen aufbewahrt (vgl. Nr. 5.3) und nur zu dem
Zweck, unberechtigte Zugriffsversuche zu erkennen,
ausgewertet werden.

Auf Grund der Komplexitat der notwendigen Sicher-
heitsmaBnahmen wird die Beauftragung entsprechend
spezialisierten Fachpersonals empfohlen.

Datenverarbeitung im Auftrag (insbesondere web-
basierte Verfahren), Wartung der Datenverarbeitungs-

anlage
(insbesondere zu Art. 6 BayDSG)

a) Auftragsdatenverarbeitung (Allgemeines): Eine
Auftragsdatenverarbeitung liegt vor, wenn perso-
nenbezogene Daten durch andere Stellen im Auf-
trag erhoben, verarbeitet oder genutzt werden
(Art. 6 Abs. 1 Satz 1 BayDSG). Das ist z. B. dann
der Fall, wenn Daten auf dem Server eines privaten
Anbieters verarbeitet werden oder wenn bei einer
groferen Kommune personenbezogene Daten
einer staatlichen Schule nicht auf einem Server an
der Schule, sondern auf einem Server der Kom-
mune verarbeitet werden. Die Schule muss den
Auftragnehmer sorgféltig auswéhlen (es ist insbe-
sondere darauf zu achten, dass der Auftragnehmer
die notwendigen MaBnahmen gemda8 Art.7 Abs. 2
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BayDSG getroffen hat) und mit dem Auftragnehmer
schriftlich eine Auftragsdatenverarbeitungsverein-
barung abschlieBen, die den Vorgaben des Art. 6
BayDSG gentigt. Dabei sollte das Muster auf der
Homepage des Bayerischen Landesbeauftragten
fur den Datenschutz (www.datenschutz-bayern.de)
in der Rubrik ,Veroffentlichungen"” unter ,,Mus-
tervordrucke" herangezogen werden. Der fir die
Schule zustdndige Datenschutzbeauftragte ist vor
Abschluss der Auftragsdatenverarbeitungsverein-
barung einzubinden. Der Auftragnehmer erhdlt
keine Entscheidungsbefugnis beziiglich der Daten
und wird weder , Herr der Daten' noch verantwort-
liche bzw. speichernde Stelle. Er darf die erhalte-
nen Daten nicht zu eigenen Zwecken nutzen und
muss sich strikt an die schriftlichen Weisungen des
Auftraggebers halten (Art. 6 Abs. 3 BayDSG). Der
Auftragnehmer wird lediglich zum ,verldngerten
Arm" des Auftraggebers. Nach Art. 6 Abs. 2 Satz 3
BayDSG hat sich der Auftraggeber soweit erforder-
lich von der Einhaltung der getroffenen technischen
und organisatorischen MaBnahmen beim Auftrag-
nehmer zu Uiberzeugen.

Mit Blick darauf, dass den Schulen das entspre-
chende technische Knowhow meist fehlen dtirfte,
um eine solche Prifung vornehmen zu koénnen,
empfiehlt es sich, vom privaten Anbieter regelméaBig
den Nachweis der Einhaltung der vom Bundesamt
fir Sicherheit in der Informationstechnik veréffent-
lichten Standards (IT- Grundschutz des BSI) zu ver-
langen — beispielsweise durch Vorlage einer ISO
27001 Zertifizierung nach IT-Grundschutz des BSI
oder durch eine sicherheitstechnische Uberpriifung
(beispielsweise Penetrationstest bei Webanwendun-
gen) durch einen qualifizierten Dienstleister, der
iiber ausreichend Erfahrung bei der Uberpriifung
von Anwendungen auf aktuelle Schwachstellen-
klassen verfligt. Soweit bereits jetzt Verfahren zum
Einsatz kommen, bei denen Daten auf dem Server
eines privaten Anbieters verarbeitet werden, eine
Uberpriifung der Verfahrenssicherheit aber noch
nicht vorliegt, ist dies baldmdglichst nachzuho-
len. Falls keine Uberpriifung erfolgen kann, ist
von der Nutzung des Verfahrens abzusehen und
die Auftragsdatenverarbeitungsvereinbarung zum
nachstmoglichen Zeitpunkt zu kiindigen. Da die
Auftragsdatenverarbeitungsvereinbarung bei kos-
tenpflichtigen Angeboten in der Regel Teil des Ver-
trags mit dem Anbieter des Verfahrens sein durfte,
ist der Schulaufwandstrager bei Abschluss bzw.
Kiindigung einer kostenpflichtigen Vereinbarung
ggf. einzubinden.

Die sicherheitstechnische Uberpriifung des Verfah-
rens und die Einbindung des o6rtlich zustdndigen
Datenschutzbeauftragten entbinden die Schullei-
tung nicht von ihrer datenschutzrechtlichen Verant-
wortung, d. h. die datenschutzrechtlichen Vorgaben
sind auch in diesem Fall von der Schule zu beachten
(insbesondere der Aspekt der Erforderlichkeit der
Datenerhebung, -verarbeitung und -nutzung fiir die
Aufgabenerfullung).

b) Ausstellen von Schiilerausweisen durch private

Dienstleister und weitere Beispiele fiir Auf-
tragsdatenverarbeitung im schulischen Bereich:
GemalB der Bekanntmachung des Bayerischen
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Staatsministeriums fiir Unterricht und Kultus vom
27. August 1996 (KWMBI I S. 339) kénnen sich
staatliche Schulen bei der Ausstellung von Schii-
lerausweisen eines privaten Dienstleisters (z.B.
einer Fotofirma) bedienen. Die dabei einzuhalten-
den DatenschutzmafBnahmen sind in der genannten
Bekanntmachung detailliert aufgefiihrt.

Auch bei der Ausstellung von Mensaausweisen
durch private Dienstleister und beim Einsatz von
personenbezogenen Smartcards zur Anmeldung an
Schulrechnern, die durch den Schulaufwandstrager
ausgestellt werden, handelt es sich um einen Fall
der Auftragsdatenverarbeitung — es gelten die unter
Buchst. a beschriebenen Vorgaben.

Wartung von Datenverarbeitungsanlagen vor
Ort: Wird die Installation, Prifung oder Wartung
der Datenverarbeitungsanlage der Schule durch
eine andere Stelle vorgenommen (beispielswei-
se einen Techniker des Schulaufwandstragers
oder eine Firma), so soll diese moglichst nicht auf
personenbezogene Daten zugreifen konnen. Dies ist
etwa dadurch realisierbar, dass die Programme zur
Verarbeitung personenbezogener Daten wahrend
der Arbeiten an der Datenverarbeitungsanlage nicht
laufen und vom Wartungspersonal nicht gestartet
werden konnen. In diesem Fall handelt es sich nicht
um eine Datenverarbeitung im Auftrag, eine Auf-
tragsdatenverarbeitungsvereinbarung muss nicht
abgeschlossen werden.

Kann der Zugriff auf personenbezogene Daten nicht
ausgeschlossen werden oder ist dieser im Rahmen
der Arbeiten erforderlich (wenn beispielsweise ein
Fehler beseitigt werden muss, der speziell auch
die Schulverwaltungsprogramme betrifft oder ge-
prift werden soll, ob nach Ausfithrung der Arbei-
ten auch die Schulverwaltungsprogramme wieder
lauffahig sind), gelten die Vorschriften tiber die
Auftragsdatenverarbeitung in Art. 6 Abs. 1 bis 3
BayDSG entsprechend. Insbesondere ist gemaf
Art. 6 Abs. 4 Satz 1 in Verbindung mit Art. 6 Abs. 2
Satz 2 BayDSG eine schriftliche Auftragdatenver-
arbeitungsvereinbarung abzuschlieBen. Einem
etwaigen Datenmissbrauch ist durch geeignete
technische und organisatorische MafBnahmen ge-
méaB Art. 7 BayDSG vorzubeugen (z. B. Anwesenheit
eines sachkundigen Beauftragten der Schulleitung
wahrend der Wartungsarbeiten, Unterbinden der
Mitnahme von Datentragern nach auferhalb der
Schule). Soweit eine Kenntnisnahme personenbe-
zogener Daten durch das Wartungspersonal nicht
ausgeschlossen werden kann, ist eine Verpflichtung
nach dem Gesetz tiber die férmliche Verpflichtung
nichtbeamteter Personen (Verpflichtungsgesetz)
vom 2. Marz 1974 vorzunehmen. Siehe zu den not-
wendigen technischen und organisatorischen Ma@-
nahmen bei Wartung oder Fernwartung Abschnitt
17.1.9 des 20. Tatigkeitsberichts des Landesbeauf-
tragten fiir den Datenschutz und weitere Hinweise
auf der Homepage des Landesbeauftragten fiir den
Datenschutz unter der Rubrik Auftragsdatenverar-
beitung (a.a.O.).

Fernwartung von Datenverarbeitungsanlagen:
Auch im Falle einer Fernwartung gelten die Vor-
schriften tiber die Auftragsdatenverarbeitung in
Art. 6 Abs. 1 bis 3 BayDSG entsprechend. Insbeson-
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dere ist gemdfB Art. 6 Abs. 4 Satz 1 in Verbindung
mit Art. 6 Abs. 2 Satz 2 BayDSG eine schriftliche
Auftragdatenverarbeitungsvereinbarung abzu-
schlieBen. Einem etwaigen Datenmissbrauch ist
durch geeignete technische und organisatorische
MabBnahmen gemaB Art. 7 BayDSG vorzubeugen.

Da eine Fernwartung mit groBeren Gefahren fiir die
Datensicherheit als eine Wartung vor Ort verbun-
den ist, sollte davon nur ausnahmsweise Gebrauch
gemacht werden.

Bei der Fernwartung von Datenverarbeitungsan-
lagen muss durch technische MaBnahmen sicher-
gestellt werden, dass ein Zugriff von aulen auf
das System nur dann moglich ist, wenn er zuvor
von einem speziell dafur berechtigten Mitarbeiter
der Schule freigeschaltet wurde. Nach Abschluss
der Arbeiten ist dieser Zugang wieder zu sperren.
Zudem ist sicherzustellen, dass nur eine berech-
tigte Person Zugriff zur Fernwartung erhalt. Eine
Verpflichtung der beauftragten Person nach dem
Verpflichtungsgesetz (siehe Buchst. c) ist unabding-
bar.

Manche Dienste zur Fernwartung von Systemen
setzen die Umleitung von Daten tber den Server
einer Drittfirma voraus. In diesem Fall sind die in
Art. 6 und 7 BayDSG genannten Voraussetzungen
auch von der Drittfirma zu erfiillen. Die Beauftra-
gung der Drittfirma ist in der Auftragsdatenverar-
beitungsvereinbarung darzustellen.

Unterstiitzung der Nutzer bei der Bedienung von
Programmsystemen durch Fernzugriif (Remote
Management/Control/Support-Programme):
Auch in diesem Fall gelten die Vorschriften tiber
die Auftragsdatenverarbeitung in Art. 6 Abs. 1 bis 3
BayDSG entsprechend. Insbesondere ist gemalf
Art. 6 Abs. 4 Satz 1 in Verbindung mit Art. 6 Abs. 2
Satz 2 BayDSG eine schriftliche Auftragdatenver-
arbeitungsvereinbarung abzuschlieBen.

Remote Management Programme — auch als Remote
Control Programme oder Remote Support Program-
me bezeichnet — ermoglichen einem Systemad-
ministrator, von seinem Arbeitsplatz aus Zugriff
auf andere im Netzwerk angeschlossene Computer
zu nehmen. Von dieser Mdoglichkeit sollte wegen
der Gefahr des Missbrauchs des Fernzugriffs nur
ausnahmsweise Gebrauch gemacht werden.

Das System zum Fernzugriff muss insbesondere so
beschaffen sein, dass

— der Zugriff auf personenbezogene Daten auf das
unbedingt Notwendige beschrankt ist;

— bei einem Fernzugriff von oder nach auBlerhalb
des Netzwerkes personenbezogene Daten nur
verschliisselt tibertragen werden;

— der Zugriff nur nach expliziter Freischaltung
durch den Nutzer moglich ist;

— der Zugriff auf die Dauer der Unterstiitzungsleis-
tung begrenzt ist;

— jede Aktion des Helfenden fiir den Nutzer sicht-
bar ist;

— —sollte der Verdacht bestehen, dass der Zugriff
auf Daten erfolgt, die offenkundig nicht fiir den
Wartungsfall erforderlich sind — der PC-Nutzer

die Moglichkeit haben muss, die Verbindung
abzubrechen.

Eine Aufzeichnung der Hilfssitzung ist nur mit
Einverstdndnis aller Beteiligten zuldssig. Neben
den datenschutzrechtlichen Vorgaben sind ggf.
personalvertretungsrechtliche Vorschriften zu
beachten.

4.6 An Schulen haufig auftretende Datenschutzfragen

a) Videoiiberwachung: Es gibt zwei Formen der

Videolberwachung: die Videobeobachtung, bei der
keine Speicherung erfolgt, und die Videoaufzeich-
nung, bei der eine Speicherung der Aufnahme in
digitaler oder analoger Form erfolgt.

Allgemeine Voraussetzungen der Videouberwa-
chung

Vor der Installation einer Videotiberwachungsanla-
ge sind sowohl bei der Videobeobachtung als auch
bei der Videoaufzeichnung folgende Voraussetzun-
gen zu beachten:

— VerhaltnismaBigkeit

Die Videotiberwachung muss im konkreten Fall
zum Schutz von Leben, Gesundheit, Freiheit oder
Eigentum von Personen, die sich im Bereich der
Schule oder in deren unmittelbarer Nahe aufhal-
ten, oder zum Schutz der schulischen Einrich-
tung oder der unmittelbar in ihrer Nahe befindli-
chen Sachen erforderlich sein (vgl. Art. 21a Abs. 1
Satz 1 BayDSG). Davon ist in der Regel nur aus-
zugehen, wenn bereits in der Vergangenheit Vor-
falle (z.B. Vandalismus, Einbriiche) aufgetreten
sind, die eine Videotiberwachung rechtfertigen
konnen; insoweit ist im Vorfeld der Entscheidung
Uber die Einrichtung einer Videotiberwachungs-
anlage eine Vorfalldokumentation anzufertigen.
Es diuirfen zudem keine Anhaltspunkte daftr be-
stehen, dass tiberwiegende schutzwiirdige Inter-
essen der Betroffenen beeintrachtigt werden.

— Transparenz
Die Videoliberwachung und die erhebende
Stelle sind zudem durch geeignete MaBnahmen
erkennbar zu machen (Art. 21a Abs. 2 BayDSG).
In der Regel miissen Hinweisschilder angebracht
werden.

Freigabeerfordernis

Videoaufzeichnungen sind vor dem erstmaligen
Einsatz freizugeben (Art. 21la Abs. 6 Satz 1 in
Verbindung mit Art. 26 bis 28 BayDSG).

BloBe Videobeobachtungen sowie die Installation
von Kameraattrappen unterliegen nicht dem Freiga-
beerfordernis gemaf Art. 26 BayDSG (vgl. Art. 21a
Abs. 1 in Verbindung mit Abs. 6 Satz 1 BayDSG).

Videoaufzeichnungen an Schulen sind in dem in
Anlage 8 der Durchfiihrungsverordnung StMUK
Art. 28 Abs. 2 BayDSG genannten Umfang all-
gemein fur alle staatlichen Schulen freigegeben,
sofern die o. g. allgemeinen Voraussetzungen der
Videotliberwachung vorliegen. Soll eine tiber den
Rahmen der Anlage 8 der genannten Durchfih-
rungsverordnung hinausgehende Videoaufzeich-
nung realisiert werden, muss ein datenschutz-
rechtliches Freigabeverfahren durch den ortlich
zustandigen Datenschutzbeauftragten durchgefiihrt
werden. Dabei sollte mit Blick auf den erheblichen
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Eingriff in das Recht auf informationelle Selbst-
bestimmung die datenschutzrechtliche Freigabe
einer tiber die Regelung in Anlage 8 der genannten
Durchfiihrungsverordnung hinausgehenden Video-
aufzeichnung restriktiv gehandhabt werden.

Erhebungen an Schulen: Haufig werden die Schu-
len direkt oder die Schulverwaltung gebeten, Be-
fragungen von Schiilerinnen und Schiilern oder
auch Eltern und Lehrkraften zu genehmigen.

Die meisten Schulordnungen enthalten Regelungen
betreffend Erhebungen an Schulen (vgl. z. B. § 25
VSO, § 4 Abs. 3 RSO, § 4 Abs. 3 GSO, § 4 Abs. 3
FOBOSO).

In diesem Zusammenhang sind aus datenschutz-
rechtlicher Sicht folgende Fragen zu kldren:

— Handelt es sich um eine anonyme Erhebung (vgl.
Art. 4 Abs. 8 BayDSG) oder kann anhand der ab-
gefragten Daten ein Personenbezug hergestellt
werden?

In den meisten Fallen ist ein Personenbezug her-
stellbar.

— Ist das Einverstdndnis der Betroffenen erfor-
derlich und wenn ja, liegen wirksame Einwilli-
gungserklarungen vor?

Soweit es sich nicht um eine Erhebung handelt,
an der eine Teilnahmepflicht besteht (Leistungs-
vergleich gemaB Art. 111 Abs. 4 BayEUG), ist vor
der Befragung grundsatzlich eine schriftliche
Einwilligungserkldrung der Betroffenen einzu-
holen. Werden minderjéahrige Schiilerinnen und
Schiiler befragt, ist die schriftliche Einwilligung
der Erziehungsberechtigten erforderlich, ab der
Vollendung des 14. Lebensjahres daneben auch
die schriftliche Einwilligung der Schiilerinnen
und Schiiler. Werden Daten tiber die Erziehungs-
berechtigten erhoben, ist deren Einwilligung
auch insoweit einzuholen. Die Einwilligung
ist nur wirksam, wenn die Betroffenen vorher
in angemessener Weise Uber die Erhebung, de-
ren Freiwilligkeit, das Fehlen von Nachteilen
bei Nichtteilnahme und ihr Widerrufsrecht in-
formiert wurden (vgl. Art. 15 Abs. 1 bis 4 und 7
BayDSG).

Grundsatzlich ist davon auszugehen, dass im
Rahmen des schulrechtlichen Genehmigungs-
verfahrens auch die Einhaltung der o. g. daten-
schutzrechtlichen Vorgaben geprift wurde. In
Zweifelsfallen sollte sich die Schulleitung an
die die Erhebung durchfiihrende Stelle wenden
und sich das Genehmigungsschreiben vorlegen
lassen.

c) Evaluation an Schulen geméa8 Art. 113c BayEUG:

Zur Bewertung der Schul- und Unterrichtsquali-
tat evaluieren sich die Schulen regelmaf8ig selbst
(interne Evaluation) und evaluieren die Schulauf-
sichtsbehdrden in angemessenen zeitlichen Abstédn-
den die staatlichen Schulen (externe Evaluation). Im
Rahmen der Evaluation werden personenbezogene
Daten erhoben, verarbeitet und genutzt (Art. 113c
Abs. 3 Satz 1 BayEUG). Zu Einzelheiten siehe den
Wortlaut des Art. 113c BayEUG.

Aus datenschutzrechtlicher Sicht ist seitens der
Schulen und Schulaufsichtsbehoérden insbesondere
Folgendes zu beachten:

— Einschaltung privater Dritter

Die Schulaufsichtsbehoérde kann unter bestimm-
ten MaBgaben private Dritte (z. B. Vertreter der
Wirtschaft, Eltern) an der externen Evaluation
beteiligen (Art. 113c Abs. 2 Satz 3 BayEUG). Eine
Beteiligung privater Dritter an der internen Eva-
luation ist nicht moéglich.

— VerhaltnismaBigkeit (Art. 113c Abs. 3 Satz 2
BayDSG)

— Zweckbindung

Die erhobenen Daten dirfen nur fiir den Zweck
der Evaluation verarbeitet werden. Eine Verwer-
tung fir andere Zwecke ist unzuléssig (Art. 113c
Abs. 3 Satz 3 BayEUG). Insbesondere darf die
Evaluation daher von Gesetzes wegen keine Aus-
wirkungen auf die dienstliche Beurteilung von
Lehrkraften haben.

— Transparenz/Informationspflicht

Die Betroffenen (das sind insbesondere die
Schulleitung, die Lehrkréfte, die Schiilerinnen
und Schiiler sowie die Erziehungsberechtigten)
sind vor der Durchfiihrung einer Evaluation tiber
das Ziel des Vorhabens, die Art ihrer Beteiligung
an der Untersuchung, die Verarbeitung und Nut-
zung ihrer Daten sowie liber die zur Einsichtnah-
me in die personenbezogenen Daten Berechtig-
ten schriftlich zu informieren (Art. 113c Abs. 3
Satz 4 BayEUG).

— Anonymisierungspflicht (Art. 113c Abs. 3 Satz 5
BayEUQG)

— Veroffentlichung der Ergebnisse

Entsprechend dem Zweck der Evaluation, nur
Schulen, nicht aber konkrete Personen bewer-
ten zu wollen, durfen die Ergebnisse der Evalua-
tion nur in einer Form veroffentlicht werden, die
den Schluss auf bestimmte oder bestimmba-
re Personen nicht ermoglicht (Art. 113c Abs. 3
Satz 8 BayEUG). Soweit Ergebnisse nur Teile
der Schule betreffen (z.B. einen bestimmten
Fachbereich oder die Schulleitung) veroffent-
licht werden sollen, ist darauf zu achten, dass
die betroffene Personengruppe grofl genug ist,
damit ein Ruckschluss auf eine bestimmte oder
bestimmbare Person sicher ausgeschlossen ist.
Davon ist in der Regel erst auszugehen, wenn die
betroffene Gruppe mehr als drei Personen um-
fasst —im Einzelfall kann allerdings die Bildung
einer groBeren Gruppe geboten sein.

— Loschungsfrist (Art. 113c Abs. 3 Satz 9 BayEUG).

d) Einsatz eines digitalen Whiteboards im Unter-

richt: Der Einsatz digitaler Whiteboards im Unter-
richt (teils auch interaktives Whiteboard oder Smart
Board bzw. Smartboard genannt), also einer elektro-
nischen Tafel, die an einen Computer angeschlossen
wird, ermdglicht es z. B., ein entwickeltes Tafelbild
zu speichern und in einer spateren Unterrichtsstun-
de weiter zu verwenden oder den Schiilerinnen und
Schiilern als Lernunterlagen zur Verfligung zu stel-
len. Die obigen Hinweise zur zuldssigen Datener-
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hebung, -verarbeitung und -nutzung gelten hierbei
entsprechend.

D.h. insbesondere:

— Es sollten nur Dienstrechner zum Einsatz kom-
men (vgl. oben Nr. 4.3).

— Auch wenn lediglich nicht personenbezogene
Unterrichtsinhalte gespeichert werden, durfte
(Gber den Lerninhalt oder die Dateibezeichnung)
meist ein Personenbezug zur jeweiligen Lehrkraft
herstellbar sein. Damit liegen personenbezoge-
ne Daten vor. Ein direkter elektronischer Zugriff
anderer Lehrkrafte, der Schulleitung, der Schi-
lerinnen und Schiiler oder deren Erziehungsbe-
rechtigten auf eine entsprechende Datei ist weder
in der Durchfiihrungsverordnung StMUK Art. 28
Abs. 2 BayDSG noch in der landesweiten Freiga-
be des Amtlichen Schulverwaltungsprogramms
ASV vorgesehen und sollte auch vor Ort im
Rahmen der datenschutzrechtlichen Freigabe
durch den zustandigen Datenschutzbeauftrag-
ten mangels Erforderlichkeit nicht datenschutz-
rechtlich freigegeben werden. Ggf. kann die
Datei mit dem Unterrichtsinhalt auf Anfrage
der Vorgenannten von der Lehrkraft in elektro-
nischer Form oder als Papierausdruck an diese
weitergeleitet werden.

— Bei einer Kombination eines Whiteboards mit
einer passwortgeschitzten Lernplattform sind
die MafBgaben von Anlage 10 der genannten
Durchfiihrungsverordnung zu beachten.

— Personalvertretungsrechtliche Vorschriften sind
ggf. zu beachten.

Berichtiqung, Loschung, Sperrung, Speicherungs-
dauer

Berichtigung

(insbesondere zu Art. 11 BayDSG)

Personenbezogene Daten sind zu berichtigen, wenn sie
unrichtig sind. Wird bei personenbezogenen Daten in
Akten festgestellt, dass sie unrichtig sind, oder wird ihre
Richtigkeit vom Betroffenen bestritten, so ist dies in den
Akten zu vermerken oder auf sonstige Weise festzuhal-
ten.

Von der Berichtigung sind die Stellen zu verstdndigen,
denen im Rahmen einer regelméBigen Datentibermitt-
lung die unrichtigen Daten ibermittelt wurden, sofern
dies zur Wahrnehmung schutzwiirdiger Interessen des
Betroffenen erforderlich ist. Bei einer nicht regelma-
Bigen Datentibermittlung liegt die Verstdndigung im
pflichtgeméaBen Ermessen der Schule.

Kann der Betroffene nachweisen, dass tiber ihn ge-
speicherte Daten unrichtig sind und kann die Schule
richtige Daten nicht ermitteln, so sind in automatisier-
ten Verfahren die unrichtigen Daten zu 16schen (vgl.
Nr. 5.2).

Bestreitet der Betroffene die Richtigkeit gespeicherter
Daten und lasst sich weder die Richtigkeit noch die
Unrichtigkeit feststellen, so sind die fraglichen Daten
zu sperren (vgl. Nr. 5.2).

Wird ein Antrag auf Berichtigung von der Schule ganz
oder teilweise abgelehnt, so ist dem Betroffenen mit
dem Ablehnungsbescheid eine Rechtsbehelfsbeleh-
rung zu geben. Die Muster hierfiir sind der Bekannt-
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machung des Bayerischen Staatsministeriums fiir Un-
terricht und Kultus zu Rechtsbehelfsbelehrungen bei
Verwaltungsakten vom 31. Mai 2010 (KWMBI S. 175)
zu entnehmen.

Loschung und Sperrung
(insbesondere zu Art. 12 BayDSG)

Personenbezogene Daten in Dateien sind zu ldschen,
wenn

1. ihre Speicherung unzuldssig ist oder

2. ihre Kenntnis fiir die speichernde Stelle zur Erftillung
der in ihrer Zustdndigkeit liegenden Aufgaben nicht
mehr erforderlich ist (Art. 12 Abs. 1 BayDSG).

Personenbezogene Daten in Dateien sind zu sperren,
wenn

1. ihre Richtigkeit vom Betroffenen besiritten wird und
sich weder die Richtigkeit noch die Unrichtigkeit fest-
stellen Idsst (Art. 12 Abs. 2 Nr. 1 BayDSG)

Personenbezogene Daten in Akten sind zu sperren,
wenn die speichernde Stelle im Einzelfall feststellt, dass
ihre Speicherung unzuldssig ist ... oder ihre Kenntnis
fiir die speichernde Stelle zur Erfiillung der in ihrer Zu-
standigkeit liegenden Aufgaben nicht mehr erforderlich
ist und ohne die Sperrung schutzwtirdige Interessen des
Betroffenen beeintrdchtigt wiirden (Art. 12 Abs. 3 bis 5
BayDSG).

Die Sperrung erfolgt durch einen entsprechenden
Vermerk bei den betroffenen Daten. Sofern bei auto-
matisierten Verfahren an Schulen ein solcher Vermerk
aus technischen Griinden nicht moglich ist, sind die
zu sperrenden Daten mit einem entsprechenden Ver-
merk in den Schiilerakt bzw. Personalakt zu ibertra-
gen und anschlieBend im automatisierten Verfahren
zu léschen.

Gesperrte Daten diirfen ohne Einwilligung des Be-
troffenen nur mehr in den Ausnahmefédllen tibermittelt
oder gentitzt werden, die in Art. 12 Abs. 6 BayDSG
aufgefiihrt sind.

Speicherungsdauer
(insbesondere zu Art. 12 Abs. 1 Nr. 2, Abs. 4 Satz 2

BayDSQG)

Die Dauer der Speicherung personenbezogener Daten
ist im BayDSG mit Bestimmungen tiber das Sperren
und Loschen personenbezogener Daten geregelt (vgl.
Nr. 5.2). Personenbezogene Daten in Dateien sind dem-
nach zu l6schen,

— wenn ihre Kenntnis fiir die speichernde Stelle zur
Erftillung der ihr in ihrer Zustdndigkeit liegenden
Aufgaben nicht mehr erforderlich ist.

Im schulischen Bereich sind die o. g. Bestimmungen
wie folgt konkretisiert:

— inden Vorschriften der Schulordnungen betreffend
die Schiilerbégen bzw. die Schiilerarbeiten,

— in § 3 Abs. 6 der Lehrerdienstordnung (LDO) betref-
fend die Aufschreibungen der Lehrkrafte,

— in Abschnitt 6 (,Regelfristen fiir die Loschung der
Daten oder fiir die Priifung der Loschung") der Ver-
fahrensbeschreibung des automatisierten Verfah-
rens Amtliches Schulverwaltungsprogramm ASV
vom 13. Oktober 2011; die Verfahrensbeschreibung
ist als Anlage 2 der Dienstvereinbarung tiber die
Einfihrung und Anwendung des bayerischen
Schulverwaltungsprogramms ASV beigefiigt,
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— betreffend weiterer automatisierter Verfahren zur
Verarbeitung personenbezogener Daten in den
Anlagen der Durchfiihrungsverordnung StMUK
Art. 28 Abs. 2 BayDSG (dort jeweils unter Nr. 5 ,Re-
gelfristen fiir die Loschung oder die Prifung der
Loschung").

— Nicht in der Durchfithrungsverordnung StMUK
Art. 28 Abs. 2 BayDSG oder in der landesweiten
ASV-Freigabe erwdahnte Daten, die jeweils fur die
Dauer eines Schuljahres benotigt werden, sind spa-
testens nach Ablauf des folgenden Schuljahres zu
16schen.

Im Ubrigen ist die Aussonderungsbekanntmachung
der Bayerischen Staatsregierung vom 19. November
1991 (KWMBI I 1992 S. 30) zu beachten. Demnach
sind die Unterlagen in regelmaBigen Zeitabstdnden,
spéatestens alle zehn Jahre, auszusondern und in der
Regel spatestens 30 Jahre nach ihrer Entstehung dem
zustdndigen Archiv anzubieten, soweit durch Rechts-
vorschriften oder durch Verwaltungsvorschriften der
obersten Staatsbehoérden nichts anderes bestimmt ist.
Soweit also beispielsweise die Schulordnungen Rege-
lungen zur Aufbewahrung der Schiilerbdégen enthal-
ten, sind diese Regelungen vorrangig zu beachten.

Beispiele:

Bei EDV-technisch unterstiitzter Stundenplan-/Ver-
tretungsplanerstellung sind die gespeicherten Daten
(Vorgaben zum Stundenplan/Vertretungsplan etc.)
spatestens nach Ablauf des aktuellen Schuljahres zu
16schen. Protokolldateien von Internetzugriffen (vgl.
Nrn. 4.1 und 6.1) sind nach jeweils spatestens acht
Unterrichtswochen zu l6éschen. Bei EDV-technisch
unterstiitzter Bibliotheksverwaltung sind die Buchaus-
leihdaten zu léschen, sobald das ausgeliehene Buch
zurlickgegeben wird, spatestens jedoch am Ende des
nachfolgenden Schuljahres, in dem die bzw. der Aus-
leihende von der Schule abgegangen ist.

Zur Speicherdauer von Daten, welche Lehrkrafte zur
Erledigung schulischer Aufgaben auf einem privaten
Rechner nutzen, siehe oben Nr. 4.3.

In nicht automatisierten Verfahren gefiithrte Datei-
en, deren Inhalt zur Weitergabe an Dritte bestimmt ist
(z. B. Schulerkarteien zur Berechnung von Gastschii-
lerzuschiissen oder zum Vollzug der Schulwegkosten-
freiheit), dirfen nur so lange aufbewahrt werden, wie
dies zur Erfiillung der zugrunde liegenden Aufgabe
erforderlich ist (Die fiir automatisierte Dateien gelten-
den Fristen gelten hier also nicht.).

Entsorqung von Unterlagen und Datentragern

Die Entsorgung von Papierunterlagen mit personenbe-
zogenen Daten soll mit Hilfe eines ReiBwolfs nach der
Empfehlung der DIN 32757 erfolgen. Eine Zerkleine-
rung auf eine Streifenbreite von ca. 4 mm entsprechend
der Sicherheitsstufe 2 bis 3 (internes Schriftgut bzw.
vertrauliches Schriftgut) diirfte dabei angemessen
sein. Zur Vermeidung eines unnotigen Arbeitsaufwan-
des soll der Reilwolf in der Lage sein, mehrere Blatter
gleichzeitig erfassen zu kénnen. In der Regel diirfte es
gentiigen, auf ein beim Schulaufwandstrdger vorhande-
nes Vernichtungsverfahren zuriickzugreifen.

Ausgemusterte Datentrdger wie Festplatten, USB-
Sticks oder optische Datentrager, auf denen vormals
personenbezogene Daten gespeichert/gesichert wur-
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den, sind vollstdndig neu zu formatieren und gege-
benenfalls zu tiberschreiben oder physikalisch zu
zerstoren.

Datensicherung, Datengeheimnis, Verpiflichtung der
Bediensteten

Datensicherung

(insbesondere zu Art. 7 BayDSG)

a) Die Schulen haben technische und organisato-
rische MaBnahmen dafiir zu treffen, dass die bei
ihnen gespeicherten personenbezogenen Daten
(Schiilerdatei, Kollegstufendatei, Lehrerdatei, aber
auch Schulkorrespondenz mit personenbezogenen
Daten) vor Verlust und vor Missbrauch geschiitzt
werden, d.h. dass

nur Befugte personenbezogene Daten zur Kennt-
nis nehmen konnen (Vertraulichkeit),

— personenbezogene Daten vor unerkannter Ver-
falschung geschiitzt sind (Integritét),

— personenbezogene Daten vor zufédlliger oder
unrechtmdaBiger Zerstérung und vor zufdlligem
Verlust geschiitzt sind (Verfliigbarkeit),

— die Urheberschaft ibermittelter personenbezo-
gener Daten vor deren Weiterverarbeitung fest-
gestellt werden kann (Authentizitat),

— nachtréglich festgestellt werden kann, wer wann
welche personenbezogenen Daten in welcher
Weise verarbeitet hat (Revisionsfahigkeit) und

— die Verfahrensweisen bei der Verarbeitung per-
sonenbezogener Daten mit zumutbarem Aufwand
nachvollzogen werden kénnen (Transparenz).

Auf die sorgféaltige Beachtung der nach Art. 7 Abs. 2
BayDSG bei automatisierten Verfahren im Einzel-
nen zu treffenden SicherungsmafBnahmen werden
die Schulen besonders hingewiesen. Insbesondere

— sind von personenbezogenen Daten regelmaBig
Sicherungskopien anzufertigen,

— durfen Datentrager (USB-Stick, Festplatte etc.)
mit personenbezogenen Daten ausschlieBlich fiir
Zwecke der Schulverwaltung verwendet werden
(grundsatzlich sind Programme und Daten fiir
den Unterricht auf gesonderten Datentragern zu
fiihren),

— hat die Speicherung personenbezogener Daten
auf mobilen Datentragern immer verschlisselt
zu erfolgen (Ausnahmen hiervon sind nur dann
zuldssig, wenn sichergestellt werden kann, dass
ein unberechtigter Zugriff auf den mobilen
Datentrager vollstandig ausgeschlossen ist,
solange dieser unverschliisselte personenbe-
zogene Daten enthélt.),

— sind mobile Datentrager mit personenbezogenen
Daten nach ihrer Verwendung jeweils wegzu-
sperren und

— muss bei der Speicherung von personenbezo-
genen Daten auf Rechnern der Zugriff durch
Passworter geschiitzt sein, wobei ggf. abgestufte
Zugriffsrechte vergeben werden sollten.

Ausfiihrlich werden MaBnahmen der Datensiche-
rung in der mit dem Hauptpersonalrat getroffenen
Dienstvereinbarung tiber die Einfiihrung und An-
wendung des bayerischen Schulverwaltungspro-
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gramms ASV in Anlage 3, Datenschutz und Daten-
sicherheit" beschrieben (hierzu oben Nr. 4.2).

Sollen die in der Schulverwaltung eingesetzten
Rechner und die Rechner fiir Unterrichtszwecke an
ein und dasselbe Intranet der Schule angeschlossen
werden, so muss in besonderer Weise sichergestellt
sein, dass unautorisierten Personen ein Zugriff auf
personenbezogene Daten und die zugehdrenden
Programme nicht moglich ist. Die Verantwortung
hierfiir liegt bei der Schule. Hinsichtlich des Schutz-
bedarfes ist es sinnvoll, die Bereiche Verwaltung,
Lehrerbereich und Schiiler-/Unterrichtsbereich ent-
weder physikalisch oder in verschiedene Teilnetze
mit gesicherten Ubergdngen zu trennen: Durch ge-
eignete technische MaBnahmen ist sicherzustellen,
dass ein Zugriff vom Schiiler-/Unterrichtsbereich
aus auf Rechner in den beiden anderen Bereichen
nicht moéglich ist. Ein Zugriff vom Lehrerbereich auf
Rechner des Verwaltungsbereiches ist auf diejeni-
gen Dienste der Schulverwaltung einzuschranken,
die zur Verwendung durch das Lehrpersonal vorge-
sehen sind. Die Verantwortung hierfir liegt bei der
Schule.

Besondere SchutzmaBnahmen vor unerwiinschten
Zugriffen sind auch bei einem Internetzugang eines
Rechners mit Zugriffsmoglichkeit auf personenbe-
zogene Daten zu treffen. Die Verantwortung hierfir
liegt bei der Schule. Geeignete SchutzmaBnahmen
konnen beispielsweise darin bestehen, dass

— der HTTP-Datenverkehr durch einen Webfilter
eingeschrankt wird,

— die nutzbaren Internetdienste dadurch ein-
geschrankt werden, dass vom schulseitigen
Gateway (Proxy) nur unbedingt benotigte
Dienste (z.B. HTTP und HTTPS fiir Webzugrif-
fe) zugelassen werden,

— eine automatisierte Portfreischaltung (,,Plug and
Play") auf dem Router deaktiviert wird,

— ein Virenscanner den Zugriff auf Dateien und
E-Mails tiberwacht,

— E-Mails von nicht als sicher bekannten bzw.
nicht zuverldssig identifizierbaren Absendern
nicht gedffnet, sondern geldoscht werden, insbe-
sondere dann, wenn sie Anhdnge enthalten,

— Verwaltungsrechner durch geeignete Authenti-
fizierung (mindestens: Benutzername, Passwort)
vor unbefugter Nutzung geschiitzt werden,

— die Nutzung von ActiveX-Steuerelementen,
ActiveX-Plugins und ,Net"-Funktionalitat
im Browser (Internet Explorer) grundséatzlich
deaktiviert wird und

— Java und JavaScript im Browser nur dann
aktiviert wird, wenn sie zur Nutzung dringend
bendtigter Webseiten unerldsslich ist.

Die Versendung von Schulkorrespondenz mit perso-
nenbezogenem oder sonstigem vertraulichen Inhalt
mittels E-Mail ist wegen der offenen Struktur des
Internets nur unter Anwendung einer Verschlisse-
lung zuldssig, die den Schutz der Vertraulichkeit,
Integritdat und Authentizitat ausreichend sicher-
stellt.

6.2

6.3

7.1

7.2

39

Datengeheimnis

(insbesondere zu Art. 5 BayDSG)

Den bei offentlichen Stellen beschdftigten Personen
ist es untersagt, personenbezogene Daten unbefugt zu
erheben, zu verarbeiten oder zu nutzen (Datengeheim-
nis). Das Datengeheimnis besteht auch nach Beendi-
gung ihrer Tdtigkeit fort.

Neben dem allgemeinen Datengeheimnis im BayDSG

bestehen noch weitere Bestimmungen der Geheimhal-

tungs- und Verschwiegenheitspflichten:

— das Gebot der Amtverschwiegenheit (§ 37 BeamtStG
und § 14 Abs. 1 LDO),

— das Verbot der Auskunftserteilung tiber Schiilerin-
nen und Schiiler an Dritte (§ 14 Abs. 4 LDO).

Verpflichtung der Bediensteten

Zusatzlich zum Amtseid ist eine gesonderte Verpflich-
tung auf den Datenschutz von Personen, die mit der
Erhebung, Verarbeitung oder Nutzung personenbezo-
gener Daten betraut werden, nicht erforderlich.

Dessen ungeachtet empfiehlt es sich, vor Einfithrung
eines automatisierten Verfahrens zur Verarbeitung
personenbezogener Daten die damit betrauten Perso-
nen an die Wahrung des Datengeheimnisses und die
Amtspflicht zur Verschwiegenheit zu erinnern.

Zu diesen Personen gehoren alle Beschaftigten einer
Schule, die auf gespeicherte Daten zugreifen kénnen,
z.B. Lehr- und Sekretariatskrafte, die Daten erfassen,
andern, l6schen oder auswerten kénnen, speziell also
auch Lehrkrafte, die im Rahmen der Zeugniserstellung
Noten an einem Computer eingeben bzw. Lehrkréfte,
die Daten auf privaten Rechnern nach Nr. 4.3 verar-
beiten.

Anspruch auf Auskunit
(insbesondere zu Art. 10 BayDSG)

Allgemeines zum Auskunftsanspruch

Die speichernde Stelle hat den Betroffenen auf Antrag
Auskunft zu erteilen tiber

— die zur Person gespeicherten Daten,
— den Zweck und die Rechtsgrundlage der Erhebung,
Verarbeitung oder Nutzung

— die Herkunft der Daten und die Empfdnger tiber-
mittelter Daten, soweil diese Angaben gespeichert
sind,

— die Empfdnger regelmdBiger Datentibermittlungen,

Einzelheiten zum Antrag, Umfang und Verfahren der
Auskunftserteilung sind Art. 10 BayDSG zu entneh-
men.

Sofern spezielle Regelungen den Bestimmungen des
BayDSG vorgehen, ist dies in den nachfolgenden
Nrn. 7.2 bis 7.4 erlautert.

Kosten fiir Auskiinfte nach Art. 10 BayDSG sind an
Schulen im Allgemeinen nicht zu erheben.

Auskunftsanspruch der Schiilerinnen und Schiiler
und ihrer Erziehungsberechtigten

Der Auskunftsanspruch tiber personenbezogene Schii-
lerdaten wird bei minderjéhrigen Schiilerinnen und
Schiilern grundsatzlich durch die Erziehungsberech-
tigten geltend gemacht; ab Vollendung des 14. Lebens-
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jahres konnen auch die Minderjahrigen selbst den
Auskunftsanspruch geltend machen.

Uber die Bestimmungen des BayDSG hinausgehend

— besteht ein Anspruch auf Mitteilung von Noten auf
Anfrage (Art. 52 Abs. 2 Satz 4, Art. 56 Abs. 2 Nr. 4
BayEUG), der auch von Schiilerinnen und Schiilern
geltend gemacht werden kann und sich nicht nur
auf Noten bezieht, die in Dateien gefiihrt werden,

— besteht ein Anspruch auf Einsichtnahme in den
Schiilerbogen (siehe die jeweiligen Schulordnun-
gen, z.B. § 49 Abs. 1 Satz 5 VSO),

— besteht eine Informationspflicht der Schule gemaf
Art.75 BayEUG (Absinken des Leistungsstandes,
Beratung bei Nichtvorriicken).

Hingegen durfen bis zur endguiltigen Festlegung der
Zeugnisnoten nach den an den einzelnen Schular-
ten geltenden Bestimmungen den Schiilerinnen und
Schilern und ihren Erziehungsberechtigten keine
Auskinfte tiber das Vorruicken oder tber die Zeugnis-
noten (auch nicht die vorgeschlagenen) erteilt werden
(vgl. § 14 Abs. 3 LDO).

Auskunftsanspruch des Schulpersonals

Beim Schulpersonal besteht tiber das BayDSG hinaus-
gehend ein Anspruch auf Einsicht in die Personalun-
terlagen (vgl. z. B. Art. 107 BayBG).

Unbeschadet des Art. 111 Abs. 5 BayBG erhalten die
Beschaftigten bei EDV-madBiger Verarbeitung von
Lehrerdaten auf Antrag gemaB § 4 Abs. 1 der mit dem
Hauptpersonalrat geschlossenen Dienstvereinbarung
uber die Einfithrung und Anwendung des bayerischen
Schulverwaltungsprogramms ASV bei der Schullei-
tung einen Ausdruck aller tber sie gespeicherten
Daten und der Stellen, an die diese Daten regelmdBig
ubermittelt werden.

Dartiber hinausgehende spezielle Rechte der Perso-
nalvertretung sind § 7 der Dienstvereinbarung zu ent-
nehmen.

Institutionen des Datenschutzes

Sicherstellung des Datenschutzes
(insbesondere zu Art. 25 Abs. 1 BayDSG)

Die Staatskanzlei, die Staatsministerien und die sonsti-
gen obersten Dienststellen des Staates, die Gemeinden
und Gemeindeverbdinde ... haben fiir ihren Bereich die
Ausfiihrung dieses Gesetzes (BayDSG) sowie anderer
Rechtsvorschriften iiber den Datenschutz sicherzu-
stellen.

Datenschutzbeauftragte an den Schulen
(insbesondere zu Art. 25 Abs. 2 bis 4 und Art. 28

Abs. 2 BayDSG)

Ab dem Schuljahr 2011/2012 erfolgt die sukzessive
Einfihrung von Datenschutzbeauftragten an staat-
lichen Schulen und an den Staatlichen Schulamtern
(daraus erklart sich in Nr. 8.4 die Einschrankung
,soweit vorhanden"). Die Datenschutzbeauftragten
wirken auf die Einhaltung des BayDSG und anderer
Vorschriften tiber den Datenschutz an der Schule hin.
Sie fiihren auch datenschutzrechtliche Freigabever-
fahren gemal Art. 26 BayDSG durch und fithren das
Verfahrensverzeichnis gemaB Art. 27 BayDSG. Zudem
sind die Datenschutzbeauftragten gemal Art. 25 Abs. 3
Satz 6 BayDSG Ansprechpartner in Angelegenhei-
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ten des Datenschutzes an den Schulen vor Ort. Die
Datenschutzbeauftragten werden bei komplexen
datenschutzrechtlichen Fragen, die sich nicht vor Ort
16sen lassen, unterstiitzt durch Multiplikatoren fir
den Datenschutz an den Regierungen bzw. bei den
Dienststellen der Ministerialbeauftragten (die Multi-
plikatorenstruktur wird ab dem Schuljahr 2011/2012
sukzessive eingeftihrt).

Die Verantwortung der Schulleitung und jedes
Bediensteten, die Vorschriften des Datenschutzes an
der Schule gewissenhaft zu beachten, bleibt davon
unberthrt.

Landesbeauftragter fiir den Datenschutz
(insbesondere zu Art. 9, Art. 30 und Art. 32 BayDSG)

Der Landesbeauftragte flir den Datenschutz kontrol-
liert bei den offentlichen Stellen die Einhaltung dieses
Gesetzes (BayDSG) und anderer Vorschriften tiber den
Datenschutz.

Jeder (also auch Schiilerinnen und Schiiler, Erzie-
hungsberechtigte, Lehrkréfte) kann sich an den
Landesbeauftragten fiir den Datenschutz mit dem
Vorbringen wenden, bei der Erhebung, Verarbeitung
oder Nuizung seiner personenbezogenen Daten durch
offentliche Stellen in seinen Rechten verletzt worden zu
sein. Lehrkrafte sind dabei nicht an den Dienstweg
gebunden.

Der Landesbeauftragte fiir den Datenschutz ist von allen
offentlichen Stellen in der Erfiillung seiner Aufgaben zu
unterstiitzen. Ihm sind alle zur Erfiillung seiner Aufga-
ben notwendigen Ausklinfte zu geben und auf Anforde-
rung alle Unterlagen liber die Erhebung, Verarbeitung
oder Nutzung personenbezogener Daten zur Einsicht
vorzulegen. Er hat ungehinderten Zutritt zu allen Dienst-
rdumen, in denen offentliche Stellen Daten erheben, ver-
arbeiten oder nutzen.

Die Anschrift des Landesbeauftragten fiir den Daten-
schutz lautet:

Der Bayerische Landesbeauftragte fir

den Datenschutz

WagmiillerstraB3e 18

80538 Miinchen

Telefon: 089 212672-0

Fax: 089 212672-50

E-Mail: poststelle@datenschutz-bayern.de
Infos: www.datenschutz-bayern.de

Beratungsstellen in Datenschutzfragen
(siehe dazu auch oben Nr. 8.2)

Bei Fragen zum Datenschutz an Schulen sollen sich
Schulen in der nachstehenden Reihenfolge an folgende
Stellen wenden:

— 1in erster Linie — soweit bereits vorhanden — an den
Datenschutzbeauftragten der Schule bzw. bei den
Grund-/Mittel-/Férderschulen an den Datenschutz-
beauftragten am zustdndigen Staatlichen Schulamt;
falls nach angemessener eigener Auslegung und
Bewertung der Datenschutzvorschriften durch den
ortlichen Datenschutzbeauftragten noch Fragen
offen bleiben, sollte die Schule den jeweils zustan-
digen Multiplikator fiir den Datenschutz an der
Regierung oder bei der Dienststelle des bzw. der
Ministerialbeauftragten einbinden;

— an die Regierung, soweit dieser die Schulaufsicht
obliegt,
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— an das Referat fir Medienbildung am Staatsinsti-
tut fir Schulqualitdt und Bildungsforschung (ISB),
Schellingstrafie 155, 80797 Miinchen,

— andas Bayerische Staatsministerium fiir Unterricht
und Kultus.

Erziehungsberechtigte, Schiilerinnen und Schiiler
und Lehrkrdfte konnen sich in Datenschutzfragen an
die Schulleitung oder — soweit bereits vorhanden — an
den Datenschutzbeauftragten der Schule bzw. bei den
Grund-/Mittel-/Férderschulen an den Datenschutz-
beauftragten am zustandigen Staatlichen Schulamt
wenden.

Freigabe eines automatisierten Veriahrens
(insbesondere zu Art. 26 und 28 BayDSG und § 2

DSchV)

Der erstmalige Einsatz von automatisierten Verfahren,
mit denen personenbezogene Daten verarbeitet werden,
bedarf der vorherigen schriftlichen Freigabe durch die
das Verfahren einsetzende o6ffentliche Stelle (Art. 26
Abs. 1 Satz 1 BayDSG). Eine datenschutzrechtliche Frei-
gabe nach Satz 1 ist nicht erforderlich fiir Verfahren,
welche durch den Vorstand der Anstalt flir Kommunale
Datenverarbeitung in Bayern bereits datenschutzrecht-
lich freigegeben worden sind, soweit diese Verfahren
unverdndert libernommen werden; das Gleiche gilt bei
offentlichen Stellen des Freistaates Bayern fiir Verfah-
ren, welche durch das fachlich zustdndige Staatsminis-
terium oder die von ihm ermdchtigte éffentliche Stelle
fiir den landesweiten Einsatz datenschutzrechtlich frei-
gegeben worden sind (Art. 26 Abs. 1 Satz 2 BayDSG).
Fiir wesentliche Anderungen von Verfahren gelten
die Sdtze 1 und 2 entsprechend (Art. 26 Abs. 1 Satz 3
BayDSG).

Eine datenschutzrechtliche Freigabe gemaf Art. 26
BayDSG ist dann entbehrlich,

wenn das automatisierte Verfahren, das an der Schule
zum Einsatz kommen soll, der Durchfithrungsverord-
nung StMUK Art. 28 Abs. 2 BayDSG entspricht.

Eine Freigabe ist nach § 2 der Datenschutzverordnung
auch nicht erforderlich

— flr automatisierte Verfahren, die dem internen Ver-
waltungsablauf dienen, wie Registraturverfahren,
ausschlieBlich der Erstellung von Texten dienende
Verfahren, Termin- und Fristenkalender, Kommuni-
kationsverzeichnisse und Anschriftenverzeichnisse
fur die Versendung an die Betroffenen, Zimmer-,
Inventar- und Softwareverzeichnisse und

— fir automatisierte Verfahren, die ausschlieBllich
Zwecken der Datensicherung und Datenschutz-
kontrolle dienen.

Damit ist es beispielsweise moglich, fir die Organi-
sation eines Schuljubildums eine Adressendatei der
einzuladenden Gaste zu fihren.

An den Schulen, an denen Datenschutzbeauftrag-
te bestellt sind, konnen diese weitere automatisierte
Verfahren freigeben (dies gilt entsprechend fir die
Datenschutzbeauftragten an den Schulédmtern) — dabei
sind die Vorgaben des Bayerischen Staatsministeri-
ums fir Unterricht und Kultus — z. B. in einschldgi-
gen Schreiben — zu beachten. Das Vorgehen bei einer
datenschutzrechtlichen Freigabe ist in Art. 26 Abs. 3
BayDSG beschrieben. Sie ist insbesondere rechtzeitig

10.
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vor dem Einsatz oder einer wesentlichen Anderung
eines automatisierten Verfahrens in die Wege zu lei-
ten (d.h. im Planungsstadium bzw. vor Beginn der
Programmierungs- bzw. Anpassungsarbeiten). Zur
Freigabe erforderliche Anderungen des Verfahrens
konnen auf diese Weise noch mit geringem Aufwand
berticksichtigt werden.

Die zu einer datenschutzrechtlichen Freigabe erfor-
derlichen Angaben kénnen Art. 26 Abs. 2 BayDSG
entnommen werden. Bei Verfahren zur Verarbeitung
von Personaldaten ist § 1 Abs. 2 der Dienstvereinba-
rung Uber die Einfithrung und Anwendung des bayeri-
schen Schulverwaltungsprogramms ASV zu beachten.
Zudem empfiehlt es sich generell, bereits im Planungs-
stadium entsprechend den einschlagigen Bestimmun-
gen des Bayerischen Personalvertretungsgesetzes den
ortlichen Personalrat zu beteiligen.

Vor erfolgter Freigabe dirfen automatisierte Verfahren
nicht mit Echtdaten — auch nicht versuchsweise — be-
trieben werden.

Bei wesentlichen Anderungen des Verfahrens (z. B.
Datensatzerweiterungen, weitere regelmafBiige Da-
tentibermittlungen) ist erneut eine Freigabe erforder-
lich.

Verfahrensverzeichnis
(insbesondere zu Art. 27 BayDSG und Art. 28 Abs. 2

BayDSG)

Die vom Bayerischen Staatsministerium fur Unterricht
und Kultus fiir die staatlichen Schulen erteilte landes-
weite datenschutzrechtliche Freigabe des Amtlichen
Schulverwaltungsprogramms ASV ist in das an der
Schule bzw. —im Grund- und Mittelschulbereich —am
ortlich zustandigen Schulamt nach Art. 27 BayDSG zu
fihrende Verfahrensverzeichnis aufzunehmen, soweit
ASV an der Schule zum Einsatz kommt. Dies gilt auch
fur die vom schulischen Datenschutzbeauftragten er-
teilten Freigaben. Im Verfahrensverzeichnis sind fiir
jedes automatisierte Verfahren die in Art. 26 Abs. 2
BayDSG genannten Angaben festzuhalten.

Ein Anlagenverzeichnis muss nicht gefihrt werden.
Das tibliche Inventarverzeichnis der Schule gentigt.

Wichtige Datenschutzbestimmungen fiir Schulen

— Art. 31 Abs. 1 Satz 2, 75, 85, 85a, 88a, 111, 113a,
113b und 113c des Bayerischen Gesetzes tiber das
Erziehungs- und Unterrichtswesen (BayEUG)

— Bestimmungen der jeweiligen Schulordnungen
tber personenbezogene Daten an Schulen (bei-
spielsweise zum Anmeldeverfahren, zu den Auf-
nahmevoraussetzungen, zum Schiilerbogen, zu
Erhebungen)

— Bayerisches Datenschutzgesetz (BayDSG)
— Datenschutzverordnung (DSchV)

— Durchfiihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG (DVBayDSG-KM vom 23. Marz 2011, zu-
letzt gedndert durch Verordnung vom 4. Januar
2013 (GVBL S. 6)

— Bekanntmachung zum Vollzug des Bayerischen
Datenschutzgesetzes (VollzBekBayDSG)

— Bundesdatenschutzgesetz (BDSG)
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— Datenschutzrechtliche Freigabe des bayerischen
Schulverwaltungsprogramms ASV vom 13. Okto-
ber 2011 in der jeweils aktuellen Fassung

— Dienstvereinbarung tiber die Einfithrung und An-
wendung des bayerischen Schulverwaltungspro-
gramms ASV vom 14. Juli 2011, veroffentlicht mit
Bekanntmachung vom 2. August 2011 (KWMBI
S. 248, ber. S. 364)

— Rechtliche Hinweise zur Nutzung der EDV-Ein-
richtung und des Internets an Schulen (Bekannt-
machung des Staatsministeriums fiir Unterricht und
Kultus vom 12. September 2012 (KWMBI S. 317)).

Die vorgenannten Bestimmungen sind abrufbar auf
der Homepage des Staatsministeriums fiir Unterricht
und Kultus unter dem Pfad http:/www.km.bayern.de/
ministerium/recht.html.

Inkrafttreten, AuBlerkrafttreten

Diese Bekanntmachung tritt am 18. Februar 2013 in
Kraft.

Mit Ablauf des 17. Februar 2013 tritt die Bekannt-
machung des Bayerischen Staatsministeriums fur

Unterricht und Kultus tiber Erlauternde Hinweise
fiir die Schulen zum Vollzug des Bayerischen Daten-
schutzgesetzes vom 19. April 2001 (KWMBI I S. 112),
gedndert durch Bekanntmachung vom 10. Oktober
2002 (KWMBI I S. 354), auBer Kraft.

Dr. Peter Mtiller
Ministerialdirektor

Anlagenverzeichnis

Musterformulare zur Einholung der Einwilligung in die
Veroffentlichung von personenbezogenen Daten (ein-
schlieBlich Fotos):

Anlage 1 Musterformular ,Minderjdhrige Schiilerinnen
und Schiiler”

Anlage 2 Musterformular ,Volljahrige Schiilerinnen und
Schiler”

Anlage 3 Musterformular , Mitglieder des Elternbeirats"

Anlage 4 Musterformular , Lehrkrafte, Verwaltungsper-
sonal, externes Personal in Ganztagesangebo-
ten"
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Anlage 1

Musterformular , Minderjahrige Schilerinnen und Schiler®
(Name der Schule)

Einwilligung in die Veroffentlichung von personenbezogenen Daten
(einschlieRlich Fotos)

Sehr geehrte Erziehungsberechtigte,
liebe Schilerinnen und Schiiler,

in geeigneten Fallen wollen wir Informationen Uber Ereignisse aus unserem Schulleben — auch perso-
nenbezogen — einer groReren Offentlichkeit zuganglich machen. Wir beabsichtigen daher, insbesonde-
re im Rahmen der padagogischen Arbeit oder von Schulveranstaltungen entstehende Texte und Fotos
zu veréffentlichen. Neben Klassenfotos kommen hier etwa personenbezogene Informationen tber
Schulausfliige, Schilerfahrten, Schileraustausche, (Sport-)Wettbewerbe, Unterrichtsprojekte oder den
»1ag der Offenen Tur" in Betracht.

Hierzu méchten wir im Folgenden lhre / Eure Einwilligung einholen.

(Schulleiterin / Schulleiter)

Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schilers

Hiermit willige ich / willigen wir in die Verodffentlichung von personenbezogenen Daten ein-
schliefdlich Fotos der oben bezeichneten Person in folgenden Medien ein: Bitte ankreuzen!

O Jahresbericht der Schule

(soweit Veroffentlichung nicht bereits nach Art. 85 Abs. 3 Bayerisches Gesetz liber das Erziehungs- und Unterrichtswesen zulassig)
Ortliche Tagespresse

World Wide Web (Internet) unter der Homepage der Schule www. .de
Siehe hierzu den Hinweis unten!

Die RechteeinrAumung an den Fotos erfolgt ohne Vergitung und umfasst auch das Recht zur Bearbei-
tung, soweit die Bearbeitung nicht entstellend ist. Klassenfotos werden im Jahresbericht lediglich mit
alphabetischen Namenslisten versehen; ansonsten werden den Fotos keine Namensangaben beige-
fugt. Ton-, Video- und Filmaufnahmen sind von dieser Einwilligung nicht umfasst.

Die Einwilligung ist jederzeit schriftlich bei der Schulleiterin / dem Schulleiter widerruflich. Bei Druck-
werken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist.

Wird die Einwilligung nicht widerrufen, gilt sie zeitlich unbeschrankt, d.h. Gber das Schuljahr und auch
Uber die Schulzugehdérigkeit hinaus.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen kei-
ne Nachteile.

[Ort, Datum]

und
[Unterschrift der / des Erziehungsberechtigten] [ab dem 14. Geburtstag: Unterschrift der Schiilerin / des Schiilers]

Veroffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Bei einer Veroffentlichung im Internet kénnen die personenbezogenen Daten (einschlie3lich Fotos)
weltweit abgerufen und gespeichert werden. Die Daten kénnen damit etwa auch Uber so genannte
~suchmaschinen® aufgefunden werden. Dabei kann nicht ausgeschlossen werden, dass andere Per-
sonen oder Unternehmen die Daten mit weiteren im Internet verfugbaren personenbezogenen Daten
verknupfen und damit ein Persodnlichkeitsprofil erstellen, die Daten verandern oder zu anderen Zwe-
cken verwenden.
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Anlage 2

Musterformular , Volljéhrige Schilerinnen und Schiler”
(Name der Schule)

Einwilligung in die Veroffentlichung von personenbezogenen Daten
(einschlieRlich Fotos)

Sehr geehrte Schilerinnen und Schiler,

in geeigneten Fallen wollen wir Informationen Uber Ereignisse aus unserem Schulleben — auch perso-
nenbezogen — einer groReren Offentlichkeit zuganglich machen. Wir beabsichtigen daher, insbesonde-
re im Rahmen der padagogischen Arbeit oder von Schulveranstaltungen entstehende Texte und Fotos
zu veroffentlichen. Neben Klassenfotos kommen hier etwa personenbezogene Informationen tber
Schulausfliige, Schilerfahrten, Schileraustausche, (Sport-)Wettbewerbe, Unterrichtsprojekte oder den
.1ag der Offenen Tir" in Betracht.

Hierzu méchten wir im Folgenden lhre Einwilligung einholen.

(Schulleiterin / Schulleiter)

Name, Vorname, Geburtsdatum und Klasse der Schiilerin / des Schiilers

Hiermit willige ich in die Verdffentlichung meiner personenbezogenen Daten einschlielilich
Fotos in folgenden Medien ein: Bitte ankreuzen!

O Jahresbericht der Schule

(soweit Veroffentlichung nicht bereits nach Art. 85 Abs. 3 Bayerisches Gesetz liber das Erziehungs- und Unterrichtswesen zuldssig)

O ortliche Tagespresse

O World Wide Web (Internet) unter der Homepage der Schule www. .de
Siehe hierzu den Hinweis unten!

Die RechteeinrfAumung an den Fotos erfolgt ohne Vergitung und umfasst auch das Recht zur Bearbei-
tung, soweit die Bearbeitung nicht entstellend ist. Klassenfotos werden im Jahresbericht lediglich mit
alphabetischen Namenslisten versehen; ansonsten werden den Fotos keine Namensangaben beige-
fugt. Ton-, Video- und Filmaufnahmen sind von dieser Einwilligung nicht umfasst.

Die Einwilligung ist jederzeit schriftlich bei der Schulleiterin / dem Schulleiter widerruflich. Bei Druck-
werken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist.

Wird die Einwilligung nicht widerrufen, gilt sie zeitlich unbeschrankt, d.h. tber das Schuljahr und auch
Uber die Schulzugehdrigkeit hinaus.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen kei-
ne Nachteile.

[Ort, Datum] [Unterschrift der Schilerin / des Schilers]

Veroffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Bei einer Veroffentlichung im Internet kbnnen die personenbezogenen Daten (einschlieRlich Fotos)
weltweit abgerufen und gespeichert werden. Die Daten kdnnen damit etwa auch Uber so genannte
~Suchmaschinen* aufgefunden werden. Dabei kann nicht ausgeschlossen werden, dass andere Per-
sonen oder Unternehmen die Daten mit weiteren im Internet verfiigbaren personenbezogenen Daten
verknlpfen und damit ein Personlichkeitsprofil erstellen, die Daten verandern oder zu anderen Zwe-
cken verwenden.
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Anlage 3

Musterformular , Mitglieder des Elternbeirats*”
(Name der Schule)

Einwilligung in die Veroffentlichung von personenbezogenen Daten
(einschlieRlich Fotos)

Sehr geehrte Elternbeiratsmitglieder,

in geeigneten Féllen wollen wir Informationen Uber Ereignisse aus unserem Schulleben — auch perso-
nenbezogen — einer groReren Offentlichkeit zuganglich machen. Wir beabsichtigen daher, insbesonde-
re im Rahmen der padagogischen Arbeit oder von Schulveranstaltungen — dazu zéhlen auch Veran-
staltungen des Elternbeirats — entstehende Texte und Fotos zu veréffentlichen.

Auf unsere Schulhomepage wollen wir ferner fir die Dauer Ihrer Zugehérigkeit zum Elternbeirat lhren
Namen, lhre Telefonnummer und lhre E-Mail-Adresse einstellen.

Hierzu méchten wir im Folgenden lhre Einwilligung einholen.

(Schulleiterin / Schulleiter)

Name und Vorname

Hiermit willige ich in die Verdffentlichung meiner personenbezogenen Daten einschlief3lich
Fotos in folgenden Medien ein: Bitte ankreuzen!

O Jahresbericht der Schule

(soweit Veroffentlichung nicht bereits nach Art. 85 Abs. 3 Bayerisches Gesetz liber das Erziehungs- und Unterrichtswesen zulassig)
Ortliche Tagespresse

World Wide Web (Internet) unter der Homepage der Schule www. .de
Siehe hierzu den Hinweis unten!

O Texte, Fotos u. a.
O Name, Telefonnummer, E-Mail-Adresse (fur die Dauer der Zugehdrigkeit zum Elternbeirat)

Die RechteeinrAumung an den Fotos erfolgt ohne Vergitung und umfasst auch das Recht zur Bearbei-
tung, soweit die Bearbeitung nicht entstellend ist. Ton-, Video- und Filmaufnahmen sind von dieser
Einwilligung nicht umfasst.

Die Einwilligung ist jederzeit schriftlich bei der Schulleiterin / dem Schulleiter widerruflich. Bei Druck-
werken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist.

Wird die Einwilligung nicht widerrufen, gilt sie zeitlich unbeschrankt, d.h. Giber das Schuljahr und
grundsatzlich — soweit oben nicht anders angegeben — auch Uber die Zugehdrigkeit zum Elternbeirat
hinaus.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen kei-
ne Nachteile.

[Ort, Datum] [Unterschrift]

Veroffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Bei einer Veroffentlichung im Internet kbnnen die personenbezogenen Daten (einschlie3lich Fotos)
weltweit abgerufen und gespeichert werden. Die Daten kdnnen damit etwa auch Uber so genannte
~Suchmaschinen* aufgefunden werden. Dabei kann nicht ausgeschlossen werden, dass andere Per-
sonen oder Unternehmen die Daten mit weiteren im Internet verfiigbaren personenbezogenen Daten
verkniipfen und damit ein Persdnlichkeitsprofil erstellen, die Daten verandern oder zu anderen Zwe-
cken verwenden.
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Anlage 4

Musterformular , Lehrkrafte, Verwaltungspersonal, externes Personal in Ganztagesangeboten”
(Name der Schule)

Einwilligung in die Veroffentlichung von personenbezogenen Daten
(einschlieRlich Fotos)

Sehr geehrte Kolleginnen und Kollegen,

in geeigneten Fallen wollen wir Informationen Uber Ereignisse aus unserem Schulleben — auch perso-
nenbezogen — einer groReren Offentlichkeit zugéanglich machen. Wir beabsichtigen daher, insbesonde-
re im Rahmen der padagogischen Arbeit oder von Schulveranstaltungen entstehende Texte und Fotos
zu veroffentlichen. Neben Klassenfotos kommen hier etwa personenbezogene Informationen tber
Schulausfliige, Schilerfahrten, Schileraustausche, (Sport-)Wettbewerbe, Unterrichtsprojekte oder den
»1ag der Offenen Tur" in Betracht.

Auf unsere Schulhomepage wollen wir ferner fir die Dauer lhrer Schulzugehérigkeit Ihre dienstlichen
Kommunikationsdaten (Name, Namensbestandteile, Vorname(n), Funktion, ggf. Amtsbezeichnung,
ggof. Lehrbeféhigung, dienstliche Telefonnummer, dienstliche E-Mail-Adresse) einstellen.

Hierzu méchten wir im Folgenden lhre Einwilligung einholen.

(Schulleiterin / Schulleiter)

Name, Vorname und ggf. Amtsbezeichnung

Hiermit willige ich in die Verdffentlichung meiner personenbezogenen Daten einschlief3lich
Fotos in folgenden Medien ein: Bitte ankreuzen!

O Jahresbericht der Schule

(soweit Veroffentlichung nicht bereits nach Art. 85 Abs. 3 Bayerisches Gesetz liber das Erziehungs- und Unterrichtswesen zulassig)
ortliche Tagespresse

World Wide Web (Internet) unter der Homepage der Schule www. .de
Siehe hierzu den Hinweis unten!

O Texte, Fotos u.a.
O Dienstliche Kommunikationsdaten (fiir die Dauer der Schulzugehérigkeit)

Die RechteeinrGumung an den Fotos erfolgt ohne Vergitung und umfasst auch das Recht zur Bearbei-
tung, soweit die Bearbeitung nicht entstellend ist. Ton-, Video- und Filmaufnahmen sind von dieser
Einwilligung nicht umfasst.

Die Einwilligung ist jederzeit schriftlich bei der Schulleiterin / dem Schulleiter widerruflich. Bei Druck-
werken ist die Einwilligung nicht mehr widerruflich, sobald der Druckauftrag erteilt ist.

Wird die Einwilligung nicht widerrufen, gilt sie zeitlich unbeschréankt, d.h. Giber das Schuljahr und
grundsatzlich — soweit oben nicht anders angegeben — auch Uber die Schulzugehérigkeit hinaus.

Die Einwilligung ist freiwillig. Aus der Nichterteilung oder dem Widerruf der Einwilligung entstehen kei-
ne Nachteile.

[Ort, Datum] [Unterschrift]

Veroffentlichungen im Internet / Datenschutzrechtlicher Hinweis:

Bei einer Veroffentlichung im Internet kbnnen die personenbezogenen Daten (einschlie3lich Fotos)
weltweit abgerufen und gespeichert werden. Die Daten kénnen damit etwa auch Uber so genannte
~Suchmaschinen“ aufgefunden werden. Dabei kann nicht ausgeschlossen werden, dass andere Per-
sonen oder Unternehmen die Daten mit weiteren im Internet verfiigbaren personenbezogenen Daten
verknlpfen und damit ein Personlichkeitsprofil erstellen, die Daten verandern oder zu anderen Zwe-
cken verwenden.




KWMBI Nr. 3/2013

47




48 KWMBI Nr. 3/2013

Herausgeber/Redaktion: Bayerisches Staatsministerium fiir Unterricht
und Kultus, SalvatorstraBe 2, 80327 Miunchen, Telefon (0 89) 21 86-0,
E-Mail: poststelle@stmuk.bayern.de

Technische Umsetzung: Bayerische Staatsbibliothek, LudwigstraBe 16,
80539 Miinchen

Druck: Justizvollzugsanstalt Landsberg am Lech, Hindenburgring 12,
86899 Landsberg am Lech, Telefon (0 8191) 126-725, Telefax (0 8191) 126-855,
E-Mail: druckerei.betrieb@jva-ll.bayern.de

Erscheinungshinweis/Bezugsbedingungen: Das Amtsblatt der Baye-
rischen Staatsministerien fiir Unterricht und Kultus und Wissenschaft,
Forschung und Kunst (KWMBI) erscheint nach Bedarf mit bis zu vierund-

zwanzig Heften jahrlich. Es wird im Internet auf der ,Verkiindungsplattform
Bayern" www.verkuendung.bayern.de verdffentlicht. Das dort eingestellte
elektronische PDF/A-Dokument ist die amtlich verkiindete Fassung. Die
+Verkiindungsplattform Bayern" ist fiir jedermann kostenfrei verfiigbar.

Ein Ausdruck der verkiindeten Amtsblatter kann bei der Justizvollzugs-
anstalt Landsberg am Lech gegen Entgelt bestellt werden. Das Jahresabon-
nement des Amtsblatts der Bayerischen Staatsministerien fiir Unterricht
und Kultus und Wissenschaft, Forschung und Kunst (ohne Beiblatt) kostet
40 Euro zuztiglich Portokosten. Nahere Angaben zu den Bezugsbedingun-
gen koénnen der ,Verkiindungsplattform Bayern” entnommen werden.

ISSN 1867-9129



mailto:poststelle@stmuk.bayern.de
mailto:druckerei.betrieb@jva-ll.bayern.de

Bayerisches Staatsministerium
fur Unterricht und Kultus

HANDREICHUNG
FUR
DATENSCHUTZBEAUFTRAGTE
AN BAYERISCHEN STAATLICHEN SCHULEN

Version 3
Stand 09.04.2013



2.

Stand 09.04.2013

Inhaltsverzeichnis
I. Der behotrdliche Datenschutzbeauftragte.......cccccceeeviiiiiiiiiiiiiiin, 4
1. BeSIEIUNG ...coeeeieiee e 4
2. Aufgaben ... 5
2.1 Durchfuhrung datenschutzrechtlicher Freigabeverfahren
gemal Art. 26 BayDSG ......ccovviiiiiiiiiiiiiieieeeeeeeeeeeeeeeeeeee e 6
2.2 Fuhren des Verfahrensverzeichnisses gemafd Art. 27 BayDSG
............................................................................................... 11
2.3 Beratung der Beschaftigten der 6ffentlichen Stelle gemaf Art.
25 Abs. 3 Satz 6 BayDSG.........cccovvveiviiieeeeeeeeeeeee 13
2.4 Einhaltung des Datenschutzes gemalf3 Art. 25 Abs. 4 Satz 1
BAYDSG ... 13
3. Rechte des Datenschutzbeauftragten............cccccceeeeeieeieiiiiiiceeennn. 13
3.1 Direkte Unterstellung unter die Behordenleitung ................... 13
3.2 Weisungsfreiheit in der Tatigkeit als Datenschutzbeauftragter
............................................................................................... 13
3.3 Recht der unmittelbaren Kontaktaufnahme zum
Landesbeauftragten fir den Datenschutz.............ccccevvvvnnnnn... 14
3.4 Benachteiligungsverbot .............ccccooiiiiiiiiiii e, 14
3.5 Freistellung ..o 15
3.6 Unterstitzung durch andere Stellen und Einsicht in Unterlagen
............................................................................................... 15
II. Wichtige Datenschutzbestimmungen fir die Schulen.................... 15
1. Bayerisches Datenschutzgesetz (BayDSG) .........cooooeeeeiiiiiiiieecenne 15
2. Bekanntmachung zum Vollzug des Bayerischen
Datenschutzgesetzes (VollzBekBayDSG) .............uuvvvieiiiiiiiiiininnnnns 16
3. Datenschutzverordnung (DSChV) .....ccoooeeiiiiiiiiiiiiiieeeeeee 17
4. Bayerisches Gesetz uber das Erziehungs- und Unterrichtswesen
(BAYEUG) .. 17
5. SchulordnUNGEeN........cooiiiiiiiii 17
6. Durchfuihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
(DVBAYDSG-KM).....oouieiieeeieeieeieieeees s es et en e sen s 17
7. Erlauternde Hinweise zum Vollzug der datenschutzrechtlichen
Bestimmungen fur die Schulen (im Folgenden: Erlauternde
HINWEISE) ...t e e e e 18
8. Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des
INternets an SCHUIEN............uuiiiiiiiiiiiii s 18
9. Nr. 4.3 der Bekanntmachung zu Medienbildung, Medienerziehung
und informationstechnischer Bildung in der Schule........................ 18

[ll. Erlauterung wichtiger Begriffe im Zusammenhang mit dem
Datenschutz, Auftragsdatenverarbeitung und Datenverarbeitung im

aullereuropdischen Ausland .........cccooevieeiiiiiiiiiiie e, 18
IV. An Schulen haufig auftretende Datenschutzfragen in
alphabetischer Reihenfolge ... 20

1.

Bekanntgabe von Noten im Unterricht.............ccoeiiiiiiiiiiiiiiiiieenn. 20



V.
VI.

VII.

-3-

2. Bild-/Tonaufnahmen durch auf3erschulische Stellen....................... 20
3. Datenverarbeitung auf privaten Rechnern der Lehrkréfte............... 22
4. Einsatz des staatlichen Schulverwaltungsprogramms ASV an der
Schule, Einsatz von EDV-Programmen privater Anbieter............... 22
4.1 Staatliches Schulverwaltungsprogramm ASV............ccceeevee 22
4.2 EDV-Programme privater Anbieter .........cccoooi. 23
5. Erhebungen an Schulen ..............ooooviiiiiiii e, 26
5.1 AllgEMEINES ... 26
5.2 Erhebungen von Kommunen z. B. fir Zwecke der
Jugendhilfeplanung.........ccccooo s 26
5.3 Leistungsvergleiche gemal Art. 111 Abs. 4 BayEUG ........... 27
5.4 WettheWerDe......cco i 27
6. Evaluation an Schulen gemaR Art. 113c BayEUG...........ccccovuuenn.... 29
7. Nutzung des Internets an der Schule durch Schulerinnen und
SCRUIET e, 29
8. OrdnungsmalnNanmen ... 30
9. Passwortgeschitzte Lernplattformen............ccccooceeiiieiiiieiiiinn. 31
O Yo 11 = 0] (o 1S SR 33
11. Schulkorrespondenz, insbesondere Elektronische Post................. 35
11.1 AlIGEMEINES ..o 35
11.2 Korrespondenz der Schule mit Au3enstehenden (in der Regel
mit Erziehungsberechtigten) ... 35
11.3 Mitteilungen an die Schule.............oouiiiiiiiiiiiici e, 36
12.VideoUberwaChung ... 36
13.Weitergabe personenbezogener Daten von Schilerinnen und
Schulern, deren Erziehungsberechtigten und von Lehrkraften....... 38
13.1 Jahresbericht ..., 39
13.2 SChUIEIIISIEN ...eei e 40
13.3 Schulhomepage, schulinterner passwortgeschutzter Bereich 40
1314 PSS .ttt 43
13.5 WEIDUNG e e 43
Quellen, LiteratuUrNiNWEISE ........cuviiiiiiiiiieeeeeee e 44
ANTAGEN ... e e e e e aaa——— 44
1. Muster Verfahrensbeschreibung gemaf3 Art. 26 BayDSG .............. 44
2. Muster Beschreibung der technischen und organisatorischen
Malinahmen gemal Art. 7 und 8 BayDSG ........cccooeveeeevvvvveiiiiinnn. 44
3. Muster Verfahrensbeschreibung Videoaufzeichnung ..................... 44
4. Auszug aus dem Merkblatt zur Vorbereitung von Erhebungen an
staatlichen Schulen in Bayern ..o, 44
5. zwei Muster Einwilligung passwortgeschitzte Lernplattformen...... 44
6. zweil Prifschemata betreffend zuldssige Datenerhebung, -
verarbeitung und -NUEZUNG .........coovuueeiiiiee e 44

AbKUrzungsverzeiCchnis ........ooouiiiiiii e 45



|. Der behérdliche Datenschutzbeauftragte®

1. Bestellung

Offentliche Stellen, die personenbezogene Daten mit Hilfe von automati-
sierten Verfahren verarbeiten oder nutzen, haben einen ihrer Beschatftigten
zum behdrdlichen Datenschutzbeauftragten zu bestellen (Art. 25 Abs. 2
Satz 1 BayDSG). Die Bestellung hat aus Griinden der Rechtsklarheit
schriftlich zu erfolgen. An staatlichen Schulen dirfen nur dauerhaft be-
schaftigte Lehrkrafte zu behdrdlichen Datenschutzbeauftragten bestellt
werden. Das Bestellungsschreiben ist zum Personalakt der Lehrkraft zu
nehmen (vgl. 8 50 BeamtStG i.V.m. Art. 102 ff. BayBG).

Ausgenommen die Grund-, Mittel- und Forderschulen erfolgt die Bestellung
des Datenschutzbeauftragten der Schule durch die jeweilige Schulleitung.
Im Grund-, Mittel- und Forderschulbereich wird geman Art. 25 Abs. 2 Satz 2
BayDSG je Schulamtsbezirk eine Lehrkraft aus dem Schulamtsbezirk durch
die fachliche Leitung des Schulamtes zum Datenschutzbeauftragten fir die
Grund-, Mittel- und Férderschulen im Schulamtsbezirk bestellt und zu die-
sem Zweck mit Einvernehmen der Lehrkraft an das Schulamt (teil-)ab-
geordnet — die Bestellung eines Datenschutzbeauftragten je Grund-, Mittel-
und Forderschule im Schulamtsbezirk erlbrigt sich dadurch.

Die Bestellung einer Vertretung des Datenschutzbeauftragten sowie die
Abberufung des Datenschutzbeauftragten bzw. seiner Vertretung erfolgt

nach denselben Mal3gaben.

Um Interessenkonflikte mit der Tatigkeit des Datenschutzbeauftragten zu
vermeiden, sollten insbesondere EDV-Verantwortliche nach Mdglichkeit
nicht zum Datenschutzbeauftragten bestellt werden. Auch gegen die Be-

stellung der standigen Stellvertreterin oder des stdndigen Stellvertreters der

! Aus Griinden der besseren Lesbarkeit wird auf die Nennung der weiblichen Funktionsbe-
zeichnung ,Datenschutzbeauftragte” verzichtet. Soweit in der Folge von ,Datenschutzbe-
auftragten” die Rede ist, handelt es sich um den/die behdérdliche(n) Datenschutzbeauftrag-
te(n).
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Schulleiterin oder des Schulleiters zum Datenschutzbeauftragten sprechen

rechtliche Grunde.
Die Bestellung von Mitgliedern des engeren Schulleitungsteams zum Da-

tenschutzbeauftragten wére hingegen rechtlich zwar mdglich, da nach 8§ 25
Abs. 3 Satz 1 LDO jeweils die dienstélteste Lehrkraft die Vertretungsaufga-
ben Gbernimmt, soweit auch die Stellvertreter an der Wahrnehmung ihrer
Aufgaben verhindert sind und keine anderweitige Regelung getroffen ist.
Um Interessenkonflikte zu vermeiden und da diese Mitarbeiterinnen und
Mitarbeiter in der Schulleitung ihr Amt als Datenschutzbeauftragter ruhen
lassen mussten, wenn sie doch einmal die Schulleitung vertreten, sollten
diese Mitarbeiterinnen und Mitarbeiter ebenfalls nicht zum Datenschutzbe-

auftragten bestellt werden.

Nicht zul&ssig ist die Bestellung mehrerer Datenschutzbeauftragter fur eine
Schule bzw. fiir einen Schulamtsbezirk.

Bei der Bestellung und Abberufung des Datenschutzbeauftragten und sei-
ner Vertretung ist der ortlich zustandige Personalrat nur zu beteiligen, wenn
mit der Bestellung bzw. Abberufung ein sonstiger mitbestimmungspflichti-
ger Vorgang verbunden ist (z. B. Einstellung, Versetzung oder Entlassung).
Es wird den Schulleitungen bzw. den fachlichen Leitungen der Schulamter
jedoch anheim gestellt, vor Bestellung des Datenschutzbeauftragten im
Wege der vertrauensvollen Zusammenarbeit (Art. 2 Abs. 1 BayPVG) die
beabsichtigte Auswahlentscheidung mit dem ortlich zustandigen Personal-

rat zu erortern.

Die kraft Gesetzes geltende Verantwortung der Schulleitung und jedes Be-
diensteten, die Vorschriften des Datenschutzes an der Schule gewissenhatt
zu beachten (Art. 5 BayDSG), bleibt selbstverstandlich auch bei Bestellung

eines behordlichen Datenschutzbeauftragten bestehen.

2. Aufgaben
Im BayDSG sind ausdrticklich folgende Aufgaben geregelt:
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2.1 Durchfuhrung datenschutzrechtlicher Freigabeverfahren gemaf
Art. 26 BayDSG

Vor dem erstmaligen Einsatz oder der wesentlichen Anderung automatisier-
ter Verfahren, mit denen personenbezogene Daten an der Schule verarbei-
tet werden, muss eine Freigabe durch den Datenschutzbeauftragten der
Schule erfolgen (vgl. Art. 26 Abs. 1 Satz 1 und Satz 3 BayDSG). Unter dem
Begriff ,automatisierte Verfahren“ sind insbesondere Computerprogramme

bzw. Softwareprodukte zu verstehen.

2.1.1 Ausnahmen vom Freigabeerfordernis

Eine datenschutzrechtliche Freigabe geman Art. 26 BayDSG ist dann ent-

behrlich, wenn das automatisierte Verfahren, das an der Schule zum Ein-

satz kommen soll,

» entweder der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
entspricht

» oder das automatisierte Verfahren zwar Funktionalitaten enthalt, die den
Rahmen der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
Uberschreiten, jedoch vor Ort sichergestellt wird, dass das Verfahren
nicht iber den Rahmen der genannten Durchfiihrungsverordnung hin-
aus eingesetzt wird

» oder es sich um ein Verfahren handelt, welches durch den Vorstand der
Anstalt fir Kommunale Datenverarbeitung in Bayern (AKDB) bereits
freigegeben wurde (Art. 26 Abs. 1 Satz 2 Halbsatz 1 BayDSG); von der
AKDB freigegebene Verfahren sind einsehbar auf der Web-Seite der
AKDB unter dem Pfad http://www.akdb.de/std/loesungen/index.html

» oder wenn das Verfahren gemaf Art. 26 Abs. 1 Satz 2 Halbsatz 2
BayDSG durch das Staatsministerium fur Unterricht und Kultus landes-
weit freigegeben worden ist (siehe insoweit den Auszug aus dem Ver-
fahrensverzeichnis des Staatsministeriums fur Unterricht und Kultus mit
den fur die Schulen relevanten landesweiten Freigaben — einsehbar auf
der Web-Seite des Staatsministeriums fir Unterricht und Kultus unter

dem Pfad http://www.km.bayern.de/ministerium/recht/datenschutz.html)
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» oder wenn das Verfahren nach § 2 DSchV von der Freigabepflicht aus-
genommen ist; dies gilt fur folgende, dem internen Verwaltungsablauf
dienende Verfahren:

o Verfahren, die ausschlieRlich der Erstellung von Texten dienen
und bei denen die personenbezogenen Daten geldscht werden,
sobald sie fur diesen Zweck nicht mehr bendtigt werden,

o Verfahren zur Uberwachung von Terminen und Fristen (Termin-
und Fristenkalender),

o Telefon-, Telefax- und sonstige Kommunikations- und Teilneh-
merverzeichnisse,

0 Zimmer-, Inventar- und Softwareverzeichnisse,

o0 Anschriftenverzeichnisse fir die Versendung von Informationen

an Betroffene.

Beispiele:

(1) Das staatliche Schulverwaltungsprogramm ASV wurde vom Staatsmi-
nisterium far Unterricht und Kultus bereits landesweit freigegeben und
muss daher von den Datenschutzbeauftragten der staatlichen Schulen
nicht mehr freigegeben werden. Falls das Programm nicht an der Schu-
le, sondern auf einem externen Server des Schulaufwandstragers ge-
hostet wird, muss diese Auftragsdatenverarbeitung jedoch noch durch
den Datenschutzbeauftragten der Schule freigegeben werden; dies ge-
schieht durch eine entsprechende Erganzung in Abschnitt 8 (,Bei Auf-
tragsdatenverarbeitung: Auftragnehmer®) der landesweiten Freigabe
ASV. Zuvor muss die Schulleitung eine Auftragsdatenverarbeitungsver-
einbarung gemaf Art. 6 BayDSG mit dem Schulaufwandstrager ab-
schliel3en.

(2) Falls der Internetauftritt der Schule sich im Rahmen der Anlage 9 der
Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG hélt, muss
keine Freigabe durch den Datenschutzbeauftragten der Schule erfolgen.
Dies gilt auch hinsichtlich eines schulinternen passwortgeschuiitzten Be-

reichs auf der Schulhomepage, sofern sich dieser Bereich im Rahmen
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der Anlage 11 der Durchfihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG halt.

(3) Der fachertbergreifende Zugriff auf die in einem Notenverwaltungspro-
gramm gespeicherten Leistungsdaten der Schilerinnen und Schuler ist
fur die Schulleitung im konkreten Einzelfall, soweit dies zur Erfullung ih-
rer paAdagogischen, organisatorischen und rechtlichen Aufgaben erfor-
derlich ist, in Anlage 6 Nr. 6 der Durchfiihrungsverordnung StMUK
Art. 28 Abs. 2 BayDSG vorgesehen. Insoweit muss also keine Freigabe
durch den Datenschutzbeauftragten der Schule erfolgen. Dies gilt auch
fur Beratungslehrkréafte und Schulpsychologen, soweit der Zugriff im
konkreten Einzelfall zur Erfullung ihrer padagogisch-psychologischen

und rechtlichen Aufgaben im Rahmen der Schulberatung erforderlich ist.

(4) Soll ein anderer Bereich des Schulgelandes als der Eingangsbereich
zwischen 6.30 Uhr und 22.00 Uhr per Videoaufzeichnung Gberwacht
werden (z. B. ein Fahrradabstellplatz auf dem Schulgeléande), muss vor-
her ein datenschutzrechtliches Freigabeverfahren stattfinden (vgl.

Art. 21a Abs. 6 Satz 1 BayDSG in Verbindung mit Art. 26 BayDSG), da
insoweit die Regelung in Anlage 8 der Durchfihrungsverordnung
StMUK Art. 28 Abs. 2 BayDSG nicht greift.

Im Hinblick auf den erheblichen Eingriff in das Recht auf informationelle
Selbstbestimmung sollte allerdings eine Videoaufzeichnung tber den in
Anlage 8 der genannten Durchfiihrungsverordnung dargestellten Um-
fang hinaus sehr restriktiv gehandhabt werden (siehe zur Videoauf-

zeichnung auch unten unter Abschnitt IV Nr. 12)

2.1.2 Ablauf des Freigabeverfahrens
Rechtzeitig (siehe dazu Nr. 4.1 VollzBekBayDSG) vor dem Einsatz oder der

wesentlichen Anderung eines automatisierten Verfahrens hat die Schullei-
tung gemal Art. 26 Abs. 3 in Verbindung mit Art. 26 Abs. 2 BayDSG dem

Datenschutzbeauftragten zusammen mit einem Freigabeantrag folgende

Unterlagen zur Verfiigung zu stellen:



-9-

(1) Eine Verfahrensbeschreibung entsprechend dem anliegenden Muster

(siehe Anlage Nr. 1), die folgende Angaben enthalt:

» Bezeichnung des Verfahrens,

» Zweck und Rechtsgrundlage der Erhebung, Verarbeitung oder Nut-
zung,

Art der gespeicherten Daten,

Kreis der Betroffenen,

Art der regelmafdig zu tbermittelnden Daten und deren Empféanger,

YV V VYV V

Regelfristen fur die Loschung der Daten oder fur die Prifung der L6-

schung,

Y

verarbeitungs- und nutzungsberechtigte Personengruppen,

A\

im Fall einer Auftragsdatenvereinbarung die Auftragnehmer,

» Empfanger vorgesehener Datentbermittlungen in Drittlander.

(2) Eine allgemeine Beschreibung der eingesetzten Datenverarbeitungsan-

lagen und der getroffenen Datensicherungsmaf3nahmen gemaf Art. 7

und 8 BayDSG entsprechend dem anliegenden Muster (siehe Anlage

Nr. 2). Die Beschreibung soll dem Datenschutzbeauftragten einen all-
gemeinen Uberblick tiber die DatensicherungsmaRnahmen ermogli-
chen. Es liegt in seiner Entscheidung, ob er im Einzelfall weitergehende
Informationen zu technischen und organisatorischen Datensicherungs-
maf3nahmen anfordert (z. B. weil es sich um ein besonders komplizier-
tes technisches Verfahren handelt oder weil besonders sensible Daten

verarbeitet werden sollen).

(3) Bei einem Antrag auf Freigabe einer Videoaufzeichnung sind dem Da-

tenschutzbeauftragten dartiber hinaus mittels des anliegenden Musters

(siehe Anlage Nr. 3) auch Angaben betreffend die rAumliche Ausdeh-
nung und Dauer der Videoaufzeichnung, die MaRnahmen, mit denen die
VideolUberwachung und die erhebende Stelle erkennbar gemacht wer-
den und die vorgesehenen Auswertungen der Aufzeichnungen vorzule-
gen (vgl. Art. 21a Abs. 6 Satz 2 BayDSG). Siehe auch das Prifschema
zur Videobeobachtung und zur Videoaufzeichnung auf der Web-Seite

des Landesbeauftragten fir den Datenschutz (www.datenschutz-
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bayern.de in der Rubrik ,Veroffentlichungen — Broschiren — Mustervor-
drucke®).

Anhand der 0. g. Angaben prift der Datenschutzbeauftragte gemaf Art. 26
Abs. 3 BayDSG, ob die beabsichtigte Erhebung, Verarbeitung und Nutzung
personenbezogener Daten nach den Bestimmungen des BayDSG und an-
derer Vorschriften des Datenschutzes datenschutzrechtlich zulassig ist. Ob

ein Verfahren technisch zweckmaig ist, ist nicht Gegenstand der Freigabe.

Erfahrungsgemal fehlen haufig Angaben zu den Loschungsfristen oder zur
Rechtsgrundlage fur die Datenerhebung, -verarbeitung, -nutzung bzw. der
Kreis der Betroffenen ist unvollstéandig. Es ist insbesondere zu prifen, ob
die angegebenen Léschungsfristen mit Art. 12 Abs. 1 Nr. 2 BayDSG ver-
einbar sind, der eine umgehende Ldschung der Daten verlangt, sobald die-
se fur die Aufgabenerfillung nicht mehr erforderlich sind. Anhaltspunkte fur
die Erforderlichkeit der Speicherung von personenbezogenen Daten im
Schulkontext kdnnen die in der Durchfiihrungsverordnung StMUK Art. 28
Abs. 2 BayDSG festgesetzten Loschungsfristen darstellen. Besonderes
Augenmerk sollte auch der Frage gewidmet werden, ob alle Daten, die er-
hoben und gespeichert werden sollen, zur Erfullung des in der Verfahrens-
beschreibung genannten Zwecks tatséchlich erforderlich sind (vgl. Art. 16
Abs. 1 und Art. 17 Abs. 1 Nr. 1 BayDSG sowie vor allem Art. 85 Abs. 1
Satz 1 BayEUG). Hierbei ist zu beachten, dass die fur Schulen allgemein
zwingend notwendigen automatisierten Verfahren bereits im Rahmen der
Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG geregelt sind
und damit an die Begriuindung der Erforderlichkeit Uber diese Durchfih-
rungsverordnung hinaus erhohte Anforderungen zu stellen sind. Kommt der
Datenschutzbeauftragte zu dem Ergebnis, dass das Verfahren mit den Vor-
schriften des Datenschutzes konform ist, erteilt er in schriftlicher Form die
Freigabe gemal} Art. 26 Abs. 3 Satz 2 BayDSG.

Ist er der Auffassung, dass das Verfahren datenschutzrechtlichen Vorschrif-
ten widerspricht und wird seinen Bedenken nicht Rechung getragen, legt er
gemal Art. 26 Abs. 3 Satz 3 Halbsatz 1 BayDSG die Entscheidung Uber
die Freigabe der Person vor, der er nach Art. 25 Abs. 3 Satz 1 BayDSG
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unterstellt ist (sog. ,datenschutzrechtlicher Vorgesetzter* — im Bereich der
Grund-, Mittel- und Forderschulen ist das die jeweilige Schulamtsdirektorin
bzw. der jeweilige Schulamtsdirektor, an den sonstigen Schulen der Schul-
leiter bzw. die Schulleiterin). Sollen mittels des freizugebenden Verfahrens
besonders sensible Daten nach Art. 15 Abs. 7 BayDSG verarbeitet werden
(d. h. Daten, aus denen die rassische und ethnische Herkunft, politische
Meinung, religiose oder philosophische Uberzeugung oder die Gewerk-
schaftszugehdorigkeit hervorgehen sowie Daten Uber Gesundheit oder Se-
xualleben), hat der Datenschutzbeauftragte bei datenschutzrechtlichen
Einwendungen vor der Vorlage an den ,datenschutzrechtlichen Vorgesetz-
ten” (s. 0.) eine Stellungnahme des Landesbeauftragten fur den Daten-
schutz einzuholen (Art. 26 Abs. 3 Satz 3 Halbsatz 2 BayDSG). Der ,daten-
schutzrechtliche Vorgesetzte" entscheidet im Anschluss, ob er selbst die
Freigabe erteilt oder ob er sie verweigert (mit der Folge, dass das automa-
tisierte Verfahren in der jeweiligen Schule bzw. im jeweiligen Schulamtsbe-

zirk nicht eingesetzt wird).

Vor der Erteilung der Freigabe durfen freigabepflichtige Verfahren nicht
eingesetzt werden. Das Fehlen der Freigabe kann von der zustandigen
Rechtsaufsichtsbehtérde und dem Landesbeauftragten fir den Datenschutz
beanstandet werden. Fehlende Freigaben sind daher umgehend nachzuho-

len.

Eine Ubersichtliche und leicht nachvollziehbare grafische Darstellung der
einzelnen Schritte auf dem Weg zur datenschutzrechtlichen Freigabe ent-
halt der ,Musterablaufplan fur das datenschutzrechtliche Freigabeverfah-
ren”, den der Landesbeauftragte flr den Datenschutz auf seiner Web-Seite
www.datenschutz-bayern.de in der Rubrik ,Themen — Allgemeines” zum
Abruf bereithalt.

Fuhren des Verfahrensverzeichnisses gemaf Art. 27 BayDSG

Der Datenschutzbeauftragte fuhrt gemaf Art. 27 Abs. 1 BayDSG ein Ver-
fahrensverzeichnis der bei der 6ffentlichen Stelle eingesetzten und daten-



-12 -

schutzrechtlich freigegebenen automatisierten Verfahren, mit denen perso-
nenbezogene Daten verarbeitet werden. Auch Anlagen zur Videoaufzeich-
nung sind gemaf Art. 21a Abs. 6 Satz 1 in Verbindung mit Art. 27 BayDSG
in das Verfahrensverzeichnis aufzunehmen, falls die Videoaufzeichnung
Uber den Rahmen der Durchfihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG hinausgeht (siehe dazu auch den folgenden Abschnitt | Nr. 2.2.1).
Das Verfahrensverzeichnis kann grundsétzlich von jedem kostenfrei ohne
Nachweis eines berechtigten Interesses eingesehen werden (Art. 27 Abs. 3
BayDSG). Das Verfahrensverzeichnis dient insbesondere dazu, dass sich
z. B. Schulerinnen und Schuler oder deren Erziehungsberechtigte tber die
elektronische Verarbeitung ihrer personenbezogenen Daten an der Schule

informieren kdnnen.

2.2.1 Ausnahmen von der Pflicht zur Fiihrung eines Verfahrensverzeichnis-

Ses

Automatisierte Verfahren, die der Durchfiihrungsverordnung StMUK Art. 28
Abs. 2 BayDSG entsprechen, sowie Verfahren im Sinne von § 2 DSchV
(s. 0. unter Abschnitt I Nr. 2.1.1) mussen nicht in das Verfahrensverzeichnis

aufgenommen werden.

2.2.2 Hinweise zur Fihrung des Verfahrensverzeichnisses

In der Praxis besteht das Verfahrensverzeichnis aus

» den vom Staatsministerium fur Unterricht und Kultus gemaf Art. 26
Abs. 1 Satz 2 Halbsatz 2 BayDSG landesweit freigegebenen automati-
sierten Verfahren (wie z. B. der landesweiten Freigabe des staatlichen
Schulverwaltungsprogramms ASV),

» den automatisierten Verfahren, die nach Art. 26 Abs. 1 Satz 2 Halbsatz
1 BayDSG vom Vorstand der AKDB freigegeben wurden,

» den vom Datenschutzbeauftragten der Schule bzw. des Schulamtsbe-
zirks gemal’ Art. 26 Abs. 1 Satz 1 BayDSG freigegebenen automatisier-
ten Verfahren,

sobald und solange sie an der Schule bzw. im Schulamtsbezirk zum Ein-

satz kommen (siehe auch Nr. 5 VollzBekBayDSG).
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Beratung der Beschaéftigten der 6ffentlichen Stelle geman Art. 25
Abs. 3 Satz 6 BayDSG

Beschaftigte der Schule kénnen sich unmittelbar (d. h. ohne Beteiligung
ihrer Vorgesetzten) an den zustandigen Datenschutzbeauftragten wenden.
Zur Beratung gehort es auch, Hinweisen der Beschéftigten zu datenschutz-
rechtlichen Problemen nachzugehen.

Der Datenschutzbeauftragte ist zur Verschwiegenheit Gber Personen ver-
pflichtet, die ihm in seiner Eigenschatft als Datenschutzbeauftragter Tatsa-
chen anvertraut haben, sowie Uber diese Tatsachen selbst, soweit sie nicht
durch diese Person davon befreit werden (Art. 25 Abs. 4 Satz 3 BayDSG).

Einhaltung des Datenschutzes geman Art. 25 Abs. 4 Satz 1 BayDSG

Insgesamt hat der behérdliche Datenschutzbeauftragte gemaf Art. 25
Abs. 4 Satz 1 BayDSG die Aufgabe, auf die Einhaltung des Bayerischen
Datenschutzgesetzes und anderer Vorschriften Gber den Datenschutz in

der 6ffentlichen Stelle hinzuwirken.

3. Rechte des Datenschutzbeauftragten

3.1

3.2

Direkte Unterstellung unter die Behodrdenleitung

Die Datenschutzbeauftragten der Schulen sind in dieser Eigenschaft unmit-

telbar der Schulleitung unterstellt, die Datenschutzbeauftragten in den

Schulamtsbezirken den fachlichen Leitungen des Schulamts (vgl. Art. 25
Abs. 3 Satz 1 BayDSG).

Weisungsfreiheit in der Tatigkeit als Datenschutzbeauftragter

Die Datenschutzbeauftragten sind in ihrer Eigenschaft als Datenschutzbe-
auftragte weisungsfrei (Art. 25 Abs. 3 Satz 2 BayDSG). Die Weisungsfrei-
heit bezieht sich auf fachliche Weisungen betreffend den Datenschutz. Vom
.datenschutzrechtlichen Vorgesetzten* kdnnen weiterhin organisatorische

und dienstrechtliche Anweisungen (z. B. zur Arbeitszeit) erteilt werden.
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Die Weisungsfreiheit bezieht sich dagegen nicht auf sonstige Funktionen,
die vom Datenschutzbeauftragten noch ausgeubt werden (also z. B. nicht
auf die Tatigkeit als Lehrkraft im Unterrichtsbetrieb).

Recht der unmittelbaren Kontaktaufnahme zum Landesbeauftragten

fir den Datenschutz

Die Datenschutzbeauftragten konnen sich in Zweifelsfallen unmittelbar

(d. h. ohne Einhaltung des Dienstweges) an den Landesbeauftragten flr
den Datenschutz wenden (Art. 25 Abs. 3 Satz 3 BayDSG). Die behordli-
chen Datenschutzbeauftragten sollten allerdings zunéchst versuchen, die
Rechtslage selbst zu klaren und den Landesbeauftragten nur dann um Stel-
lungnahme bitten, wenn trotz entsprechender innerbehdrdlicher Bemuhun-
gen Zweifel an der Auslegung datenschutzrechtlicher Vorschriften beste-
hen. Der ,datenschutzrechtliche Vorgesetzte* kann verlangen, dass ihm
schriftliche Anfragen an den Landesbeauftragten zur Kenntnis zugeleitet
werden (siehe zum Ganzen Wilde/Ehmann/Niese/Knoblauch, Kommentar
zum BayDSG, Art. 25, Rdz. 24, a.a.0.).

Auf der Web-Seite des Bayerischen Landesbeauftragten fur den Daten-

schutz (www.datenschutz-bayern.de) finden sich neben den Kontaktdaten

u. a. auch ausgewahlte Rechtsvorschriften betreffend den Datenschutz so-
wie die Tatigkeitsberichte, die sich u. a. mit Datenschutzfragen aus dem

schulischen Bereich befassen.

Benachteiligungsverbot

Die Datenschutzbeauftragten dirfen wegen der Erfullung ihrer Aufgaben
nicht benachteiligt werden (Art. 25 Abs. 3 Satz 4 BayDSG). Umsetzungen,

Versetzungen, Kindigungen oder disziplinarische Mal3hahmen, die aus der
Wahrnehmung der Funktion als behordlicher Datenschutzbeauftragter her-

rahren, sind daher unzulassig.
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Freistellung

Die behordlichen Datenschutzbeauftragten sind im erforderlichen Umfang
von der Erfullung sonstiger dienstlicher Aufgaben freizustellen (Art. 25
Abs. 3 Satz 5 BayDSG). Das Staatsministerium fur Unterricht und Kultus

stellt hierzu ein Anrechnungsstundenkontingent zur Verfigung.

Unterstitzung durch andere Stellen und Einsicht in Unterlagen

Die Schule und die Ubrige Schulverwaltung haben den Datenschutzbeauf-
tragten bei der Erfillung seiner Aufgaben zu unterstiitzen. Zur Uberwa-
chung der Einhaltung des BayDSG und anderer Vorschriften Uber den Da-

tenschutz kann er Einsicht in Akten und Dateien der Schule(n) nehmen, fir

die er zustandig ist, soweit gesetzliche Regelungen nicht entgegenstehen;
Akten mit personenbezogenen Daten, die dem Arztgeheimnis unterliegen
und Personalakten dirfen allerdings nur mit Einwilligung der Betroffenen
eingesehen werden.

Jede Einsichtnahme unterliegt dem Erforderlichkeitsgrundsatz und hat sich
auf den zur Aufgabenerfillung erforderlichen Umfang zu beschranken (Wil-
de/Ehmann/Niese/Knoblauch, a.a.O., Handbuch fir Datenschutzverant-
wortliche, Abschnitt Il Nr. 4 f). Zur Verschwiegenheitspflicht siehe oben un-
ter Abschnitt I Nr. 2.3.

Wichtige Datenschutzbestimmungen fir die Schulen
Bayerisches Datenschutzgesetz (BayDSG)

Abrufbar Uber die Web-Seite des Landesbeauftragten fiir den Datenschutz unter dem Pfad

www.datenschutz-bayern.de in der Rubrik ,Recht & Normen — Allgemeines Datenschutz-

recht".

Siehe insbesondere:

Art. 4 Begriffsbestimmungen

Art. 5 Datengeheimnis

Art. 6 Auftragsdatenverarbeitung

Art. 7 Technische und organisatorische Mal3nahmen zum Datenschutz

Art. 10 Auskunftsanspruch der Betroffenen
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Art. 12 Léschung, Sperrung

Art. 15 Zulassigkeit der Datenerhebung, -verarbeitung und -nutzung
Art. 16 Datenerhebung

Art. 17 Verarbeitung und Nutzung

Art. 18 Datenubermittlung an offentliche Stellen

Art. 19 Datenubermittlung an nicht-6ffentliche Stellen

Art. 21 Datenubermittlung an Stellen im Ausland

Art. 21a Videobeobachtung und Videoaufzeichnung (Videouberwachung)
Art. 25 Behordliche Datenschutzbeauftragte

Art. 26 Datenschutzrechtliche Freigabe automatisierter Verfahren
Art. 27 Verfahrensverzeichnis

Art. 28 Rechtsverordnungsermachtigungen.

Das BayDSG ist ein sog. Auffanggesetz. Es tritt zuriick, wenn spezielle

Datenschutzvorschriften den gleichen Sachverhalt regeln (Art. 2 Abs. 7

BayDSG). Dabei wird das BayDSG nur im Rahmen des tatsachlichen Um-
fangs der Spezialnorm verdrangt.

Bereichsspezifische Regelungen fir den schulischen Bereich enthalten

z. B. Art. 31, 85, 85a, 88a, 111, 113a Abs. 3, 113b Abs. 8, 113c BayEUG,
8 50 BeamtStG, Art 102ff. BayBG sowie die Schulordnungen.

Beispiel:

Was unter personenbezogenen Daten zu verstehen ist, ist in Art. 4 Abs. 1
BayDSG geregelt. Die Datenerhebung, -verarbeitung und -nutzung perso-
nenbezogener Daten ist fur die Schulen speziell in Art. 85 Abs. 1 BayEUG

geregelt.

2. Bekanntmachung zum Vollzug des Bayerischen Datenschutzgesetzes
(VollzBekBayDSG)

Abrufbar Uber die Web-Seite des Landesbeauftragten fiir den Datenschutz unter dem Pfad

www.datenschutz-bayern.de in der Rubrik ,Recht & Normen — Allgemeines Datenschutz-

recht".
Die VollzBekBayDSG enthalt u. a. Hinweise zum datenschutzrechtlichen

Freigabeverfahren und zum Verfahrensverzeichnis.
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3. Datenschutzverordnung (DSchV)

Abrufbar tUber die Web-Seite des Landesbeauftragten fiir den Datenschutz unter dem Pfad
www.datenschutz-bayern.de in der Rubrik ,Recht & Normen — Allgemeines Datenschutz-
recht".

Die DSchV regelt u. a. Ausnahmen vom Freigabeerfordernis.

4. Bayerisches Gesetz Uber das Erziehungs- und Unterrichtswesen
(BayEUG)
Abrufbar tUber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem
Pfad http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,,Gesetze".

Siehe insbesondere Art. 31, 85, 85a, 88a, 111, 113a, 113b, 113c BayEUG.

5. Schulordnungen

Abrufbar tUber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,Schulordnungen®.

Die Schulordnungen enthalten zahlreiche Bestimmungen lber personen-
bezogene Daten (z. B. zum Anmeldeverfahren, zu den Aufnahmevoraus-

setzungen, zum Schulerbogen, zu Erhebungen).

6. Durchfihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG (DVBayDSG-
KM)
Abrufbar tber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/ministerium/recht/datenschutz.html in der Rubrik ,Sonstige
Verordnungen*.

Automatisierte Datenverarbeitungsverfahren, die sich im Rahmen dieser
Durchfihrungsverordnung halten, bedirfen keiner datenschutzrechtlichen
Freigabe und mussen nicht in das Verfahrensverzeichnis aufgenommen
werden (siehe insbesondere die Regelungen betreffend die Videoaufzeich-
nung an Schulen [Anlage 8 der Verordnung], betreffend den Internetauftritt
von Schulen [Anlage 9 der Verordnung], betreffend passwortgeschutzte
Lernplattformen [Anlage 10 der Verordnung] und betreffend den schulinter-

nen passwortgeschiitzten Bereich [Anlage 11 der Verordnung]).
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7. Erlauternde Hinweise zum Vollzug der datenschutzrechtlichen Bestim-
mungen fur die Schulen (im Folgenden: Erlauternde Hinweise)

Abrufbar tiber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/ministerium/recht/datenschutz.html.
Die Hinweise (KMBek vom 11.01.2013, KWMBI S. 27, ber. S. 72) erlautern

neben wichtigen Begriffen im Zusammenhang mit dem Datenschutz auch

die fur personenbezogene Daten an Schulen einschlagigen Datenschutz-
vorschriften. Neben dem BayDSG werden dabei auch die speziell fur den

Schulbereich erlassenen Vorschriften berticksichtigt.

8. Rechtliche Hinweise zur Nutzung der EDV-Einrichtung und des
Internets an Schulen

Abrufbar tber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem
Pfad http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,Bekanntmachungen®.

Die Hinweise (KMBek vom 12.09.2012, KWMBI S. 317) gehen auf die we-

sentlichen Rechtsfragen ein, die bei der Anwendung des Internets im schu-

lischen Bereich von Bedeutung sind. Neben Fragen der Verantwortlichkeit,
der erforderlichen organisatorischen Maf3nahmen sowie urheberrechtlichen

Fragestellungen werden auch datenschutzrechtliche Aspekte behandelt.

9. Nr. 4.3 der Bekanntmachung zu Medienbildung, Medienerziehung und
informationstechnischer Bildung in der Schule

Abrufbar tber die Web-Seite des Staatsministeriums fur Unterricht und Kultus unter dem

Pfad http://www.km.bayern.de/lehrer/erziehung-und-bildung/medien.html in der Rubrik ,Wo

bekomme ich Informationen ...?"“

In Nr. 4.3 der Bekanntmachung werden Hinweise zum Einsatz einer pass-

wortgeschutzten Lernplattform gegeben (vgl. unten Abschnitt IV Nr. 9).

lll. Erlauterung wichtiger Begriffe im Zusammenhang mit dem
Datenschutz, Auftragsdatenverarbeitung und Datenverarbei-
tung im aul3ereuropaischen Ausland

Siehe zu den wichtigen Begriffen im Zusammenhang mit dem Datenschutz

Nr. 2 der Erlduternden Hinweise, zur Auftragsdatenverarbeitung Nr. 4.5 der

Erlauternden Hinweise und zur Datenverarbeitung im auRereuropéischen
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Ausland Nr. 4.2 Buchst. g der Erlauternden Hinweise. Die folgenden Bei-

spiele und die Priufschemata betreffend zulassige Datenerhebung,

-verarbeitung und -nutzung (Anlage 6) sollen die dortigen Ausfihrungen

erganzen:

Beispiel zur Nutzung von Daten:

Verlangt eine Lehrkraft Auskunft gemaf Art. 10 BayDSG uber die tber sie
bei der Schule gespeicherten Daten und wird diese Auskunft erteilt, liegt
eine Nutzung in Form der Datenweitergabe (jedoch keine Datentbermitt-

lung) vor.

Beispiel zur speichernden Stelle:

Betreffend personenbezogene Daten der Schilerinnen und Schiler und
deren Erziehungsberechtigten, der Lehrkrafte und des nicht unterrichten-
den Personals gemal Art. 85 Abs. 1 BayEUG sind die Schulen speichern-
de Stellen — und zwar auch dann, wenn bei Anwendung eines Schulsoft-
wareprogramms eines privaten Anbieters personenbezogene Daten z. B.
der Schilerinnen und Schuler und deren Erziehungsberechtigten im Rah-
men einer Auftragsdatenverarbeitungsvereinbarung mit dem privaten An-
bieter auf dessen Server verarbeitet werden. Datenschutzrechtlich wird der
Auftragnehmer so behandelt, als sei er der ,verlangerte Arm“ des Auftrag-
gebers. Bei der Auftragsdatenverarbeitung wird lediglich eine ,Hilfsfunktion®
der eigentlichen Aufgabe ausgelagert, nicht jedoch die Aufgabe selbst. Es
findet somit keine Datentbermittlung im Sinne der Art. 18 und 19 BayDSG
statt.

Beispiel zu Dritten im Sinne des Art. 4 Abs. 10 BayDSG:
Dritte sind z. B. nicht die privaten Anbieter eines Schulsoftwareprogrammes,

auf deren Server im Rahmen einer Auftragsdatenverarbeitung Daten von
Schilerinnen und Schilern der jeweiligen Schule verarbeitet werden, oder
die Kommune, auf deren Server im Rahmen einer Auftragsdatenverarbei-
tung personenbezogene Daten staatlicher Schulen, die in der Kommune

ansassig sind, verarbeitet werden.
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IV. An Schulen haufig auftretende Datenschutzfragen in alpha-
betischer Reihenfolge

1. Bekanntgabe von Noten im Unterricht

Schulnoten sind personenbezogene Daten im Sinne des Art. 4 Abs. 1
BayDSG. Das Verlesen der Noten aller Schilerinnen und Schiler durch die
Lehrkraft vor versammelter Klasse stellt eine Datenverarbeitung in Form
der Datenubermittlung an die Schulerinnen und Schiler gemaf3 Art. 85
Abs. 1 Satz 1 BayEUG dar. Nach Art. 85 Abs. 1 Satz 1 BayEUG darf eine
Datenubermittlung nur erfolgen, soweit sie zur Erfillung der den Schulen
durch Rechtsvorschriften zugewiesenen Aufgaben erforderlich ist. Zur Um-
setzung des Bildungs- und Erziehungsauftrags (Art. 131 Bayerische Ver-
fassung, Art. 1 und 2 BayEUG) ist eine solche Malinahme padagogisch in
der Regel weder sinnvoll noch erforderlich. Noten kénnen ggf. unter vier
Augen mitgeteilt und besprochen werden. Soll der Klasse aus padagogi-
schen Grunden ein Gesamtbild der Ergebnisse einer Schulaufgabe o. &.
vermittelt werden, kann dies auch mittels eines Notenspiegels (zahlenma-
Riger Uberblick ohne Namensnennung) einschlieRlich Notendurchschnitt
erfolgen. Es sind zwar Einzelfalle denkbar, in denen die Frage der padago-
gischen Erforderlichkeit einmal anders zu beurteilen sein kann (z. B. wenn
sich einzelne Schulerinnen und Schiiler besonders verbessert haben im
Sinne einer Vorbildwirkung). Aus padagogischer Sicht sollte eine Verlesung
aller Noten aber in den meisten Fallen unterbleiben.

Siehe auch den 22. Tatigkeitsbericht des Bayerischen Landesbeauftragten
fur den Datenschutz (a.a.0.), Nr. 11.1, S. 84.

2. Bild-/Tonaufnahmen durch auRerschulische Stellen

Insbesondere bei groReren Veranstaltungen stellt sich die Frage, wie mit
Bild- und Tonaufnahmen auf3erschulischer Stellen z. B. fur die Berichter-
stattung in Presse, Rundfunk- und Fernsehen oder fir die eigene Bericht-

erstattung des Ausrichters (etwa von Sportwettbewerben) umzugehen ist.
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Generell gilt, dass fur die RechtmaRigkeit von Bild- und Tonaufnahmen der-
jenige verantwortlich ist, der sie anfertigt. Bei erkennbar rechtswidrigem
Verhalten kann aber die Aufsichts- und Fursorgepflicht ein Einschreiten

— etwa auf der Grundlage des Hausrechts — gebieten.

a) Foto- und Filmaufnahmen

Die fotografische und filmische Abbildung insbesondere zu Zwecken der
Veroffentlichung bedarf grundsatzlich der Einwilligung des Betroffenen

(8 22 Kunsturheberrechtsgesetz); unter bestimmten Voraussetzungen, z. B.
wenn die abgebildete Person nur als Beiwerk neben dem eigentlichen Mo-
tiv erscheint oder wenn Gegenstand der Abbildung nicht einzelne Personen
sind, sondern die Veranstaltung als Ganzes oder ein reprasentativer Aus-
schnitt, ist keine Einwilligung erforderlich.

Um Konflikte zu vermeiden empfiehlt es sich, die Anwesenheit der Presse
bei Veranstaltungen vorab anzukindigen und den einzelnen Personen Ge-

legenheit zum Verlassen der Szene zu geben.

b) Interviews

Interviews und Befragungen einzelner minderjahriger Schilerinnen und
Schulern in der Schule sind nur mit Einwilligung der Erziehungsberechtig-
ten zulassig.

Von Bild- und Tonaufzeichnungen AuR3enstehender zu unterscheiden ist
eine Weitergabe von Aufnahmen durch die Schule, etwa die Ubermittlung
von Klassenfotos durch die Schule an die drtliche Presse oder die Verof-
fentlichung auf der Schulhomepage. In diesem Fall muss die vorherige
schriftliche Einwilligung aller Betroffenen vorliegen (siehe hierzu Abschnitt
IV Nrn. 14.3 und 14.4).

Soweit eine Einwilligung erforderlich ist, genigt die Einholung einer pau-
schalen Einwilligungserklarung (z. B. am Schuljahresbeginn) nicht, da es
sich um spezifische Einzelfélle handelt, die einer pauschalen Einwilligung
im Vorfeld nicht zugéanglich sind. Ebenso wenig genigt die EinrAumung

eines blof3en Widerspruchsrechts (,wer nicht widerspricht, willigt ein“). Im

Fall der Genehmigung sind vielmehr auf den konkreten Fall bezogene Ein-
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willigungserklarungen aller Betroffenen einzuholen (soweit minderjahrige
Schulerinnen und Schiler betroffen sind, die Einwilligung deren Erzie-
hungsberechtigter und der minderjahrigen Schuilerinnen und Schiler Uber
14-jahrigen Jahre selbst).

Wegen des nicht unerheblichen Eingriffs in das Recht auf informationelle
Selbstbestimmung sollten Bild- und Tonaufzeichnungen an der Schule nur
in begrindeten Ausnahmefallen genehmigt werden.

Von den Film- und Tonaufnahmen betroffenen Lehrkréfte sollten durch die
Schulleitung auf die Einhaltung ihrer Verschwiegenheitspflicht (vgl. § 37
BeamtStG, § 14 LDO) hingewiesen werden, wenn dies nach der Sachlage
geboten erscheint.

3. Datenverarbeitung auf privaten Rechnern der Lehrkrafte

Siehe hierzu Nr. 4.3 der Erlauternden Hinweise. Es ist zu beachten, dass
die dortigen Ausfiihrungen nicht fir die Verarbeitung von Daten der Schile-
rinnen und Schiler sowie der Lehrkrafte und des nicht unterrichtenden Per-
sonals durch die Schulleitung im Rahmen ihrer Schulleitungstatigkeit gel-

ten.

4. Einsatz des staatlichen Schulverwaltungsprogramms ASV an der

4.1

Schule, Einsatz von EDV-Programmen privater Anbieter

Staatliches Schulverwaltungsprogramm ASV

Das Schulverwaltungsprogramm ASV wurde vom Staatsministerium ftr
Unterricht und Kultus im Einvernehmen mit den betroffenen Ressorts lan-
desweit freigegeben. Eine datenschutzrechtliche Freigabe durch die staatli-
chen Schulen ist daher nicht erforderlich. Den schulischen Datenschutzbe-
auftragten obliegt es, das Verfahren in das Verfahrensverzeichnis der
Schule aufzunehmen (Art. 27 BayDSG). Im Ubrigen ist zu beachten, dass
die landesweite Freigabe so gestaltet ist, dass sie alle Schularten umfasst.
Schulartspezifische Datenbestande sind selbstredend von den anderen
Schularten nicht auszufullen. Teilweise sind die Datenangaben auch freiwil-
lig: So ist beispielsweise bei den Adressangaben/Kontaktdaten die Angabe

einer Telefaxnummer, einer E-Mail-Adresse oder der URL freiwillig. Beglei-
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tend zur Einfihrung von ASV wird vom Staatsministerium fiir Unterricht und
Kultus ein Benutzerhandbuch zur Verfigung gestellt, das weitere Hinweise
enthalt.

Der Einsatz des staatlichen Schulverwaltungsprogramms ASV ist fur die
staatlichen Schulen im in Art. 85 Abs. 1 Satz 5 BayEUG geregelten Umfang
verpflichtend (siehe S. 11 f. der Landtagsdrucksache 16/3827, einsehbar

auf der Web-Seite des Landtags www.bayern.landtag.de unter ,Dokumen-

te" bei Eingabe der genannten Drucksachennummer in das Feld ,Doku-
mentennummer®). Kurz gesagt geht es dabei um die Verarbeitung und
Plausibilisierung bestimmter Daten und deren Weitergabe bzw. Ubermitt-
lung an das zentrale ASD-Verfahren zur Unterstlitzung der Schulen (Art.
85a BayEUG), der Schulverwaltung (Art. 113a BayEUG) und zur Erstellung
der Amtlichen Schulstatistik (Art. 113b BayEUG).

ASV bietet dariiber hinaus kostenfrei weitere Funktionalitdten (zur Noten-
verwaltung, Zeugniserstellung, Raum-/Inventarverwaltung, Verwaltung der
Gastschiler und zur Stundenplanerstellung [Stecktafel in elektronischer
Formy]), deren Einsatz nicht verpflichtend ist, den staatlichen Schulen aber
vom Staatsministerium fir Unterricht und Kultus ausdricklich empfohlen

wird.

EDV-Programme privater Anbieter

Soweit die staatlichen Schulen anstelle der optionalen Funktionalitaten von
ASV bzw. uber die verpflichtenden und optionalen Funktionalitaten von
ASV hinaus personenbezogene Daten mit EDV-Programmen privater An-
bieter erheben und verarbeiten, sind die bestehenden rechtlichen Grenzen
und die insoweit seitens des Staatsministeriums fur Unterricht und Kultus
ergangenen bzw. die noch ergehenden Hinweise zu beachten. Folgendes
ist insbesondere zu berucksichtigen:

Wenn die Datenverarbeitung nicht von der Freigabeverpflichtung ausge-
nommen ist (siehe dazu oben Abschnitt I Nr. 2.1.1), insbesondere, wenn

die Datenverarbeitung den in der Durchfihrungsverordnung StMUK Art. 28
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Abs. 2 BayDSG geregelten Rahmen tberschreitet und auch tber den
Rahmen der genannten Durchfihrungsverordnung hinaus eingesetzt wird,
hat vor dem erstmaligen Einsatz an der Schule eine datenschutzrechtliche
Freigabe gemal Art. 26 BayDSG durch den Datenschutzbeauftragten der
Schule bzw. durch den Datenschutzbeauftragten am Schulamt zu erfolgen
und das Verfahren ist in das Verfahrensverzeichnis der Schule bzw. des
Schulamtbezirks geman Art. 27 BayDSG aufzunehmen.

Zur Gewahrleistung einer einheitlichen Rechtspraxis betreffend die Kernbe-
reiche der Datenverarbeitung und um den Schulen Rechtssicherheit zu ge-
ben (insbesondere bei der nicht immer einfachen Abwagung, ob eine Da-
tenverarbeitung in der beabsichtigten Form erforderlich ist), ist bei der Frei-
gabe Folgendes zu berticksichtigen:

e Soweit mit dem Verfahren Daten verarbeitet werden, die in der o. g.

landesweiten Freigabe von ASV aufgelistet sind, gelten fur die L6-

schung der Daten, die Zugriffsberechtigungen auf die Daten und die

Dateniubermittlung die Vorgaben der landesweiten Freigabe von

ASV. Siehe betreffend die Daten des Schulpersonals auch § 1

Abs. 2 der Dienstvereinbarung tber die Einfihrung und Anwendung

des bayerischen Schulverwaltungsprogramms ASV (KMBek vom
2.8.2011, KWMBI S. 248, ber. S. 364 — einsehbar unter dem Pfad
http://www.km.bayern.de/ministerium/recht.html in der Rubrik ,Amts-
blatt®).

o Betreffend die Einrichtung eines passwortgeschitzten Bereichs sie-
he Abschnitt IV Nr. 13.3.

e Sind andere Daten als die in der landesweiten Freigabe von ASV

genannten betroffen, ist zu beachten, dass aus grundsétzlichen da-

tenschutzrechtlichen Erwagungen eine Freigabe fir folgende Daten-

gruppen nicht in Betracht kommt:

> OrdnungsmalRnahmen

> Daten zum sozialen Hintergrund

> nicht in der landesweiten Freigabe von ASV genannte sensible
Daten geméafR Art. 15 Abs. 7 BayDSG.
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Beispiele:

Gemal Nr. 6 der landesweiten Freigabe von ASV sind die Leis-
tungsdaten der Schilerinnen und Schuler spatestens am Ende des
nachfolgenden Schuljahres zu I6schen — eine datenschutzrechtliche

Freigabe vor Ort durfte keine langeren Léschungsfristen vorsehen.

Sensible Daten gemanR Art. 15 Abs. 7 BayDSG sind Daten, aus de-
nen die rassische und ethnische Herkunft, politische Meinungen, re-
ligibse oder philosophische Uberzeugungen oder die Gewerk-
schaftszugehdrigkeit hervorgehen, sowie Daten tUber Gesundheit
oder Sexualleben. Da in der landesweiten Freigabe von ASV z. B. in
Nr. 3.12 jedoch bestimmte Gesundheitsdaten bei Schilerinnen und
Schilern mit sonderpadagogischen Foérderbedarf genannt sind,
kommt fur diese Datengruppe eine Freigabe in den Grenzen der
ASV-Freigabe in Betracht. Entsprechendes gilt betreffend die in

Nr. 3.1 der ASV-Freigabe genannte Religionszugehdorigkeit, den Ge-

burtsort, das Geburtsland und die Muttersprache.

Auch bei Datenhaltung auf einem schulexternen Server ist die Schu-
le speichernde Stelle gemal Art. 4 Abs. 9 BayDSG (vgl. hierzu
Nr. 2.6 der Erlauternden Hinweise) und fir die Daten der Schilerin-
nen und Schuiler und deren Erziehungsberechtigten, der Lehrkrafte
und des nicht unterrichtenden Personals verantwortlich. Vor Inbe-
triebnahme des Programms ist eine Auftragsdatenverarbeitungsver-
einbarung mit dem Anbieter abzuschlie3en (siehe dazu Nr. 4.5
Buchst. a der Erlauternden Hinweise).
Sofern Personalaktendaten bei verbeamteten Lehrkraften automatisiert
verarbeitet oder genutzt werden, sind die Vorgaben des Art. 111 BayBG zu

beachten.
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5. Erhebungen an Schulen

5.1

5.2

Allgemeines

Haufig werden die Schulen direkt oder die Schulverwaltung gebeten, Be-
fragungen von Schilerinnen und Schilern oder auch Eltern und Lehrkraf-
ten zu genehmigen. Zum Umgang mit derartigen Erhebungen wird auf den
Abschnitt 4.6 Buchst. b der Erlauternden Hinweise verwiesen. Zur Frage,
ob es sich um eine anonyme Erhebung handelt (vgl. Art. 4 Abs. 8 BayDSG)
oder ob anhand der abgefragten Daten ein Personenbezug hergestellt wer-
den kann, wird zudem auf den 23. Tatigkeitsbericht des Landesbeauftrag-
ten fur den Datenschutz, Nr. 12.3, S. 92 f.) verwiesen.

Siehe dazu auch den anliegenden Auszug aus dem Merkblatt zur Vorberei-

tung von Erhebungen an staatlichen Schulen in Bayern (Anlage Nr. 4), das
Antragstellern vom Staatsministerium fur Unterricht und Kultus zur Verfu-

gung gestellt wird.

Erhebungen von Kommunen z. B. fir Zwecke der Jugendhilfeplanung

Auch Erhebungen o6ffentlicher Stellen, z. B. fiir Zwecke der kommunalen
Jugendhilfeplanung, unterliegen dem Genehmigungsvorbehalt der jeweils
geltenden Schulordnung, wenn sie an Schulen stattfinden sollen.

Ohne Genehmigung zulassig ist hingegen die blof3e Unterstiitzung solcher
Erhebungen, wenn sie nicht an der Schule stattfinden.

Malf3stab fur die Abgrenzung zwischen genehmigungsbedurftigen Erhebun-
gen und genehmigungsfreien Unterstitzungshandlungen sind Qualitat und
Quantitat der Beteiligung bzw. Einbindung der Schulen in die Erhebung.

In jedem Fall unzuldssig ist die Mitwirkung der Schule, wenn die Erhebung

offenkundige datenschutzrechtliche Mangel aufweist.

Beispiele:
e Eine Erhebung an Schulen liegt in jedem Fall vor, wenn die Erhe-
bung wahrend der Unterrichtszeit erfolgt.
e BloRRe Unterstitzungshandlungen sind z. B. das Auslegen von Fra-

gebogen oder Hinweisen auf eine Online-Erhebung oder das Auf-
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stellen eines Briefkastens fur die Abgabe ausgeftliter Erhebungsbo-

gen; damit liegt keine ,Erhebung an Schulen® vor.

Leistungsvergleiche gemal Art. 111 Abs. 4 BayEUG

Das Staatsministerium fur Unterricht und Kultus kann Schilerinnen und
Schiler sowie Lehrkrafte verpflichten, an Leistungsvergleichen teilzuneh-
men, die Zwecken der Qualitatssicherung und -steigerung dienen. Eine
Einwilligung der Betroffenen (auch der Erziehungsberechtigten minderjahri-

ger Schiulerinnen und Schiiler) ist insoweit nicht erforderlich.

Allerdings bezieht sich die Teilnahmeverpflichtung nur auf den Leistungs-
vergleich selbst. Werden zusammen mit dem Leistungsvergleich noch wei-
tere Befragungen der Schilerinnen und Schuler durchgefihrt, ist insoweit
die Beantwortung freiwillig (zur Frage des Einwilligungserfordernisses vgl.
auch Abschnitt IV Nr. 5.4).

Wetthewerbe

An die Schulen werden von den unterschiedlichsten Tragern Anfragen
betreffend die Durchfiihrung von Wettbewerben herangetragen und z. T.
auch durchgefuhrt.

Das Spektrum der Trager umfasst z. B. Banken, Sparkassen und Versiche-
rungen, Krankenkassen, Stiftungen, wissenschaftliche und o6ffentliche Ein-
richtungen; die Inhalte reichen vom Lesen, Schreiben, Rechnen, Malen
Uber Umwelt und politische Bildung bis hin zu Gesundheitsprojekten wie
etwa Impfaufrufen oder Sehtests. Auch die Intensitat der Einbindung der
Schulen variiert stark: Manche Wettbewerbe sind Gegenstand des Unter-
richts, einige erfordern zusatzlich Stellungnahmen von Lehrkréften, andere
finden im Rahmen von schulischen Veranstaltungen (z. B. Schulfesten)

statt, teils geben die Schulen lediglich Hinweise auf einen Wettbewerb.

MaRgeblich fir eine Entscheidung tber die Teilnahme an einem Schulwett-

bewerb sind in erster Linie der padagogische Nutzen und der organisatori-
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sche Aufwand. Zudem sind auch einige rechtliche Vorgaben zu beachten,
insbesondere das Verbot kommerzieller Werbung an Schulen gemaf
Art. 84 Abs. 1 BayEUG (vgl. unten Abschnitt IV Nr. 13.5).

In datenschutzrechtlicher Hinsicht gilt Folgendes:

Ausrichter von Schulwettbewerben sind in aller Regel auRerschulische (6f-
fentliche oder private) Stellen. Sie legen die Teilnahmebedingungen fest
und bestimmen dabei z. B., wie mit den Wettbewerbsbeitradgen verfahren
wird. Entsprechend liegt auch die Verantwortung fir die Einhaltung des Da-
tenschutzrechts (und ggf. anderer Rechte wie des Allgemeinen Personlich-

keitsrechts und des Urheberrechts) grundsatzlich bei ihnen.

Die Schulen sind grundsatzlich nicht verpflichtet, die Teilnahmebedingun-
gen von Wettbewerben, an denen einzelne Schilerinnen und Schuler oder
Schilergruppen teilnehmen, einer umfassenden rechtlichen Prifung zu
unterziehen. Je starker die Schule die Beteiligung an einem Wettbewerb
empfiehlt und den Wettbewerb zu ,ihrer* Sache macht, desto eher wird al-
lerdings von ihr erwartet, dass sie sich mit den Rahmenbedingungen aus-
einandergesetzt hat. Insbesondere wenn die Teilnahme am Wettbewerb
wahrend der Unterrichtszeit erfolgt und hierbei personenbezogene Daten
der Schilerinnen und Schiiler erhoben werden, liegt letztlich eine Daten-
Ubermittlung durch die Schulen an den Ausrichter des Wettbewerbs vor, die
einer datenschutzgerechten Einwilligung der Betroffenen bedarf (siehe

Art. 15 Abs. 1 bis 4 und 7 BayDSG).

Bei Rechtsverstol3en oder eklatant nachteiligen Wettbewerbsbedingungen,
die offenkundig oder der Schule bekannt sind, gebietet es die Aufsichts-
und Fursorgepflicht, von einer Teilnahme abzuraten bzw. — sofern die
Schule als solche teilnimmt — auf eine Teilnahme zu verzichten. Dies kann
beispielsweise der Fall sein, wenn es dem Ausrichter offenkundig in erster
Linie darum geht, die Wettbewerbsbeitrage fur kommerzielle Zwecke zu
nutzen (Beispiel: Fotowettbewerbe, bei denen sich der Ausrichter die aus-

schlie3liche Nutzung an allen eingereichten Beitradgen Ubertragen lasst,
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oder Wissenswettbewerbe, die auf die Erhebung von Adressdaten der

Schulerinnen und Schiler abzielen).

Soweit Schulen in die Durchfiihrung des Wettbewerbs einbezogen sind
(z. B. durch das Betreuen, Sammeln und Ubermitteln der Wettbewerbsbei-

trdge), haben sie in eigener Verantwortung Folgendes zu beachten:

e Die Teilnahme der einzelnen Schilerinnen und Schiuler ist freiwil-
lig.

e Bei minderjahrigen Schilerinnen und Schilern ist die — in der
Regel schriftliche — Einwilligung der Erziehungsberechtigten er-
forderlich, ab Vollendung des 14. Lebensjahrs zusatzlich auch
die schriftliche Einwilligung der Schilerinnen und Schuler selbst.

e Der Einwilligung muss eine angemessene Information Uber die
Teilnahmebedingungen vorausgehen. In der Regel genlgt es
dazu, den Schilerinnen und Schilern und ihren Erziehungsbe-
rechtigten die Teilnahmebedingungen des Ausrichters zur Verfi-
gung zu stellen.

Siehe dazu ausfuhrlich den 24. Tatigkeitsbericht des Landesbeauftragten
fur den Datenschutz, Nr. 10.4, S. 167 f.

6. Evaluation an Schulen gemafR Art. 113c BayEUG

Zum Umgang mit der Evaluation an Schulen wird auf Nr. 4.6 Buchst. ¢ der

Erlauternden Hinweise und auf Art. 113c BayEUG verwiesen.

7. Nutzung des Internets an der Schule durch Schilerinnen und Schiler

Das Internet kann an der Schule als Lehr- und Lernmittel genutzt werden.
Dadurch ergeben sich fur die Schilerinnen und Schuler einerseits vielfalti-
ge Maoglichkeiten, padagogisch wertvolle Informationen abzurufen. Zum
anderen besteht jedoch die Gefahr, dass die Schilerinnen und Schuler Zu-
griff auf bedenkliche Inhalte erlangen, die ihnen nicht zur Verfligung stehen
sollten. Weiterhin ermdglicht das Internet den Schilerinnen und Schilern,

eigene Inhalte weltweit zu verbreiten. Mit den insoweit (nicht nur den Da-
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tenschutz betreffenden) auftretenden Rechtsfragen befassen sich die
Rechtlichen Hinweise zur Nutzung der EDV-Einrichtung und des Internets
an Schulen.

Aus datenschutzrechtlicher Sicht ist bei der Nutzung des Internets durch
Schulerinnen und Schiler an der Schule insbesondere Folgendes zu be-
achten:

Gemal Art. 7 BayDSG sind durch die Schule als speichernde Stelle techni-
sche und organisatorische Malinahmen zu treffen, die die Sicherheit der

Daten gewahrleisten.

» Technische Vorkehrungen zur Datensicherung sind z. B. der Einsatz

von Filtersystemen oder die Protokollierung des Datenverkehrs (Einzel-
heiten siehe Nr. 3 der Rechtlichen Hinweise zur Nutzung der EDV-
Einrichtung und des Internets an Schulen und Nr. 6.1 der Erlauternden
Hinweise).

» Organisatorische MaRnahmen zur Datensicherung sind z. B. die Ge-

wabhrleistung der Beaufsichtigung der Schilerinnen und Schiler bei der
an der Schule erfolgenden Internetnutzung (siehe dazu Nrn. 2.3 und 2.4
der Rechtlichen Hinweise zur Nutzung der EDV-Einrichtung und des In-
ternets an Schulen) sowie die Erstellung einer Nutzungsordnung (Hin-
weise zum Inhalt der Nutzungsordnung sind in Nr. 2.6 der Rechtlichen
Hinweise zur Nutzung der EDV-Einrichtung und des Internets an Schu-

len zu finden).

8. Ordnungsmalnahmen

Im Schulalltag stellt sich leider von Zeit zu Zeit auch die Frage, wie Ord-
nungsmafahmen datenschutzrechtlich zu behandeln sind, z. B., ob und
ggf. in welchem Umfang aus padagogischen Grinden Uber verhangte Ord-

nungsmafnahmen berichtet werden kann.

Auch Ordnungsmafnahmen unterliegen dem Datenschutz. Geschutzt sind

dabei sowohl der Adressat der Ordnungsmafnahme als auch eventuelle
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Dritte (z. B. Betroffene der Situation, auf welche sich die Ordnungsmalf3-

nahme bezieht).

Damit ist z. B. die Bekanntgabe einer verhangten Ordnungsmaf3nahme vor

der Klasse datenschutzrechtlich unzulassig.

Von der eigentlichen Ordnungsmaflinahme im Rechtssinn zu unterscheiden
sind Warnungen oder Ankiindigungen von Ordnungsmalinahmen. Entspre-
chende AufRRerungen sind keine OrdnungsmaRnahmen im Rechtssinn; sie
kénnen im Rahmen des schulischen Bildungs- und Erziehungsauftrags
(Art. 131 Bayerische Verfassung, Art. 1 und 2 BayEUG) datenschutzrecht-

lich zulassig sein.

Beispiel:
Eine Lehrkraft darf einem Schiler, der ein Fehlverhalten an den Tag legt,

aus padagogischen _Griinden auch vor der Klasse sagen: ,Daflr be-

kommst Du einen Verweis!“.

Unzulassig ware es dagegen z. B., der Klasse darlber zu berichten, ob der
betreffende Schiler tatsachlich einen Verweis bekommen hat; erst recht

ware es unzulassig, den schriftichen Verweis vor der Klasse zu verlesen.

9. Passwortgeschiutzte Lernplattformen

Die Nutzung von internetbasierten Lernplattformen ist mittlerweile eine ver-
breitete Form modernen Unterrichtsgeschehens. In virtuellen Kursrdumen
kénnen z. B. von der Lehrkraft Arbeitsmaterialien und Aufgaben fur die
Schilerinnen und Schiler bereit gestellt werden, die dann in der Schule
und zu Hause selbststandig bearbeitet werden konnen. Dartber hinaus
bieten Lernplattformen die Mdglichkeit, schulinterne organisatorische Ver-
fahren (Abstimmungen, Umfragen, etc.) zu beschleunigen und zu vereinfa-
chen. Eine Kooperation mit anderen Schulen ist in diesem Rahmen eben-
falls mdglich. Damit unterscheidet sich die Funktionalitat einer Lernplattform
erheblich von der unter Abschnitt IV Nr. 7 beschriebenen Nutzung des In-

ternets.
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In der Regel werden beim Einsatz von passwortgeschiitzten Lernplattfor-
men personenbezogene Daten erhoben, verarbeitet und genutzt. Dabei
liegt die Verantwortlichkeit fur die Einhaltung der datenschutzrechtlichen
Vorgaben bei der Schule als speichernde Stelle im datenschutzrechtlichen
Sinn. Werden im Rahmen der Nutzung einer passwortgeschitzten Lern-
plattform Daten auf einem schulexternen Server gespeichert, sind Rege-
lungen zur Datenverarbeitung im Auftrag zu treffen (siehe zur Auftragsda-

tenverarbeitung Nr. 4.5 Buchst. a der Erlauternden Hinweise).

In Anlage 10 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
hat das Staatsministerium fur Unterricht und Kultus eine ausfuhrliche Rege-
lung betreffend passwortgeschitzte Lernplattformen getroffen. Entspre-
chend diesen Vorgaben ist inshesondere Folgendes zu beachten: Solange
und soweit der Einsatz von Lernplattformen nicht aufgrund von Regelungen
des Staatsministeriums fur Unterricht und Kultus (z. B. Lehrplane oder
KMBek) zum verpflichtenden Bestandteil des Unterrichts erklart wird, ist die
Angabe personenbezogener Daten fur die Schilerinnen und Schuler und
die Lehrkréfte in diesem Rahmen freiwillig. Auch eine bereits erteilte Einwil-
ligung kann jederzeit ohne nachteilige Folgen widerrufen werden. Aus der
Nichtteilnahme an diesem Angebot darf kein Nachteil entstehen. Fir die
Einwilligung der Schilerinnen und Schiler sowie der Lehrkrafte hat das
Staatsministerium fur Unterricht und Kultus den Schulen zwei Muster zur
Verfiigung gestellt, deren Einsatz verpflichtend ist (siehe Anlage Nr. 5).
In Nr. 4.3 der KMBek Medienbildung vom 24.10.2012 (KWMBI S. 357) sind
die Voraussetzungen geregelt, unter denen eine Verbindlichstellung erfol-
gen kann:
.Der Einsatz einer passwortgeschutzten Lernplattform kann allerdings auch
zum verpflichtenden Bestandteil des Unterrichts an einer Schule oder in
einzelnen Klassen oder Kursen der Schule erklart werden, wenn
- ein entsprechender Beschluss der Lehrerkonferenz in Abstimmung mit
den mal3geblichen Schulgremien (insbesondere dem Schulforum) sowie
dem Schulaufwandstrager vorliegt,
- sichergestellt ist, dass betroffenen Schilerinnen und Schilern ohne

hauslichen Internetanschluss kein Nachteil erwéchst. Dies kann bei-
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spielsweise dadurch erreicht werden, dass alternative Zugangsmaoglich-
keiten in der Schule auch au3erhalb des Unterrichts zur Verfliigung ge-
stellt werden und

- der von Anlage 10 ,Passwortgeschutzte Lernplattform” der Verordnung
zur Durchfuihrung des Art. 28 Abs. 2 des Bayerischen Datenschutzge-

setzes gesteckte Rahmen nicht Gberschritten wird.”

10. Schilerfotos

Die Fertigung eines Fotos stellt eine Datenerhebung gemaf Art. 4 Abs. 5
BayDSG dar.

Staatliche Schulen stellen fir Schilerinnen und Schiler ab der Jahrgangs-
stufe 5 Schulerausweise aus. Der Schuilerausweis wird von der Schule,
welcher die Schulerin bzw. der Schiler angehort, auf Antrag ausgestellt
(siehe die KMBek zur Ausstellung von Schillerausweisen vom 27.08.1996
[KWMBI | S. 339]). Die Schule kann sich dabei eines privaten Dritten (z. B.
einer Fotofirma) bedienen. In diesem Fall liegt eine Auftragsdatenverarbei-
tung vor, bei der die Vorgaben des Art. 6 BayDSG zu beachten sind (siehe
dazu die 0. g. KMBeKk).

Soweit ein entsprechender Antrag gestellt wird, sind die Datenerhebung
(Fertigung der Fotografie) und die Datennutzung durch den Auftragnehmer
zur Erstellung des Schulerausweises (und nur zu diesem Zweck) zulassig

(siehe auch Nr. 4.5 Buchst. b der Erlauternden Hinweise).

Abgesehen von der in der 0. g. KMBek geregelten Erstellung von Schu-
lerausweisen ab Jahrgangsstufe 5 sind alle sonstigen Fotoaktionen an der

Schule (insbesondere Klassenfotos) oder im Rahmen von schulischen Ver-

anstaltungen in Anbetracht des verfassungsrechtlich in Art. 1 und 2 Grund-
gesetz garantierten ,Rechts am eigenen Bild“ nur mit datenschutzgerech-
ter, insbesondere freiwilliger, informierter und schriftlicher Einwilligung der
Betroffenen im Sinne des Art. 15 Abs. 1 bis 4 und 7 BayDSG maglich (bei
minderjahrigen Schilerinnen und Schilern missen die Erziehungsberech-
tigten schriftlich einwilligen, bei tiber 14-jahrigen Schilerinnen und Schilern
zusatzlich auch diese — allerdings geniigt hier aus Praktikabilitatsgrinden
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betreffend die Schilerinnen und Schiler ausnahmsweise deren sog. kon-
kludente Einwilligung durch Teilnahme an der Fotoaktion, wenn die Freiwil-
ligkeit sichergestellt ist).

Bei der Erstellung von sog. ,, Fotositzplanen“ handelt es sich um eine Er-
hebung (Erstellen der Fotos), Verarbeitung (Zusammenfihren von Fotos
mit den Namen im Rahmen des Sitzplans) und Nutzung (eigene Verwen-
dung und ggf. Weitergabe des Fotositzplans an andere Lehrkréafte des Kol-
legiums) personenbezogener Daten. Nach Art. 85 Abs. 1 Satz 1 BayEUG
konnen die Schulen die zur Erfullung der ihnen durch Rechtsvorschriften
zugewiesenen Aufgaben erforderlichen Daten erheben, verarbeiten und

nutzen. Das Anfertigen von Fotos und daran anschliel3end die Erstellung
von ,Fotositzplanen” sowie das Einstellen von ,Fotositzplanen® in einen
passwortgeschutzten Bereich der Schulhomepage ist jedoch zur Erleichte-
rung des Kennenlernens zum Schuljahresbeginn nicht erforderlich, weil der
Zweck auch mit einem ,milderen”, d. h. weniger ,datenintensiven” Verfah-
ren erreicht werden kann — z. B. indem die Schilerinnen und Schdler in der
Anfangsphase des Schuljahres Namensschilder vor sich aufstellen.

Daher sollte an den allgemeinbildenden Schulen insoweit auch von einer
freiwilligen Umsetzung der Mal3nahme nach Einwilligung der Betroffenen
gemal Art. 15 Abs. 1 BayDSG abgesehen werden. Die Einholung der Ein-
willigung der Betroffenen (bei minderjahrigen Schilerinnen und Schiilern ist
hierzu die schriftliche Einwilligung der Erziehungsberechtigten erforderlich,
ab Vollendung des 14. Lebensjahres zusatzlich auch die schriftliche Einwil-
ligung der Schulerinnen und Schiiler selbst) erscheint im Ubrigen ohnehin
zu verwaltungsaufwandig im Verhaltnis zum Nutzen der Mal3hahme.

Im Bereich der beruflichen Schulen, insbesondere der Berufsschulen mit

dem dortigen Teilzeit- und Blockunterricht (die Lehrkraft sieht ihre Schiile-
rinnen und Schuler teilweise nur in sehr grof3en Zeitabstanden; gleichzeitig
sind die Klassenstarken meist hoch), erscheint demgegeniber die Erstel-
lung von ,Fotositzplanen® auf der Basis datenschutzgerechter, insbesonde-
re freiwilliger, informierter und schriftlicher Einwilligungen der betroffenen

Schilerinnen und Schiler denkbar.
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11. Schulkorrespondenz, insbesondere Elektronische Post

111

11.2

Allgemeines

Die Kommunikation mittels Elektronischer Post (E-Mail) verdrangt zuneh-
mend die Kommunikation auf dem konventionellen Postweg. Dabei ist zu
beachten, dass Informationen, die unverschlisselt per E-Mail gesendet
werden, moglicherweise auf dem Ubertragungsweg von Dritten gelesen
werden kdonnen. Auch kann der Empfanger in der Regel die Identitat des
Absenders nicht Uberprufen und weil3 nicht verlasslich, wer sich hinter einer
E-Mail-Adresse verbirgt. Viele E-Mail-Anbieter setzen zudem Filter gegen
unerwinschte Werbung ein (sog. ,SPAM-Filter®), die in seltenen Féllen
auch "normale” E-Mails falschlicherweise automatisch als unerwtinschte
Werbung einordnen und l6schen. Eine rechtssichere Kommunikation durch
einfache E-Mail ist daher nicht gewahrleistet; die Schulen sollten deshalb

genau abwégen, in welchen Fallen E-Mail eingesetzt werden kann.

Korrespondenz der Schule mit Aul3enstehenden (in der Regel mit
Erziehungsberechtigten)

Wenn die Schule Schulkorrespondenz mit personenbezogenem oder sons-
tigem vertraulichen Inhalt an Aul3enstehende versenden méchte, hat dies
aus den o. g. Grunden mittels verschlusselter E-Mail zu erfolgen, um eine
unbefugte Kenntnisnahme und Verfalschung auf dem Ubertragungsweg zu
verhindern. Alternativ kann die Nachricht auch auf dem konventionellen
Postweg mittels Brief versandt werden. Sofern es um den Versand von In-
formationen geht, die nicht schutzbedurftig sind, kann der Versand von
E-Mails dagegen ausnahmsweise auch ohne Anwendung einer Verschlis-
selung erfolgen.

Beispiele:

Erziehungsberechtigte erkundigen sich per E-Mail nach dem Datum des
Schulfestes oder fragen aufgrund der im Wetterbericht angekindigten Ta-
geshdchsttemperatur an, ob an einem bestimmten Tag der Unterricht we-
gen ,hitzefrei” friher endet. Hier kann auch mittels unverschlisselter E-Mall
das Datum des Schulfestes mitgeteilt werden bzw. geantwortet werden,
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dass an dem besagten Tag der Unterricht nicht friher endet.

Ist dagegen eine Schilerin bzw. ein Schuiler schon seit mehreren Tagen
krank gemeldet und die Schule mdchte die Erziehungsberechtigten an die
Vorlage der Krankmeldung erinnern, kommen nur eine verschlisselte E-
Mail oder ein Brief an die bzw. ein Anruf bei den Erziehungsberechtigten in

Betracht.

Mitteilungen an die Schule

Hinsichtlich der Mitteilungen von Aul3enstehenden an die Schule sollte die
Schule empfehlen, keine unverschlisselten E-Mails mit schutzbedurftigem
Inhalt zu versenden. Letztlich muss die Schule aber auch entsprechende
unverschlisselte E-Mails von Erziehungsberechtigten zur Kenntnis neh-

men.

Beispiel:

Wahrend der Fahrt zur Arbeit teilt eine Erziehungsberechtigte der Schule
per unverschlisselter E-Mail von ihrem Smartphone aus mit, dass ihr Kind
erkrankt sei. Sofern sich keine Zweifel daran aufdrangen, dass es sich bei
der Absenderin um die Erziehungsberechtigte des Kindes handelt, hat die
Schule diese Mitteilung zur Kenntnis zu nehmen. Ein Anruf bei der Erzie-
hungsberechtigten zur Uberpriufung der Authentizitat der E-Mail bleibt der

Schule selbstverstandlich vorbehalten.

12. Videoluberwachung

Hinsichtlich der Videouberwachung wird auf Nr. 4.6 Buchst. a der Erlau-

ternden Hinweise verwiesen. Die Installation von Kameraattrappen fallt

zwar eigentlich nicht unter Art. 21a BayDSG. Allerdings wird auch durch
eine vorgetauschte Uberwachung ein verhaltenslenkender (praventiver)
Zweck verfolgt, so dass betreffend die Anforderungen fir die Installation
der Attrappe die in Art. 21a Abs. 1 BayDSG genannten tatbestandlichen
Voraussetzungen analog heranzuziehen sind (siehe auch den 25. Téatig-



-37-

keitsbericht des Bayerischen Landesbeauftragten fur den Datenschutz
(a.a.0.), Nr. 10.5).

Wahrend bloRRe Videobeobachtungen sowie die Installation von Kameraatt-

rappen nicht dem Freigabeerfordernis gemal Art. 26 BayDSG (vgl. Art. 21a
Abs. 1i. V. m. Abs. 6 Satz 1 BayDSG) unterliegen, sind Videoaufzeichnun-

gen vor dem erstmaligen Einsatz freizugeben (Art. 21a Abs. 6 Satz 1 i.V.m.
Art. 26 bis 28 BayDSG).

Videoaufzeichnungen an Schulen sind in dem in Anlage 8 der Durchfuh-
rungsverordnung StMUK Art. 28 Abs. 2 BayDSG genannten Umfang allge-
mein fur alle staatlichen Schulen freigegeben, sofern die o. g. Vorausset-

zungen vorliegen.

Gemal3 Anlage 8 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG darf eine Videoaufzeichnung an Schulen nur zum Schutz von Le-
ben, Gesundheit, Freiheit und Eigentum der Personen, die sich im Bereich
der Schule oder in deren unmittelbarer Nahe aufhalten, und zum Schutz
der schulischen Einrichtung vor Sachbeschadigung und Diebstahl einge-
setzt werden. Von der Videoaufzeichnung durfen dabei nur Personen be-
troffen sein, die sich im Eingangsbereich der Schule aufhalten oder die sich
auf3erhalb von schulischen oder sonstigen von der Schule zugelassenen
Veranstaltungen zwischen 22:00 Uhr und 6:30 Uhr auf dem Schulgelande
befinden; Gber diese zeitliche Begrenzung hinaus ist eine Aufzeichnung nur
an Feiertagen, Wochenenden oder in den Ferien aufRerhalb von schuli-
schen oder sonstigen von der Schule zugelassenen Veranstaltungen auf
dem Schulgelande zuldssig. Die gespeicherten Daten sind jeweils spates-
tens drei Wochen nach der Aufzeichnung zu l6schen, soweit sie nicht zur
Verfolgung von Ordnungswidrigkeiten von erheblicher Bedeutung oder von
Straftaten oder zur Geltendmachung von Rechtsanspriichen bendétigt wer-
den. Nur die Schulleitung und die von ihr beauftragten Angehdrigen des
Lehr- oder Verwaltungspersonals diurfen an der Schule die Videoaufzeich-

nungen einsehen.
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Soweit die Videoaufzeichnung den in Anlage 8 der Durchfihrungsverord-
nung StMUK Art. 28 Abs. 2 BayDSG geregelten Rahmen nicht tberschrei-
tet, ist eine datenschutzrechtliche Freigabe durch den ortlich zustandigen

Datenschutzbeauftragten nicht erforderlich. Wichtig: Eine Verpflichtung der

Schulen zur Durchfiihrung von Videoaufzeichnungen wird dagegen durch

die Regelung in der genannten Durchfiihrungsverordnung nicht begriindet.
Der in Anlage 8 der Durchfuhrungsverordnung StMUK Art. 28 Abs. 2

BayDSG betreffend die Mdglichkeit von Videoaufzeichnungen vorgegebene

Rahmen muss auch nicht ausgeschopft werden.

Bei einem Antrag auf Freigabe einer Videoaufzeichnung sind dem Daten-
schutzbeauftragten zusatzlich zu den sonst tblichen Unterlagen auch An-
gaben betreffend die raumliche Ausdehnung und Dauer der Videoaufzeich-
nung, die Mallnahmen, mit denen die Videouberwachung und die erheben-
de Stelle erkennbar gemacht werden, und die vorgesehenen Auswertungen
der Aufzeichnungen vorzulegen (vgl. Art. 21a Abs. 6 Satz 2 BayDSG) —
siehe dazu auch Abschnitt I Nr. 2.1.2 (3).

13. Weitergabe personenbezogener Daten von Schilerinnen und Schilern,

deren Erziehungsberechtigten und von Lehrkréften

Die nicht zur Erflllung schulischer Aufgaben gemaf Art. 85 Abs. 1 und 3

BayEUG erfolgende Weitergabe von Daten und Unterlagen tber Schulerin-

nen und Schuler und Erziehungsberechtigte an auf3erschulische Stellen ist

untersagt, falls nicht ein rechtlicher Anspruch auf die Herausgabe der Da-
ten nachgewiesen wird (Art. 85 Abs. 2 Satz 1 BayEUG) oder eine daten-
schutzgerechte Einwilligung der Schilerinnen und Schuler und Erzie-
hungsberechtigten im Sinne des Art. 15 Abs. 1 bis 4 und 7 BayDSG vor-
liegt.

Die nicht zur Erfullung schulischer Aufgaben gemalf3 Art. 85 Abs. 1 und 3
BayEUG erfolgende Weitergabe personenbezogener Daten von Lehrkraf-
ten an aulRerschulische Stellen darf ebenfalls nur mit Einwilligung der be-
troffenen Lehrkraft im Sinne des Art. 15 Abs. 1 bis 4 und 7 BayDSG erfol-
gen. Bei verbeamteten Lehrkraften darf eine Weitergabe von Personalak-
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tendaten — mit Ausnahme der in Art. 108 Abs. 1 und Abs. 3 BayBG genann-
ten Stellen — nur mit Einwilligung der betroffenen Lehrkraft erfolgen, es sei
denn, dass die Abwehr einer erheblichen Beeintrachtigung des Gemein-
wohls oder der Schutz berechtigter, hbherrangiger Interessen des Dritten
die Auskunftserteilung zwingend erfordert. Inhalt und Empfanger der Aus-
kunft sind der betroffenen Lehrkraft schriftlich mitzuteilen, vgl. Art. 108

Abs. 2 BayBG, 111 Abs. 1 Satz 2, § 50 Satz 4 BeamtStG. Hinsichtlich der

Personalaktendaten von angestellten Lehrkraften gelten die Regelungen

Uber das Personalaktenrecht der bayerischen Beamtinnen und Beamten
als allgemein gultige Schutzvorschriften fur alle 6ffentlichen Bediensteten
grundsatzlich entsprechend.

Unter ,Weitergabe" ist dabei die Ubermittlung in jeglicher Form zu verste-
hen, schriftlich ebenso wie mundlich, durch Gewahrung der Einsichtnahme
ebenso wie durch Aushéndigung, durch Bekanntgabe gegeniber Einzelnen
ebenso wie durch Veroéffentlichungen (Lindner/Stahl, Das Schulrecht in

Bayern, Kommentierung zu Art. 85 BayEUG Rdnr. 9, a.a.0.).

Jahresbericht

Art. 85 Abs. 3 BayEUG regelt die Datenweitergabe in Form des Jahresbe-
richts. Die dortige Aufzahlung der Daten, die (ohne Einwilligung der Betrof-
fenen) in den Jahresbericht aufgenommen werden durfen, ist abschlie3end
(Lindner/Stahl, Das Schulrecht in Bayern, Kommentierung zu Art. 85 Bay-
EUG Rdnr.10, a.a.0.).

Weitere personenbezogene Daten wie z. B. die Bekenntniszugehdrigkeit
der Schilerinnen und Schuler oder der Lehrkréafte, Angaben Uber Anschrift
oder Geburtsort der Schilerinnen und Schiler sowie die Aufnahme des
Berufs der Erziehungsberechtigten, Klassenfotos oder Einzelfotografien
von Schilerinnen und Schilern oder von Lehrkréaften sind im Jahresbericht
allenfalls mit Einwilligung der Betroffenen zulassig. Das Staatsministerium
fur Unterricht und Kultus hat den staatlichen Schulen insoweit vier Einwilli-
gungsmuster verbindlich vorgegeben (siehe Anlagen zu den Erlauternden

Hinweisen). Insbesondere die Aufnahme von Wohnadressen in den Jah-



13.2

13.3

- 40 -

resbericht sollte allerdings aus grundsatzlichen datenschutzrechtlichen Er-
wagungen in keinem Fall erfolgen (auch nicht bei Vorliegen einer entspre-

chenden Einwilligung).

Schilerlisten

Haufig bitten ehemalige Schilerinnen und Schiler ihre ehemals besuchte
Schule (oft viele Jahre nach Verlassen der Schule) um Herausgabe von
Schulerlisten einer ihrer ehemalig besuchten Klasse oder Jahrgangsstufe,
um ein Klassen- oder Jahrgangstreffen zu arrangieren. Die Herausgabe
von Listen mit den Namen bestimmter Schilerinnen und Schiler einer
Klasse oder Jahrgangsstufe an Privatpersonen ist unter folgenden Voraus-
setzung moglich: Die Schule muss einen entsprechenden Jahresbericht
herausgegeben haben. Die Person, die eine Herausgabe verlangt, muss
nachweisen, dass sie ehemals Mitglied der entsprechenden Klasse oder
Jahrgangsstufe gewesen ist. Die Herausgabe beschréankt sich auf Anga-
ben, welche gemal Art. 85 Abs. 3 BayEUG im Jahresbericht enthalten sein

durfen.

Schulhomepage, schulinterner passwortgeschitzter Bereich

Die Anlage 9 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
regelt den Internetauftritt von Schulen. Danach dirfen auf der Internetseite
der Schule von der Schulleitung und von Lehrkraften, die an der Schule
eine Funktion mit AuRenwirkung wahrnehmen, auch ohne deren Einwilli-
gung lediglich Name, Namensbestandteile, Vorname(n), Funktion, Amtsbe-
zeichnung, Lehrbefahigung, dienstliche Anschrift, dienstliche Telefonnum-
mer und dienstliche E-Mail-Adresse angegeben werden. Eine Funktion mit
AulRenwirkung liegt dann vor, wenn die konkrete Funktion eine Verdoffentli-
chung der genannten Daten fur einen unbestimmten Personenkreis erfor-
derlich macht. Von einer Funktion mit AuRenwirkung ist vor allem bei der

Schulleitung und der stellvertretenden Schulleitung auszugehen.
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Andere Daten dieser Personen (z. B. Fotos, Sprechzeiten) durfen nur verof-
fentlicht werden, wenn die Betroffenen in die Veroffentlichung auf den In-
ternetseiten der Schule wirksam eingewilligt haben (Nr. 3.1 der Anlage 9).
Daten von Lehrkraften (z. B. Name, dienstliche Kommunikationsdaten,
Sprechzeiten), die an der Schule keine Funktion mit AuRenwirkung wahr-
nehmen, sowie von Schulerinnen und Schulern, Erziehungsberechtigten
und sonstigen Personen dirfen auf den Internetseiten der Schule nur verof-
fentlicht werden, wenn die Betroffenen wirksam eingewilligt haben. Bei
minderjahrigen Schilerinnen und Schilern bis zur Vollendung des 14. Le-
bensjahres ist dabei die Einwilligung der Erziehungsberechtigten, bei min-
derjahrigen Schilerinnen und Schuilern ab der Vollendung des 14. Lebens-
jahres deren Einwilligung und die Einwilligung der Erziehungsberechtigten
erforderlich (Nr. 3.2 der Anlage 9). Die Einwilligung kann widerrufen wer-
den. In diesem Fall sind die Daten zu ldschen. Fir den Widerruf der Einwil-
ligung muss kein Grund angegeben werden.

Das Staatsministerium fur Unterricht und Kultus hat den staatlichen Schu-
len zur Einholung der Einwilligung vier Einwilligungsmuster verbindlich vor-
gegeben (siehe Anlagen zu den Erlauternden Hinweisen und auch den 25.
Tatigkeitsbericht des Bayerischen Landesbeauftragten fur den Datenschutz
(a.a.0.), Nrn. 10.3.1 und 10.3.2). Die Muster durfen von den Schulen — ins-
besondere in den Anschreiben — fir den individuellen Einsatz angepasst
werden; die rechtlichen Aussagen durfen dadurch aber nicht verandert

werden.

Beispiele:

(1) Eine Schule veranstaltet jedes Jahr einen ,Bildungsgipfel“ mit externen
Partnern. Im Anschreiben kann diese Veranstaltung neben den Schul-
ausfligen, Schulfahrten usw. ebenfalls noch erwéhnt werden.

(2) Méchte dagegen eine Schule den Satz ,Die Einwilligung ist jederzeit
schriftlich bei der Schulleiterin / dem Schulleiter widerruflich” streichen,
ware dies eine unzulassige Veranderung der rechtlichen Aussagen.

(3) Die Einwilligungsmuster kénnen z. B. auch um das Medium "Schiilerzei-

tung XY" erganzt werden.
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Wegen der besonderen Offentlichkeitswirksamkeit des Internets sind die
Betroffenen in jedem Fall — nicht nur bei einer Einwilligung — vor der Verof-

fentlichung in geeigneter Weise zu informieren.

Zu den Loschungsfristen siehe im Einzelnen Nr. 5 der Anlage 9 der Durch-
fuhrungsverordnung StMUK Art. 28 Abs. 2 BayDSG.

> Vertretungsplan auf der Schulhomepage

Vertretungsplane dirfen nach dem o. g. ohne schriftliche Zustimmung
aller betroffenen Lehrkrafte nicht auf den Internetseiten der Schule ver-
Offentlicht werden. Da die Zustimmung in jedem Einzelfall eingeholt wer-
den musste und dies in der Praxis kaum realisierbar ist, sollte auf eine
personenbezogene Veroffentlichung der Vertretungsplane auf der Inter-
netseite der Schule verzichtet werden. Indem lediglich der gednderte
Zeitpunkt des Unterrichtsbeginns bzw. des Unterrichtsendes bzw. die
Anderung des Unterrichtsfachs oder die Tatsache des Unterrichtsaus-
falls im Internet mitgeteilt wird, kann eine ausreichende Information
auch in nicht-personenbezogener Weise erfolgen. In diesem Fall ist kei-
ne Zustimmung der betroffenen Lehrkrafte notwendig. Zur Méglichkeit
der Einstellung eines Vertretungsplans in einen schulinternen passwort-
geschutzten Bereich sind die nachfolgenden Ausfiihrungen zum schulin-

ternen passwortgeschitzten Bereich zu beachten.

> Schulinterner passwortgeschutzter Bereich

Dabei handelt es sich um einen Bereich der Schulhomepage, der tber
ein Passwort nur einem begrenzten Benutzerkreis (Lehrkrafte, Erzie-
hungsberechtigte, Schilerinnen und Schiiler der jeweiligen Schule) of-
fen steht. Hinsichtlich des passwortgeschitzten Bereiches wird auf An-
lage 11 der Durchfiihrungsverordnung StMUK Art. 28 Abs. 2 BayDSG
und Nr. 4.2 Buchst. f der Erlauternden Hinweise verwiesen. Erganzend

zu den dortigen Ausfuhrungen wird auf Folgendes hingewiesen:
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Soweit Elternbriefe o. &. personenbezogene Daten enthalten, deren Be-
kanntgabe an die Schulgemeinschaft nur mit Einwilligung der Betroffe-
nen moglich ist (z. B. langere Erkrankung einer Lehrkraft), ist eine ent-
sprechende schriftliche Einwilligung vor Einstellung des Elternbriefs in

den passwortgeschitzten Bereich einzuholen.

Presse

Die Weitergabe personenbezogener Informationen an die Presse ist nur
zulassig, wenn die Betroffenen der Weitergabe freiwillig, informiert und
schriftlich zustimmen (Art. 15 Abs. 1 bis 4 und 7 BayDSG). Wurden mit
Einwilligung der Betroffenen Personalaktendaten an die Presse weiterge-
geben, sind den verbeamteten Lehrkraften zusatzlich Inhalt und Empfanger
der Auskunft schriftlich mitzuteilen, vgl. Art. 108 Abs. 2 Satz 2 BayBG. Die
Auskunft darf nur durch die Schulleitung oder eine von ihr beauftragte
Lehrkraft erfolgen, vgl. Art. 80 BayBG i.V.m. § 14 Abs. 2 LDO sowie Art. 4
Abs. 2 Bayerisches Pressegesetz.

Das Staatsministerium fur Unterricht und Kultus hat den staatlichen Schu-
len zur Einholung der Einwilligung in Verdoffentlichungen in der értlichen
Tagespresse vier Einwilligungsmuster verbindlich vorgegeben (siehe Anla-
gen zu den Erlauternden Hinweisen).

Bei Veroffentlichungen in tberdrtlichen Presseerzeugnissen sind schriftli-

che Einwilligungserklarungen im Einzelfall einzuholen.

Werbung

Die Weitergabe von Daten und Unterlagen Uber Schilerinnen und Schiler
an aufl3erschulische Stellen ist grundséatzlich untersagt, falls nicht ein recht-
licher Anspruch auf die Herausgabe der Daten nachgewiesen wird (Art. 85
Abs. 2 Satz 1 BayEUG); siehe im Einzelnen oben Abschnitt IV Nr. 13. Dies
betrifft insbesondere auch die Weitergabe zu Werbezwecken (vgl. Nr. 4.2

Buchst. b der Erlauternden Hinweise).
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Fur Werbeaktivitaten, die auf eine Weitergabe personenbezogener Daten

durch die Schilerinnen und Schiiler selbst gerichtet sind (z. B. Gutschein-
aktionen), gilt Art. 85 Abs. 2 BayEUG zwar nicht unmittelbar (vgl. insoweit

Abschnitt IV Nr. 5.4). Sie sind aber regelméaRig auf die Gewinnung von Ad-
ressdaten gerichtet und fallen damit im Zweifel unter das Verbot kommer-

zieller Werbung an Schulen (Art. 84 Abs. 1 BayEUG).

V. Quellen, Literaturhinweise
Lindner/Stahl, Das Schulrecht in Bayern — Bayerisches Gesetz Uber das

Erziehungs- und Unterrichtswesen (BayEUG) mit Kommentaren und weite-

ren Vorschriften — Band 1

Tatigkeitsberichte des Bayerischen Landesbeauftragten fur den Daten-
schutz gemal Artikel 30 Absatz 5 des Bayerischen Datenschutzgesetzes

(abrufbar unter dem Pfad www.datenschutz-bayern.de in der Rubrik ,Tatig-

keitsberichte®)

Wilde/Ehmann/Niese/Knoblauch, Bayerisches Datenschutzgesetz — Kom-
mentar und Handbuch fir Datenschutzverantwortliche, Loseblattsammlung

mit etwa einjahriger Aktualisierung

VI. Anlagen

1. Muster Verfahrensbeschreibung gemaf3 Art. 26 BayDSG

2. Muster Beschreibung der technischen und organisatorischen Maf3nah-
men geman Art. 7 und 8 BayDSG

3. Muster Verfahrensbeschreibung Videoaufzeichnung

4. Auszug aus dem Merkblatt zur Vorbereitung von Erhebungen an staatli-
chen Schulen in Bayern

5. zwei Muster Einwilligung passwortgeschitzte Lernplattformen

6. zwei Prifschemata betreffend zuldssige Datenerhebung, -verarbeitung

und -nutzung
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VII.Abkurzungsverzeichnis

AKDB

ASV

BayBG

BayDSG

BayEUG

BDSG

BeamtStG

BSO

DSchV

DVBayDSG-KM

FOBOSO

Anstalt fir Kommunale Datenverarbeitung in Bayern

Amtliche Schulverwaltung (Staatliches Schulverwal-

tungsprogramm)

Bayerisches Beamtengesetz

Bayerisches Datenschutzgesetz

Bayerisches Gesetz uber das Erziehungs- und Unter-

richtswesen

Bundesdatenschutzgesetz

Gesetz zur Regelung des Statusrechts der Beamtinnen

und Beamten in den Landern (Beamtenstatusgesetz)

Schulordnung fur die Berufsschulen in Bayern (Berufs-

schulordnung)

Datenschutzverordnung

Durchfiihrungsverordnung StMUK Art. 28 Abs. 2
BayDSG

Schulordnung fur die Fachoberschulen und Berufsober-
schulen in Bayern (Fachober- und Berufsoberschulord-

nung)



GSO

KMBek

KWMBI

LDO

LfD

RSO
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Schulordnung fur die Gymnasien in Bayern (Gymnasial-

schulordnung)

Bekanntmachung des Bayerischen Staatsministeriums

fur Unterricht und Kultus
Amtsblatt der Bayerischen Staatsministerien fur Unter-
richt und Kultus und Wissenschaft, Forschung und

Kunst

Dienstordnung fur Lehrkrafte an staatlichen Schulen in

Bayern (Lehrerdienstordnung)

Landesbeauftragter fir den Datenschutz

Schulordnung fur die Realschulen in Bayern (Real-

schulordnung)

VollzBekBayDSG Vollzug des Bayerischen Datenschutzgesetzes — Ge-

VSO

meinsame Bekanntmachung der Bayerischen Staats-

kanzlei und der Bayerischen Staatsministerien

Schulordnung fur die Grundschulen und Hauptschulen
(Volksschulen) in Bayern (Volksschulordnung)
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