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Beschluss

des Bayerischen Landtags

Der Landtag hat in seiner heutigen offentlichen Sit-
zung beraten und beschlossen:

Antrag der Abgeordneten Margarete Bause, Ludwig
Hartmann, Katharina Schulze, Thomas Gehring,
Ulrike Gote, Verena Osgyan und Fraktion (BUND-
NIS 90/DIE GRUNEN)

Drs. 17/2408, 17/2791

Cybercrime — Zusammenarbeit von BSI und Lan-
desbehorden beim millionenfachen Datendieb-
stahl

Die Staatsregierung wird gebeten, dem Ausschuss fir
Kommunale Fragen, Innere Sicherheit und Sport
schriftlich Uber ihre Erkenntnisse zum durch das BSI
(Bundesamt fir Sicherheit in der Informationstechnik)
am 21. Januar 2014 bekanntgegebenen millionenfa-
chen Diebstahl von E-Mail-Adressen und Passwortern
zu berichten.

Dabei ist insbesondere darauf einzugehen:

— Welche Erkenntnisse sie darlber hat, wann dem
BSI zu diesem Vorgang welche Informationen und
Daten vorgelegen haben.

— Welche Erkenntnisse sie dartuber hat, ab wann
dem BSI bekannt gewesen ist, dass auch Daten
der Bayerischen Staatsverwaltung betroffen sind.

— Ob auch bayerische Polizeibehdrden bereits am
7. August 2013 vom Sicherheitsbeauftragten der
Polizei Niedersachsen Uber den millionenfachen
Datendiebstahl informiert worden sind und wenn
nein, warum nicht.

— Wann das Bayerische Landeskriminalamt
(BayLKA) erstmals durch andere Sicherheitsbe-
hérden vom Datendiebstahl informiert worden ist,
insbesondere darlber, dass u.a. polizeiliche-Mail-
Adressen einschlieBlich hinterlegter Passworter
gefunden worden sind.

— Ob der millionenfache Datendiebstahl auf oder am
Rande der Innenministerkonferenz im Dezember
2013 Gesprachsthema zwischen Vertretern baye-
rischer Sicherheitsbehérden und den Vertretern
von BKA oder BSI gewesen ist und wenn ja, wer
anschlieend dartber informiert wurde.
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Warum zwischen dem Zeitpunkt, ab dem das BSI
Zugriff auf die vollstandige Liste der gestohlenen
Adressen und Passworter hatte, also im Septem-
ber 2013, und der Warnung der Bevdlkerung am
21. Januar 2014 Uber vier Monate vergangen sind.

Ob die Staatsregierung diesen Zeitraum fir eine
angemessene Reaktionszeit erachtet.

Warum in diesem Zeitraum die Staatsregierung,
im Gegensatz zur Bundesverwaltung durch das
BSI nicht gewarnt bzw. die zustandigen IT-Sicher-
heitsbehdrden nicht eingebunden worden sind.

Auf welcher Rechtsgrundlage das BSI in diesem
Fall tatig geworden ist und wie es in die Sicher-
heitsarchitektur der Bundes- und Landessicher-
heitsbehdrden integriert ist, insbesondere welche
Informationspflichten es treffen, wenn die Zustan-
digkeit oder Sicherheitsinteressen der Lander be-
ruhrt sind.

Welche Informationspflichten zwischen dem BSI
als CERT-Bund und dem Bayern-CERT, also dem
IT-Sicherheitsteam der Staatsverwaltung am bay-
erischen Landesamt flir Finanzen, oder anderen
bayerischen Behdrden bestehen.

Wie zu erklaren ist, dass sich die Staatsregierung
erfolglos mehrmals beim BSI um die betroffenen
E-Mail-Adressen der bayerischen Staatsverwal-
tung bemiht hat, dieses eine Ubermittiung ver-
weigerte und die erwinschten Informationen erst
im Wege der Amtshilfe durch das Land Nieder-
sachsen nach Bayern Uibermittelt wurden.

Ob die Aussage der Staatsregierung, es habe
durch den Datendiebstahl zu keinem Zeitpunkt ein
Sicherheitsleck der bayerischen Staatsverwaltung
bestanden, da Zugriffe durch eine sog. 2-Faktor-
Authentisierung abgesichert seien, die neben der
Kenntnis von Benutzerkennung und Passwort den
physikalischen Besitz eines Authentifizierungszer-
tifikats erfordern, unterschiedslos fur alle Accounts
der Domane www.bayern.de gilt.

Welche Mallnahmen die Staatsregierung unter-
nommen hat, um aufzuklaren ob die vom Daten-
diebstahl betroffenen Accounts der bayerischen
Staatsverwaltung durch unbefugte Dritte ausgele-
sen worden sind.

Welche Vorkehrungen die Staatsregierung trifft,
damit bei weiteren Fallen umfangreichen Daten-
diebstahls die Bevdlkerung zeitnah informiert und
gewarnt werden kann und die bayerische Staats-
verwaltung unverziglich in Kenntnis gesetzt wird.
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