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Antrag

der Abgeordneten Prof. Dr. Peter Paul Gantzer, Dr.
Paul Wengert, Klaus Adelt, Harry Scheuenstuhl
SPD

Darknet — Verbrechen ohne Grenzen
Der Landtag wolle beschlie3en:

Die Staatsregierung wird aufgefordert, dem Landtag
bis zum 15. Marz 2016 einen Bericht Uber die Krimi-
nalitdt in und um das Darknet (Deep Web, Hidden
Web oder auch Invisible Web) zu geben.

Hierbei ist insbesondere auf folgendes einzugehen:

1. Welche Kriminalitatsschwerpunkte sind im Dark-
net (Deep Web/Hidden Web/Invisible Web) zu fin-
den?

2. Wie wird in Bayern gegen diese Kriminalitat vor-
gegangen?
a) Gibt es spezialisierte Ermittlungsstellen?
b) Bejahendenfalls: Wo sind diese angesiedelt?
c) Wie sind diese ausgestattet?
d) Welche Ausbildung durchlaufen die Ermittler?
3. Welche Befugnisse und Kenntnisse haben die Er-
mittler?

a) Arbeiten die Fahnder mit sogenannten ,Ho-
neypots“ und wie sind diesbezlglich die recht-
lichen Rahmenbedingungen?

b) Kénnen die Fahnder auf das Suchmaschinen-
projekt ,Memex“ zugreifen und dies fur ihre
Arbeit verwenden?

4. Wodurch konnten die ersten Fahndungserfolge in
Bayern erzielt werden?

5. Gibt es Hinweise, dass terroristische Anschlage
Uber das Darknet vorbereitet wurden?

6. Wie und mit welchen anderen Einrichtungen wird
fur die Bekédmpfung der Kriminalitdt im Darknet
zusammengearbeitet?

7. Gibt es Statistiken zu Verbrechenszahlen im Dark-
net?

8. Wie kann der Zahlungsverkehr, der im Darknet in
der Regel mit Bitcoins abgewickelt wird, nachver-
folgt werden?

9. Welche Kenntnisse hat die Staatsregierung Uber
Delikte im Zusammenhang mit Bitcoins?
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Begriindung:

Das Darknet (Deep Web/Hidden Web/Invisible Web)
bezeichnet einen Teil des World Wide Webs, der mit-
tels herkdbmmlichen Webbrowser nicht zu finden ist.
Zugang erhalt man zum Beispiel Uber die sogenannte
Tor-Software (urspr.: The Onion Router). Diese er-
moglicht das anonyme Surfen und die verschlisselte
Datenweitergabe innerhalb eines Tor-Netzwerks. Die
anonyme Kommunikation Uber das Internet hat flr
Gesellschaft und Politik eine hohe Bedeutung. Leider
hat sich der anonyme Teil des Internets zu einem
Marktplatz fir illegale Geschafte jeder Art entwickelt.
Die Verfolgung der Straftaten ist fir die Behdrden
erheblich erschwert. Laut Europol entstehen jahrlich
durch Handel im Darknet Schaden von 300 Mrd. Euro.
In der Regel wird auf Markten im Darknet mit Bitcoins
bezahlt. Die Auseinandersetzung mit dem Darknet
verlangt ausgewogene MafRnahmen, die sowohl die
Verbrechensbekampfung, als auch die freie Kommu-
nikation bericksichtigen.
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