Bayerischer
Landtag

17. Wahlperiode

Antrag

der Abgeordneten Dr. Florian Herrmann, Manfred
Léandner, Norbert Diinkel, Alexander Flierl, Max Gi-

bis,

Otto Lederer, Ludwig Freiherr von Lerchen-

feld, Andreas Lorenz, Dr. Hans Reichhart, Peter
Tomaschko CSU

Freiheit, Verantwortung und Vertrauen in einer
vernetzten Welt

Der Landtag wolle beschlieRen:

1.

Der Landtag stellt mit Sorge fest, dass die anhal-
tende offentliche Debatte Uber die Gewahrleistung
von Sicherheit und Vertraulichkeit der globalen
Kommunikationswege auf Grund der Ausspa-
hungs- und Uberwachungsmafnahmen internati-
onaler Nachrichtendienste in weiten Teilen der
Bevodlkerung und der Wirtschaft zu berechtigten
Verunsicherungen bei der Nutzung der fir die
moderne Gesellschaft selbstverstandlich und un-
erlasslich gewordenen Kommunikationstechnologi-
en gefuhrt haben.

Der Landtag halt es daher fir dringend erforder-
lich, die Aufklarung und Analyse der bisherigen
Uberwachungsstrategien und -mafinahmen kon-
sequent zu einem raschen Abschluss zu bringen
und wirksame AbhilfemafRnahmen zur Gewahr-
leistung von Freiheit, Verantwortung und Vertrau-
en in einer vernetzten Welt zu ergreifen.

Die Staatsregierung wird deshalb aufgefordert, in
einer gemeinsamen Sitzung des Ausschusses fur
Kommunale Fragen, Innere Sicherheit und Sport
sowie des Ausschusses fur Verfassung, Recht
und Parlamentsfragen zu berichten

— Uber welche aktuellen Erkenntnisse sie hin-
sichtlich der Uberwachung der bayerischen
Bevolkerung, bayerischer Wirtschaftsunter-
nehmen oder staatlichen Stellen durch die
NSA und andere Nachrichtendienste verfigt,

— welche Malknahmen sie als Reaktion auf die
Offentlich  diskutierten Ausspahungs- und
Uberwachungsmafinahmen fir die Sicherheit
staatlicher, kommunaler und privater Daten-
verarbeitung, der Kommunikationsinfrastruktur
in Bayern, ein sicheres Internet und eine si-
chere globale Kommunikation ergriffen hat
und noch ergreifen wird, um Freiheit, Verant-
wortung und Vertrauen in einer vernetzten
Welt zu gewahrleisten.
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Die Staatsregierung wird aufgefordert, bei ihren
Uberlegungen fir ein nachhaltiges Sicherheits-
konzept die Balance zwischen Freiheit und Si-
cherheit zu erhalten. Dadurch sollen die Chancen
des Internets fir Gesellschaft und Staat bewahrt
und zugleich den mit ihm verbundenen Risiken
und Bedrohungen fir die Bevdlkerung und die Un-
ternehmen effektiv und angemessen entgegenge-
treten werden. Dabei muss insbesondere die Si-
cherheit der digitalen Netzinfrastruktur selbst ge-
wabhrleistet bleiben. Zur Verwirklichung dieser Ziel-
setzungen sind Malnahmen auf internationaler,
europaischer und nationaler Ebene zusammen zu
fihren und ein umfassender gesamtgesellschaftli-
cher Ansatz zugrunde zu legen, der Eigenverant-
wortung und Selbstschutz der Birgerinnen und
Birger sowie der Unternehmen ebenso beinhaltet
wie kooperative oder normative MaRnahmen des
Staats. Effektive, der technologischen Entwicklung
angepasste Befugnisse der Sicherheitsbehdrden
— wozu vor allem auch die internationale Zusam-
menarbeit der Nachrichtendienste zur Aufklarung
der internationalen Verflechtungen terroristischer,
insbesondere islamistischer Netzwerke gehort —
sind dabei zur Gewahrleistung individueller Frei-
heit im Netz unverzichtbar, um auch auf die Be-
drohungen aus dem Cyberraum wirksam reagie-
ren zu kénnen. Sichere Rahmenbedingungen sol-
len das Vertrauen der Birgerinnen und Burger
und der Unternehmen auf den Schutz ihrer Daten
im Netz auf eine verlassliche Grundlage stellen.

Der Landtag begruf3t deshalb das dreizehn Punk-
te umfassende ,MalRnahmenkonzept fir Freiheit,
Verantwortung und Vertrauen in einer vernetzten
Welt", dessen Kernelemente insbesondere sind

— ein internationaler Datenschutzkodex der
Nachrichtendienste und ein internationaler
Schutz der Kommunikationsnetze,

— eine zugige Umsetzung der EU-Datenschutz-
reform und die Entwicklung einer européi-
schen Sicherheitsstrategie fir die Telekom-
munikationsnetze,

— durchsetzbare  Datenschutzstandards  als
Junktim jeder internationalen Vereinbarung
Deutschlands und der EU,

— die Fortentwicklung der von Bund und den
Landern entwickelten Cybersicherheitsstrate-
gien, wozu auch die enge und vertrauensvolle
Zusammenarbeit mit dem privatwirtschaftli-
chen Sektor und den Betreibern kritischer Inf-
rastrukturen gehért, wie sie im Cyber-Allianz-
Zentrum Bayern verwirklicht wird,
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— die Sicherheit der privaten, privatwirtschaftli- | 4. Die Staatsregierung wird aufgefordert, ihre Mitwir-

chen und staatlichen IT-Infrastruktur sowie kungsmaoglichkeiten auf internationaler, europai-
— Aufklarung und Datenschutzbildung, insbe- scher und nationaler Ebene bei der Gestaltung

sondere eine Forderung der Medienkompe- der Schutzstandards fir Birger und Unternehmen

tenz von Kindern und Jugendlichen. zu nutzen, dass das hohe nationale Datenschutz-
niveau nicht ausgehohlt wird, sowie dass der Da-
tenschutz im internationalen Verkehr weiter aus-
gebaut wird. Auf allen Ebenen wie auch in der
Gesellschaft soll darauf hingewirkt werden, ein
verstarktes Bewusstsein fir den Datenschutz und
einen verantwortungsvollen Umgang mit Daten zu
schaffen.




